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Grer WG m La industria del desarrollo por fin va comprendiendo la
importancia de implementar criptografia
m Escuchas / filtraciones / medios
m Fallos criptograficos de alto perfil
m Planes de estudios relacionados con seguridad en cémputo
m Fuerte enfoque en la criptografia
m ... Pero anclado en el aspecto algoritmico,
tedrico/cientifico
m Muy poco en la parte aplicada

Introduccién



Desconexién academia/industria
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m Consecuencia natural; Desconexién academia < industria

m Nuestro papel como alumnos de posgrado
m ;Cémo nuestros estudios se enmarcan en el campo?
m ;Coémo contribuir para mejorar la sociedad con nuestro
actuar especializado?
m Responsabilidad social de buscar contribuir

Introduccién



Lo que busco cubrir
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aplicaciones = Ejemplos de fallos de implementacion
criptografia

m Fallos aparentemente triviales
Gunnar Wolf m Mecanismos criptograficos bien reconocidos
m ...Resultados catastréficos

Introduccién

La criptografia normalmente es evadida, no penetrada.
No conozco ningtin sistema importante y de uso
mundial que emplee criptografia en el que los
atacantes penetraran al sistema a través del
criptoandlisis. (... ) Normalmente hay maneras mucho
mas simples de penetrar el sistema de seguridad.

32 de las Tres Leyes de la Seguridad (Adi Shamir, 2003)



i Qué se aprende de estas vulnerabilidades?
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SHRRSEEHE m Los principales usos de criptografia se basan siempre en

bibliotecas bien conocidas
e e m Pequefios detalles en la implementacion
Ibliotecas
de alto perfil m Resultan ser devastadores para la seguridad

m ;Qué aprendemos?
m Mas ejemplos acerca de dénde ser cuidadosos
m Practicas comunes a evitar
m Dénde buscar problemas similares (para bien o para mal)



Debilitamiento criptografico
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aplicaciones ] One—time pad

con

S m Proteccién criptografica perfecta y muy baja dificultad
Gunnar Wolf computacional
m Mecanismo de transmisién del pad: Absolutamente
impractico

Agujeros en

bibliotecas m Llaves de cifrado
de alto perfil . .
m Tipicamente como semillas para generar un OTP
m Espacios de basqueda: Entre 2128 y 2256 para cifrado
simétrico, entre 21024 y 24096 hary |lave pablica
m Perspectiva: El universo tiene 2% atomos. . .

m Requieren de alta entropia

m El azar es muy dificil para una computadora
m Fuentes de entropia — interaccién con el usuario, ruido en

la red, etc.



Debian DSA-1571-1 openssl — predictable random

number generator
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aplicaciones m En mayo de 2006, el mantenedor de OpenSSL en Debian

criptografia comenté una linea de cédigo:

Gunnar Wolf MD_Update (&m, buf, J) ;

Agujercs en m Porque Valgrind marcaba acceso a memoria no inicializada
bibliotecas (jRecuerden estol)
de alto perfil
m Pero esto efectivamente redujo la recoleccién de entropia a
practicamente cero
m En Debian y todas sus distribuciones derivadas
m Hasta mayo del 2008, en que Luciano Bello (también de
Debian) descubrié el problema
m jResultado?
m Millones de llaves (x.509, SSH) reducidas de un espacio
2128 3 uno 232



Apple: Too big to fail (1)
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R —— En febrero de 2014, se descubrié este error en el cédigo

con

e criptografico de los sistemas operativos Apple:
Gunnar Wolf
if ((err = SSLFreeBuffer (&hashCtx)) != 0)
goto fail;
Agujeros en if ((err = ReadyHash (&§SSLHashSHAl, &hashCtx)) != 0)
bibliotecas fq .
de alto perfil goto fail;
if ((err = SSLHashSHAl.update (&hashCtx, &clientRandom)) !=
0)
goto fail;
if ((err = SSLHashSHAl.update (&hashCtx, &serverRandom)) !=
0)
goto fail;
if ((err = SSLHashSHAl.update (&hashCtx, &signedParams)) !=
0)
goto fail;
goto fail;
if ((err = SSLHashSHAl.final (&hashCtx, &hashOut)) != 0)

goto fail;



Apple: Too big to fail (2)
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m El segundo goto fail de la verificacién con
&signedParams lleva a escapar de la correcta
ceen A verificacién de la cadena de confianza
Se e Rer ® Lo cual volvié basicamente inatil todo el cédigo
criptografico de Apple
m Facilitando ataques de hombre en el medio (MitM)

= jImpacto? Millones de dispositivos MacOS, iOS vulnerables



Divulgacién de informacion sensible
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m Las llaves privadas deben protegerse a conciencia

Agujeros en m Divulgarlas equivale a perder la proteccién que nos ha
2o aits mort brindado el cifrado — Ahora e histéricamente

m Perfect Forward Secrecy, pero muy poco utilizado aan
m Una vulnerabilidad que lleve a la divulgacién de llaves

privadas es necesariamente de alto perfil



OpenSSL y Heartbleed
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criptografia m En abril de 2014 se dio a conocer el fallo ampliamente
Gunnar Wolf publicitado bajo el nombre Heartbleed

® En resumen: Un mal manejo de limites en memoria y el uso
o repetido de memoria no correctamente asignada/liberada
gujeros en

bibliotecas causa fugas de informacién arbitraria
de alto perfil

m Bloques de hasta 64K del espacio de memoria del proceso
m Contiene cualquier cosa

m Causado no por una linea como los dos anteriormente
mencionados
m Sino por practicas de programacién muy cuestionables
m En una biblioteca muy ampliamente utilizada



OpenSSL y Heartbleed
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criptografia m En abril de 2014 se dio a conocer el fallo ampliamente
Gunnar Wolf publicitado bajo el nombre Heartbleed

® En resumen: Un mal manejo de limites en memoria y el uso
o repetido de memoria no correctamente asignada/liberada
gujeros en

bibliotecas causa fugas de informacién arbitraria
de alto perfil

m Bloques de hasta 64K del espacio de memoria del proceso
m Contiene cualquier cosa
m ...;Recuerdan lo que llevé al DSA-1571-17

m Causado no por una linea como los dos anteriormente
mencionados

m Sino por practicas de programacién muy cuestionables
m En una biblioteca muy ampliamente utilizada



Impacto econémico de Heartbleed
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Gunnar Wolf CRLs
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Figura: Revocaciones a certificados X.509 entre el 15 de marzo y 30
de abril del 2014 (SANS ISC)



Impacto de Heartbleed

Desarrollo
seguro de
aplicaciones
con

criptografia m Este bug llevé a un amplio debate acerca de la falta de

LEAl auditoria en infraestructura critica y ampliamente
empleada, como OpenSSL
Agujeros en m Al dia de hoy, tres esfuerzos independientes de auditoria al

bibliotecas
de alto perfil

cédigo (resultando en dos forks)
m Linux Foundation: Core Infrastructure Initiative
m OpenBSD: LibReSSL
m Google: BoringSSL
m Mucha gente buscando fallos de forma independiente en
las implementaciones de criptografia


http://www.linuxfoundation.org/programs/core-infrastructure-initiative
http://www.libressl.org/
https://www.imperialviolet.org/2014/06/20/boringssl.html
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empleada, como OpenSSL
Agujeros en m Al dia de hoy, tres esfuerzos independientes de auditoria al

bibliotecas
de alto perfil

cédigo (resultando en dos forks)

m Linux Foundation: Core Infrastructure Initiative
m OpenBSD: LibReSSL
m Google: BoringSSL

m Mucha gente buscando fallos de forma independiente en
las implementaciones de criptografia
m Obviamente, muchos nuevos fallos van apareciendo


http://www.linuxfoundation.org/programs/core-infrastructure-initiative
http://www.libressl.org/
https://www.imperialviolet.org/2014/06/20/boringssl.html

Mas alla del alto perfil
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m Presenté tres ejemplos relativamente recientes, muy
publicitados y circulados

m Punto en comin: Dentro de bibliotecas criptograficas
ampliamente utilizadas

Gunnar Wolf

m Obviamente, sobran ejemplos de uso incorrecto de material
criptografico
m Siguen algunos ejemplos menos notables

m Pero tal vez mas cercanos a lo que enfrentaran los
programadores de a pie.

La larga cola



WEP vy el uso correcto de los modos de operacion
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Gurrey W m Wired Equivalent Privacy: Primer estandar de cifrado para
redes inalambricas 802.11 (1999)
m Meta: Privacidad equivalente a la obtenida en una red
cableada
m No aisla a un usuario de otro dentro de la misma red
La larga cola m Evita a terceros no autorizados
m 2001: Ataques sobre WEP que hacen trivial obtener la llave
por medio de una captura pasiva
m RC4 con llaves de 64/128b




WEP vy el uso correcto de los modos de operacion
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GWoH— [ Wessagem [ v ]
[ v [ keyp |—> /RNA Keystream = RC4 (IV,K) ICV(M) |

XOR

La larga cola
- »
< >

CIPHERED

C=[M]| ICV(M)] +[RC4(K | IV)]

Figura: Esquema de operacién de WEP



WEP vy el uso correcto de los modos de operacion
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criptografia iniCia/iZaCién

Gunnar Wolf m Problema: Espacio de vectores demasiado pequefio;
repeticion tras 16,777,216 paquetes

m Se pueden inyectar paquetes mal-formados para obligar a
retransmitir

m =~ 15 minutos de trafico

La larga cola

m Mensaje claro con alta regularidad
m Contiene una trama Ethernet y (casi siempre) un paquete
IP = Trivial reconocer el resultado por fuerza bruta
m Existen ya mejores implementaciones

= 2004: WPA
m ...Pero al dia de hoy, =~ 10% de las redes inalambricas
(empirico) emplean atn WEP



Distribucion de llaves: Cuando mis dispositivos no
son realmente mios
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m Los mecanismos de distribucién de llaves pablicas han sido

largamente estudiados
m 1976: Diffie y Hellman, New directions on cryptography

m Pero... jQué pasa cuando la llave privada forma parte de
un dispositivo?
m ;Y este dispositivo busca controlar las acciones de su
usuario?

La larga cola



Distribucion de llaves: Delineando el problema
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Gunnar Wolf m Estos dispositivos son, a fin de cuentas, computadoras de
propésito general

m Autentican criptograficamente ante un proveedor de
servicios ya sea al usuario o a los bibarios a ejecutar

La larga cola m Cuando el usuario tiene acceso fisico al hardware, tiene
acceso potencial a todo lo que éste contiene

m Incluyendo las llaves privadas

m Ejemplos de por qué esto no sirve. .. sobran.



Distribucion de llaves y el jailbreak

Desarrollo
seguro de
aplicaciones
con
criptografia

Amazon Kindle Binarios firmados por una llave RSA/1024. El

Gunnar Wolf atacante puede fabricar una y reemplazarla.

Telefonia celular Los proveedores de telefonia y desarrolladores
deben aprobar ciertas funcionalidades, pues
pueden incorporarlas en paquetes mas caros (p.ej.

La larga cola tethering, bloqueo de proveedor). Mismo

mecanismo de ataque.

Consolas de videojuegos PS3, Wii, XBox. Ejecutables firmados,
almacenamiento cifrado, cifrado de memoria,

proteccién de integridad. .. Todos rotos
encontrando cémo evadir las verificaciones.



Distribucién de llaves: Proveniencia de imagenes
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Gurrey W m Camaras Canon y Nikon de gama alta: Incluian un sistema
de autenticacién de imagenes
m Protegiendo propiedad e integridad
m Hash HMAC (256) firmado por RSA (1024) dnica por
camara, como parte de un campo EXIF

La larga cola

m Elcomsoft (Rusia) logré extraer las llaves privadas de
ambas camaras (2011)
m Publics fotografias modificadas firmadas con llaves de
ambos tipos de camaras



Apple iOS: Brincando la verificacion
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m Apple requiere la firma de todo binario que se ejecute en
iOS (desde el mismo bootloader)

Gunnar Wolf

m Promedio entre aparicién de un iOS nuevo y su primer
Jailbreak: 56 dias (Rango: 1..143 dias)

m Antes mucho mas cortos; Apple reacciona dificultando el

La larga cola proceso

m En todos los casos: Resultado de explotar al software para
impedir que realice la comprobacion

m Nunca resultado de obtener la llave firmante o romper la
criptografia



Patrones emergentes: La red TOR
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m Mantener el anonimato
m Orientado a libertad de expresién bajo regimenes
totalitarios, aunque también utilizado para fines criminales
m Oculta origen-destino y contenido de las comunicaciones
por ruteo cebolla

La larga cola

m Vulnerable a que una entidad controle una proporcién
significativa de sus nodos

m Patrones de trafico analizables pueden revelar

origen-destino de ciertas conexiones



Patrones emergentes: Analisis de VolP cifrado
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m Casi todos los esquemas de voz sobre IP (VolP)
SHRRSEWEIE implementan cifrado
m ... Pero emplean codecs adaptativos

m Optimizan ancho de banda detectando silencios,
cancelando retorno, comprimiendo diferenciadamente, etc.

La larga cola m Analisis de cantidad de paquetes enviados (y conocimiento
de patrones idiomaticos) — Descifrar conversaciones
enteras

m Sin atacar al cifrado
m S6lo como una funcién sobre la probabilidad de datos
sobre el tiempo



Conclusién
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m La criptografia es un campo maduro y riguroso en sus
métodos

m Los mecanismos criptograficos generalmente en uso son
confiables

m La mayor parte de los errores vienen de fallos en la
implementacién
m Fallos alrededor de la criptografia, no dentro de ella

Conclusién



Conclusién
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m Los errores en el manejo de la criptografia llevan a menor
Gunnar Wolf confiabilidad que si no se hubiera utilizado

m Falso sentido de la seguridad

m Misién ante la sociedad de los profesionales especializados
en la seguridad (en particular: Alumnos de los posgrados
de seguridad de la ESIME)

Conclusién m Quitar el velo de misterio o magia negra de la criptografia

m Conocer los errores de implementacion

m Saber buscar y prevenir estos fallos

m Prevenir el impacto social y econémico de los fallos de
implementacion
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Conclusién

A fin de cuentas. ..

NERD'S

A CRYFTO
IMAGINATION ¢
HIS LAPTOPS ENCRYPTED.
LETS BUILD A MILLION-DOUAR
cmm To CRACK \T-

NO Goop! TS
U066 -BIT 'RGPJ

ar.Psrl OUR
EVIL PLAN
1S FOILED! ™~

WHAT WOoULD

ACTUALLY HAPPEN:

HS LAPTOP'S ENCRYPTED.
DRUG HIM AND HIT HIM WITH
THIS $5 WRENCH UNTIL
HE TEUS US THE PASSWORD.,

\ GoT 1T,
o

A

Figura: http://xkcd.com/538/
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j Preguntas?

Conclusién

Gunnar Wolf
gwolf@gwolf.org
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