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Resumen

El presente trabajo aborda la creaciéon de un modelo que describa a los cana-
les ocultos, permitiendo compararlos en sus distintos aspectos. Por muchos anos,
el principal enfoque en la literatura académica al abordarlos ha sido adversarial,
esto es, tomarlos como una amenaza, como un abuso a las politicas de uso de un
sistema o red de computo. Hay, sin embargo, una gran cantidad de escenarios
para los cuales resultan no tinicamente legitimos, sino que indispensables.

Dado el poco acercamiento formal que hay a los canales ocultos, se argu-
menta respecto al por qué debe profundizarse en su estudio formal. Una vez
establecido esto, se presenta un modelo descriptivo que permite discernir los
componentes principales de un canal oculto y, presentando al canal en cuestion
desde diferentes angulos, permite evaluar su aplicabilidad, fortalezas y debilida-
des para su aplicacién en escenarios particulares.

Por 1dltimo, a modo de ejemplo, se presenta la aplicacion del modelo desarro-
llado a las 14 propuestas de canal oculto consultadas como parte de la revision
bibliografica, asi como a una propuesta adicional enfocada a los escenarios plan-
teados.

Abstract

This work presents the creation of a model describing covert channels, allo-
wing the reader to compare their different aspects. For many years, academic
literature has mainly focused on them in an adversarial way, this means, they
are taken as a threat, as an abuse on a computer system or network usage po-
licy. There are, however, a large amount of scenarios for which they are not only
legitimate, but necessary.

Given the little amount of formal analysis on covert channels, this text ar-
gues as to why there is need to further its formal study. Once this is established,
a descriptive model is presented. This model allows discerning the main com-
ponents of a covert channel and, by dissecting it from different angles, allows
evaluating its applicability, strengths and weaknesses in particular scenarios.

Finally, as working example, this model is applied to the 14 different covert
channel proposals that were studied as part of the bibliographic review, as well
as to one further proposal focused on the stated scenarios.



Dedicatoria

A Alan y a Elens, Quienes securamente estan preparando un canal
ocuHto de comunicacidn Que me tomarsd aRos (jy eso siendo optimis-
taD detectar. ;Comprender o descifrar? No, no lo creo posigle.

Apenas comienza el disfrute de nuestra vida juntos.

A Reaina, mi amada cdmplice y compaiiera de camino. Por muchos
aRos mMds de seauir encontrando sianificados, disfrutando del uso y
del aBusO del lenauaje. Y claro estd, por endrentar juntos la aventura
de Ia vida, presentando con el mundo a 10s dos aaul ya citados.

A mis padres, con @uienes aprendi a BUsCar siempre espacios para
la redundancia en el lenauaje y transmutarios en carcsajadas. M ara-
cias a Quienes fui eligiendo el camino de vida por el Que he andado.
Imperfecto cual todo camino, pero muy disfrutado.

Agradecimientos

A mi asesor, Mtro. Pablo Mercado. Los comentarios que hizo al desarrollo
de este proyecto y las atinadas observaciones a mi andar por las ramas me han
ensenado mucho méas que lo directamente aplicable a esta obra. Si me llevo un
aprendizaje a lo largo de mi paso por la Especialidad, mas alld de los conoci-
mientos técnicos especificos a cada materia y proyecto, es el necesario rigor del
ordenamiento de las ideas, la correcta aplicacion del método cientifico, a pensar,
fundamentar y presentar mis ideas de una forma ordenada y validada.

A mis profesores y companeros de estudios al paso por la Especialidad. Por
muchos anos rehui del aprendizaje formal, y me han brindado una gratisima
experiencia en este programa, si bien corto, indudablemente intenso.

Al Instituto Politécnico Nacional en particular, y en general al sistema, publi-
co de educacion superior en nuestro pafs. Naci cercano a nuestras universidades
publicas, y toda la vida he estado relacionado con una u otra de sus facetas. No
imagino la vida (o la sociedad en la que vivimos) sin su contribucion.



Indice general

Resumen

1. Introduccién

1.1.
1.2
1.3.
1.4.
1.5.

1.6.

Definicion del problema . . . . . . ... ... oL
Objetivo general . . . . . .. . ... oo o
Objetivos particulares . . . . . . . . .. .. oL
Hipotesis . . . . . . . o
Justificacion . . . . . ...
1.5.1. Escenarios . . . . . . .. . .. .o
Organizacion de la tesina . . . . . . ... ... .00

2. Estado del arte

2.1.

2.2.

2.3.
2.4.

Canales ocultos . . . . . . . . . ..o
2.1.1. Port knocking . . . . . ... ... ...
2.1.2. Web knocking . . . . . . ... oo o
Ocultamiento esteganografico . . . . . .. ... ... ... ....
2.2.1. Evaluaciéon del ocultamiento . . . . . . . . ... ... ...
Funciones mimica: Gramaticas y lenguajes libres de contexto

Resumen del capitulo. . . . . ... ... 0oL

3. Marco teodrico

3.1

3.2.

3.3.

3.4.

3.5.

Sistema de comunicaciones . . . . .. .. ...
3.1.1. Funciones de la comunicaciéon . . . . .. .. .. ... ...
Ocultamiento de informacion, canales ocultos y subliminales . . .
3.2.1. Espacios para el ocultamiento . . . . . . . ... ... ...
3.2.2. ;Por qué canal oculto? . . . . . . .. ... ..
Capacidad del canal . . . . ... ... ... .. ..........
3.3.1. Canales ocultos locales yenred . . . . . . ... ... ...
Autenticacion . . . . . . ... L
3.4.1. Usuario y contrasena . . . . . . . . . .. .. ... .....
3.4.2. Fortaleza de la autenticacion . . . . . .. .. ... .. ..
3.4.3. Ataques de reproduccién . . . . . ... L.
Resumen del capitulo. . . . ... ... o000

17
17
18
19
20
23
25
26



INDICE GENERAL

4. Deteccion de requisitos
4.1. Requisitos para la comunicacion . . . . . . . .. ...
4.2. Relevancia del trabajo . . . . . .. ... ... oL oL
4.3. Datos demograficos . . . . . . ... L oL oL
4.4. Resumen del capitulo. . . .. ... .. ... oL

5. Integracion del modelo
5.1. Caracterizacion basica: Sistema de comunicaciones . . . . . . . .

5.1.1.

Canales ruidosos y libres de ruido: precisiones . . . . . . .

5.2. Ambito de aplicacion del modelo . . . . . .. .. ... ... ...
5.3. Naturaleza del canal . . . . . . ... ... ... ... .. .....
5.4. Establecimiento y codificaciéon . . . . . . . ... L
5.5. Reconocimiento y decodificacion . . . . . ... ... oL
5.6. Cuantificacion de valores . . . . . . . . . ... L.
5.7. Construccion del reporte . . . . . . . ... ... L.
5.8. Resumen del capitulo. . . . . . .. ... ... ... . ...

6. Aplicaciéon del modelo
6.1. Modelo aplicado a la revision bibliografica . . . . . .. ... ...

6.1.1.
6.1.2.
6.1.3.
6.1.4.
6.1.5.
6.1.6.
6.1.7.
6.1.8.
6.1.9.
6.1.10.
6.1.11.
6.1.12.
6.1.13.
6.1.14.

El problema del confinamiento . . . .. ... .. .. ...
COS sobre IP por almacenamiento . . . . . ... ... ..
El canal subliminal y las firmas digitales . . . . . . .. ..
Capa 1 OSI: Disciplina serial . . . . . ... ... ... ..
Capa 4 OSI: Manipulacion del paquete TCP . . . . . ..
Port knocking: puerto tnico, mapeo fijo . . . . ... ...
Port knocking: puertos multiples, mapeo dindmico

Autenticacion por un solo paquete: fwknop . . . . .. ..
Esteganografia practica en Internet . . . . . . .. ... ..
Webknocking: Golpea diferente . . . . . . . .. ... ...
Escondiéndose en el spam . . . . .. ... .o
Comunicacion oculta entre servidores HTTP . . . . . ..
Puertas traseras para atravesar firewalls . . . . . ... ..
El ataque a Freenode . . . . . . . . ... ... ... .. ..

6.2. HitpSteg: Funcion mimica basada en gramética sobre HT'TP . . .
6.3. Resumen del capitulo. . . . . . ... ... ... ... ...

7. Conclusiones
7.1. Conclusiones generales . . . . . . . .. ... ... ... ..
7.2. Trabajoafuturo . . ... .. ... ... .. .. .. ... ...

Bibliografia

42
44
47
o4
o6

59
60
61
62
63
64
65
67
71
72

74
74
75
T
81
84
87
90
93
95
98
101
104
106
111
113
116
122

125
125
125

127



Capitulo 1

Introduccion

1.1. Definicién del problema

La realidad de la seguridad en redes de datos a lo largo de los anos ha ido
cambiando, creciendo en sus alcances y en sus implicaciones ante la sociedad.
Algunos temas, como el que en el presente trabajo se abordara, comienzan siendo
anatema de la cultura formal de la seguridad informaética, pero al paso del
tiempo, va haciéndose claro que deben ser abordados si no queremos pecar de
miopes.

La literatura académica formal que aborda a los canales ocultos los pre-
senta, en lineas generales, como amenazas. Muchos de los trabajos consultados
reconocen la inevitabilidad de su existencia, pero centran su anélisis en facilitar
su deteccion, restriccion o posible eliminaciéon — Pero siempre enfocandose en
propiedades particulares, en implementaciones especificas.

La realidad de las redes de datos hoy en dia, sin embargo, apunta en una
direccién muy distinta. Los canales ocultos son muchas veces necesarios, como
necesaria es también una profundizacién en su estudio para que puedan utilizarse
mejor a favor de la seguridad de la informacion. Pueden brindar un espacio
fundamental para facilitar tareas de legitima administracion de redes, como se
ejemplificara al describir algunos escenarios en la seccién 1.5.1.

Los canales ocultos presentan una complejidad muy particular: Al ser nece-
sariamente huéspedes inesperados de comunicaciones de otro tipo, dependen y
derivan fuertemente del ingenio y de la inventiva de sus desarrolladores. Parte
importante de la fortaleza de un canal oculto radica en qué tan inesperado es su
planteamiento. Los canales ocultos no pueden, pues, ser correctamente clasifi-
cados siguiendo la légica con la cual se estudian otros canales de comunicacion.

Esta tesina, abordada desde un enfoque exploratorio (Hernandez Sampieri,
Fernandez Collado y Baptista Lucio 2006), presenta un modelo descriptivo que
permitiré estudiar y comparar mejor a distintas propuestas de canal oculto. Esto
facilitara a un administrador de sistemas o redes elegir cual mecanismo se ajusta
mejor a sus necesidades particulares, o a un desarrollador encontrar si hay areas
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particulares para las cuales su propuesta podria recibir mejoras — O puntos
de tension que pueden llevar a que, si mejora en un sentido, necesariamente
empeore en otro.

Como resultado del modelo presentado, y a modo de sintesis de conceptos,
se presentard también una propuesta de canal oculto enfocado a resolver los
escenarios ya referidos.

1.2. Objetivo general

El presente trabajo presenta el desarrollo, a partir de la comparacién de
distintas implementaciones existentes y validado ante un grupo de profesionales,
de un modelo descriptivo que permita caracterizar los distintos canales ocultos
de comunicacion, y evaluarlos sobre sus distintos ejes.

El modelo generado permitiré tanto que administradores de infraestructura
puedan comparar distintos canales para sus necesidades particulares, como au-
xiliar para que desarrolladores e investigadores puedan enfocarse en los puntos
requeridos para disefiar una nueva propuesta.

1.3. Objetivos particulares

Para desarrollar el presente trabajo, se cubrieron los siguientes objetivos
particulares:

1. Caracterizar escenarios de comunicacion legitima empleando canales ocul-
tos.

2. Realizar una revision bibliografica de las diferentes implementaciones de
canales ocultos existentes, tanto en la literatura formal cientifica/acadé-
mica como entre las comunidades de préctica.

a) Explorar y contrastar los distintos espacios de ocultamiento emplea-
dos.

b) Determinar la validez de un término tnico para las distintas imple-
mentaciones.

3. Examinar los fundamentos tedricos sobre los cuales se construyen las im-
plementaciones abordadas.

a) Explorar los planteamientos formales respecto al uso de canales de
comunicacion, espacios de ocultamiento de informacién, estimacion
de capacidad de canales y autenticacion.

4. Analizar y validar la necesidad de este trabajo entre un grupo amplio
de especialistas por medio de la aplicacién y posterior andlisis de una
encuesta.
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5. Integracion de un modelo que permita la descripcién y comparacion de los
esquemas resultantes del inciso 2.

a) Aplicar el modelo a todos los esquemas presentados, retroalimentan-
dolo de forma iterativa.

6. Desarrollo de una propuesta de canal seguro que resuelva a los supuestos
planteados en el inciso 1, considerando los aspectos obtenidos del inciso 4.

a) Aplicar el modelo integrado en el inciso 5 a la propuesta desarrollada.

7. Sintetizar la aplicacion del modelo a todos los esquemas presentados (in-
cluyendo al propuesto) en un cuadro comparativo global.

1.4. Hipotesis

El desarrollo de un modelo que documente los componentes y principales
interacciones para la implementacién de mecanismos de comunicacién sobre ca-
nal oculto contribuird a su mejor comprensiéon y uso, y contribuird a que los
canales ocultos dejen de verse desde un punto de vista meramente adversarial
para convertirse en un objeto del estudio formal.

1.5. Justificacion

Los esquemas para administracion remota de servidores sobre canales cifra-
dos (como ssh, Secure Shell) resultan hoy en dia fundamentales, pero insufi-
cientes, para la gestién de servicios y para una correcta respuesta a incidentes.

El modelo descrito por el presente trabajo busca resolver una serie de necesi-
dades que no ha sido cubierta por las herramientas més ampliamente difundidas.
Este modelo se enfoca a los canales ocultos: Mecanismos de comunicacion que
tipicamente han sido aprovechados por los intrusos; la mayor parte de la biblio-
grafia que se abordara en la secciéon 3.2 se enfoca a la prevencion del uso de
canales ocultos, siendo que cada vez més se vuelven necesarios para una gestion
completa y proactiva de la seguridad.

Dado que este tema —o, cuando menos, este enfoque— no ha sido abordado con
suficiente profundidad, resulta necesario el desarrollo de un modelo delineando
los principales componentes con que un canal de esta naturaleza debe cumplir.
Mucho se ha escrito acerca de la deteccién de su existencia desde un punto
de vista adversarial, pero el desarrollo de implementaciones para su aprovecha-
miento para propositos legitimos sufre al carecer de un modelo que presente los
puntos que deben considerarse.

En la siguiente seccién se plantean algunos escenarios legitimos' para los

LClaro est4, el modelo adversarial y el uso comtn estan llenos de escenarios ilegitimos:
Desde los modelos tedricos de comunicacién en que Alice, Bob, Eve y Walter, omnipresentes
actores de la literatura en criptografia, buscan enganarse, espiarse y comunicarse entre si,
hasta los diferentes mecanismos de monitoreo y sefializacion de bot-nets que tanto preocupan
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cuales resulta importante contar con un canal para la administracién remota
sobre un canal oculto.

Y si bien es cierto que existe una amplia cantidad de propuestas de canal
oculto que podrian ser adoptadas por los grupos de usuarios que caen en los
escenarios supuestos (asi como en todos los otros que lleven a la buisqueda de
canales ocultos), elegir cuél es la que mejor responde a determinada necesidad,
o encontrar qué aspectos hace falta fortalecer de una nueva propuesta en desa-
rrollo, resulta practicamente imposible hacerlo sin contar con un modelo que
aborde los distintos aspectos de cada una.

En cada uno de los siguientes escenarios se plantea no tnicamente una si-
tuacion para la cual convendria el empleo de canales ocultos, sino la razén de
por qué no resulta suficiente el uso de los canales criptograficos comunmente
utilizados hoy en dia.

1.5.1. Escenarios

Hay una gran cantidad de razones que pueden llevar a un administrador de
sistemas a considerar el establecimiento de un canal oculto. Al no contar con
un modelo desarrollado, quienes busquen cubrir esta necesidad se enfrentan a ir
desarrollando sobre la marcha, probablemente obviando pasos importantes, que
deberian ser cubiertos para que su solucion elegida tuviera la fuerza requerida.

Se presentan a continuacion tres escenarios desde los cuales puede justifi-
carse, a modo de ejemplo y desde el enfoque del administrador legitimo de un
sistema de cOmputo, la creaciéon de un canal oculto; resultara obvio que, si se
consideran los usos no legitimos que normalmente se da a estos canales, encon-
traremos una mucho mayor cantidad de escenarios.

Administracién desde redes ptblicas o poco confiables Un administra-
dor de sistemas debe poder responder a los incidentes graves en todo mo-
mento y donde sea que esté. La creciente ubicuidad del acceso a Internet
se ha vuelto uno de sus mayores aliados; gracias a ella, cada vez es més
facil poder responder de inmediato a un reporte de fallo por parte de los
usuarios. Sin embargo, ante una falta de cuidado, esto puede tornarse en
contra del administrador.

Si bien la mayor parte de los ataques registrados en Internet no son diri-
gidos (esto es, son lanzados en simultaneo y paralelo a grandes cantidades
de equipos buscando vulnerabilidades, en pos de recursos genéricos a ser
empleados, por ejemplo, para construir una red para el envio de spam o
el envio de ataques de negacion de servicio distribuidos (Negroni 2005);
al atacante no le importa la informaciéon o el servicio en particular de
la organizacion victima), la peligrosidad de los que si lo son dirigidos es
mucho mayor: El dano sufrido por una organizaciéon ante el robo de su in-
formacion confidencial o la modificacion o destrucciéon deliberada, sea de

y ocupan a los administradores de sistemas en todo el mundo. Este modelo debe poder aplicarse
también a todos ellos.
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la informacion que expone al publico o de la configuraciéon de sus equipos,
resulta sensiblemente mayor que el mero mal uso de sus recursos.

Ahora, jen qué consiste un escenario de ataque que implique a un adminis-
trador diligentemente conectandose a su equipo? En que dicha respuesta
perfectamente podria revelar informacién valiosa. Por poner un ejemplo,
si el atacante crea meramente una distracciéon que requiera de la interven-
cién del administrador, como podria ser una simple negaciéon de servicio
(CERT, Software Engineering Institute 1997).

Teniendo control un potencial atacante de alguna red por donde pasen
los paquetes del administrador, puede causar una negacién de servicio e
iniciar una captura de datos (Tanase 2002) buscando registrar un flujo de
paquetes con las credenciales de autenticacion del administrador, para con
ellas tener acceso completo a los datos que busca obtener.

Y si bien practicamente la totalidad de los administradores conoce la im-
portancia de emplear mecanismos de administracién sobre canal cifrado
(precisamente por esta amenaza), la conjuncién de esta con una vulne-
rabilidad de implementacién en mecanismos criptogrificas como ya ha
habido tantas (Arnbak y col. 2014; Codenomicon Defensics 2014; Mar-
linspike 2009; Violet 2014; Weimer 2008), esto puede ser suficiente para
darle al atacante toda la informacién necesaria para entrar con privilegios
avanzados.

Por otro lado, un administrador de sistemas no sbélo debe preocuparse
por cuidar sus credenciales de ser reveladas: Cuando detecta un patron
irregular en el servicio, el primer reto a que se enfrenta es a encontrar qué
intenta hacer el atacante sin alertarlo — ;Quién es? ;Qué busca? ;Qué
tan experto es? jHa colocado alguna bomba ldgica para cubrir sus pasos?
Asumiendo que el atacante puede haber logrado pleno control de la red,
el administrador debe poder llevar a cabo las acciones bésicas sin que el
atacante se sienta observado.

El administrador inter-jurisdiccional La universalizacién del acceso a In-
ternet ha llevado a que organizaciones de todo tipo requiera de la “red de
redes” para cualquier tarea imaginable. Al inicio del 2013 habia méas de
1,200,000,000 computadoras conectadas a la red (ISC 2014), y la tendencia
al aumento se mantiene lineal por lo menos desde el 2003. El incremen-
to del uso de la red desde dispositivos méviles, asi como la promesa de
la Internet de las Cosas, indican que la pendiente muy probablemente se
inclinard mas atun en el futuro cercano-medio.

Los Estados Unidos son pais con mayor cantidad de equipos en linea, con
505,000,000 (CTA 2014) (esto es, aproximadamente 1.6 por cada uno de
sus 300 millones de habitantes, y casi la mitad de los equipos conectados
a nivel mundial). Esta tremenda cantidad de computadoras conectadas en
un sélo pafis se explica no s6lo por la supremacia tecnolégica, sino porque al
haberse desarrollado con tal antelaciéon Internet en este pais con respecto al
resto del mundo, casi todos los enlaces internacionales (a excepcion de los
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que interconectan a la Union Europea) van hacia este pais (Telegeography
2012).

Muchos administradores de infraestructura de cémputo han decidido hos-
pedar a sus servidores en empresas proveedoras de servicio, principalmente
en los Estados Unidos, pero en lineas generales, alrededor de todo el mun-
do. Alojar los servidores en un centro de datos reduce fuertemente los
costos de administracion de red, y racionaliza el uso de recursos.

Esto, sin embargo, no queda libre de problemas: El alojar los servidores
en un centro de datos compartido implica que, compartiendo la red fisica
con ellos, habra probablemente cientos o miles de equipos pertenecientes
a terceros, no necesariamente bienintencionados, que pueden aprovechar
esta situacion para buscar con mayor facilidad acceso no legitimo a los
activos de dicha organizacion.

Ademaés de esto, el cruce de jurisdicciones legales lleva a muchos a tener un
temor justificado de las escuchas por parte de entidades gubernamenta-
les, que tienen tanto suficientes puntos de control sobre las redes de datos
como disponibilidad de recursos de computo para capturar inteligencia a
gran escala; hemos visto en los tltimos anos cémo este supuesto sali6 por
completo del ambito de las teorias de la conspiracion para convertirse en
la realidad aceptada gracias a las filtraciones de informacién de inteligen-
cia, particularmente las realizadas por el grupo Wikileaks y por Edward
Snowden (Shane y Lehren 2010; Greenwald, MacAskill y Poitras 2013).

Gestion de un honeypot Una de las tareas que puede realizar como parte de
su trabajo de analisis y reacciéon un equipo de investigaciéon y respuesta
de seguridad operativa es la operacion de los equipos senuelo, también
llamados honeypot: Equipos conectados a red, aparentemente ejecutandose
con software vulnerable, dedicados a captar ataques para poder analizarlos
posteriormente. Un honeypot puede brindar muy valiosa informacion para
la prevencion, deteccion y reaccion ante ataques informéticos, sin embargo,
también introduce riesgos inocultables (Spitzner y Roesch 2001).

La tecnologia de la virtualizacién se ha popularizado enormemente en la
ultima década, y ofrece importantes ventajas al operador de un honeypot;
facilita ademas la creaciéon econémica de una red virtual de equipos vul-
nerables que pueden ser monitoreados con mucho mayor control incluso
que las computadoras reales (Clark 2001; Provos 2003). Sin embargo, se
han documentado ya diversos exploits que permiten, una vez habiendo
obtenido privilegios elevados en una méquina virtual, un atacante puede
escapar del hipervisor y hacerse del control del sistema fisico (Schwartz
2012; Allar 2012; Kortchinsky 2009). Si el atacante obtiene este tipo de
acceso antes de haber sido detectado por el administrador, podria instalar
una escucha en el sistema anfitrion; el atacante podria monitorear toda
la comunicacién de dicho sistema para reaccionar rapidamente en caso de
ser detectado.
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Nuevamente, contar con un canal oculto permitira al administrador obte-
ner mas informacion de la interaccion que esté realizando el atacante sin
alertarlo, y reduciendo su exposicién a pérdidas de informacion.

Los escenarios recién descritos son s6lo ejemplos de las muchas maneras por
medio de las cuales un atacante podria aprovechar su ubicacién para hacer un
olfateo de trafico (en inglés, sniffing), y los escenarios descritos son solo unos de
muchos puntos de partida posibles.

1.6. Organizacién de la tesina

La tesina esta estructurada en siete capitulos, siguiendo la estructura deli-
neada en la figura 1.1. Al final de cada capitulo se mostrarad un mapa similar al
aqui referido, pero presentando tnicamente los conceptos que fueron cubiertos
en dicho capitulo, y los conceptos con los que guarda relacion directa en otras
secciones secciones de la obra.

Los capitulos de la obra son:

1. Introduccion Presenta el planteamiento base del problema, su justificacion,
y delinea el plan de accion para su solucion.

2. Estado del arte Examina las principales implementaciones que se han
desarrollado de mecanismos encaminados a resolver problemas relaciona-
dos con el planteado en la introduccion, para identificar y revelar los deta-
lles en que se diferencian y sus puntos en comun, y sirviendo como punto
de partida especifico para el desarrollo del modelo.

3. Marco teoérico Revisa los fundamentos teoricos sobre los cuales se ubica el
problema, a saber: Los sistemas de comunicaciones, mecanismos de ocul-
tamiento de la informacion, caracteristicas de la estimaciéon de capacidad
de un canal, y mecanismos de autenticacién seguros.

4. Detecciéon de requisitos Presenta la encuesta que fue aplicada para vali-
dar las observaciones hechas en el transcurso del desarrollo del proyecto,
y hace un breve anélisis sobre los resultados obtenidos.

5. Integracion del modelo El nucleo del trabajo desarrollado: Tras hacer
precisiones basicas a los conceptos presentados en el capitulo 3 para ce-
nirlos al problema abordado y delimitar los alcances del modelo que se
propone, desarrolla y explica cada uno de los puntos que lo componen.

6. Aplicacion del modelo Como ejercicio para verificar la aplicabilidad del
modelo presentado en el capitulo 5, lo aplica a cada uno de los canales que
fueron presentados como parte de la revision hecha en los capitulos 3 y 2.
Los resultados se presentan, primero, en forma de prosa y detallando en
cada punto y, posteriormente, como un cuadro comparativo.
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7. Conclusiones Presenta las conclusiones de la obra: Las apreciaciones del
autor respecto al trabajo realizado, y varias ideas de como éste podria
extenderse para lograr mayores alcances.
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Capitulo 2

Estado del arte

El desarrollo de este capitulo cubrird algunas de las diferentes mecanismos
que se han propuesto e implementado de canales ocultos, tanto en la literatura
académica formal como en las comunidades de practica. Esto es, si bien algu-
nos de los mecanismos abordados (particularmente las mas antiguas) describen
escenarios tedricos que permiten la comunicacién donde deberia estar limitada,
otras describen implementaciones especificas desarrolladas por sus autores (o
incluso observadas en el campo).

Este capitulo presenta a cada uno de estos mecanismos de forma separada;
el capitulo 6 los presenta, tras haber desarrollado el modelo propuesto en el
capitulo 5, comparados sobre los diferentes aspectos que éste cubre.

Cabe mencionar que el término canal oculto se emplea a lo largo de la pre-
sente obra para referirse a canales que histéricamente se han relacionado con
distintos nombres: canales subliminales, ocultamiento esteganografico de infor-
macion, canales ocultos. La seccién 3.2.2 explica por qué se eligié emplear para
todo el trabajo el término canal oculto.

2.1. Canales ocultos

Los canales ocultos (covert channels) no pueden en definitiva ser vistos como
una novedad: Ya en 1993, el National Computer Security Center dedic6é uno de
sus libros de la Serie del Arcoris a su analisis y comprensiéon (National Com-
puter Security Center 1993). Incluso 20 anos antes de dicha publicacion ya se
caracterizo el uso de los canales ocultos como un ataque contra los activos confi-
denciales de una organizacioén o un usuario, desde un planteamiento mayormente
tedrico en (Lampson 1973), y de forma mucho mas aplicada a un entorono real
y observable, en (Schaefer y col. 1977). Sin embargo, esta literatura temprana
los aborda exclusivamente como una vulnerabilidad que debe ser evitada y con-
trolada en la medida de lo posible — y no como una oportunidad para que el
administrador del sistema administre sus equipos.

Resultara comprensible que buena parte de la literatura respecto a estos

17
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temas se enfocara a los canales ocultos en host; aunque el modelo de red abierta y
mundial que implementa Internet existia ya en forma germinal desde los setenta,
no fue hasta ya bien entrados los noventa que se mostré como un mecanismo de
comunicaciéon universal.

Algunos de los canales descritos, por tanto, basan su planteamiento en la
comunicacion entre dos procesos sin permiso administrativo para hacerlo dentro
de un mismo host. Estos seran considerados para el presente trabajo, ya que,
como se menciona en la seccion 3.3.1, en muchos casos puede presentarse una
equivalencia que permite realizar un mapeo entre ambos espacios.

2.1.1. Port knocking

La presente investigacion inicié enfocdndose a los primeros mecanismos am-
pliamente conocidos orientados a ocultar el inicio de una comunicacién sobre un
canal oculto para propdsitos de administracion de sistemas: El mecanismo hoy
conocido como port knocking (traduccion aproximada, golpe de puerto), descrito
por primera vez en (Krzywinsky 2003). Este mecanismo basa su operacion en
que los servicios sensibles de un servidor permaneceran cerrados por completo,
imposibilitando a un atacante el siquiera descubrir que dicho servicio existe,
hasta que un usuario autorizado no emita una secuencia de golpes, aparentes in-
tentos de conexién a puertos TCP donde residirian servicios invalidos. Una vez
que el administrador emite dicha secuencia, el sistema le abre el puerto sensible,
con lo que le permite conectarse.

El mecanismo de port knocking caus6 bastante interés y fue ampliamente
explorado entre el 2003 y el 2006, incluyendo criticas a estos esquemas como
(Izquierdo Manzanares y col. 2005); en lineas generales, y en lo concerniente
al trabajo aqui desarrollado, las principales desventajas encontradas en el port
knocking:

= Kl planteamiento original brinda proteccién suficiente inicamente ante un
atacante sin capacidad de olfatear el trafico de red, que probablemente
esté intentando vulnerar al servidor por medio de la fuerza bruta. Si el
atacante puede obtener un volcado del trafico de red, podra observar que
hay trafico por un puerto que no consideraba abierto; haciendo una simple
correlacion, podra encontrar los paquetes que fueron enviados previos a la
conexion y replicarlos, abriendo de este modo el puerto.

Existen refinamientos posteriores al concepto de port knocking que abor-
dan este problema, generando secuencias tnicas y no susceptibles a la
repeticion, como fwknop (Rash 2007; Rash 2007-2014), que incorpora au-
tenticacion firmada criptogréaficamente sobre un sélo paquete TCP enviado
a un puerto cerrado, sin embargo la implementacion resulta estrechamen-
te ligada al esquema propuesto, y no puede ser directamente aplicado en
esquemas de comunicacién oculta que empleen transportes diferentes del
(aparente) establecimiento de una sesion TCP.

= El mecanismo empleado por port knocking es fragil: Dado que su operaciéon
se basa directamente en el protocolo IP (sin emplear la capa orientada a
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conexion que brinda TCP), no hay garantia de entrega ni ordenamiento
de ninguno de los paquetes transmitidos. Es comun que las implementa-
ciones dejen un tiempo entre cada uno de los paquetes. Sin embargo, esta
alternativa inicamente sirve cuando lo que se pretende implementar es un
port knocking clasico — Resultaria demasiado lento (y demasiado obvio)
para la transmisiéon de un mensaje completo.

= Ademaés de esto, el port knocking resulta medianamente vulnerable a ata-
ques de negaciéon de servicio: Si un atacante conoce la direccion desde
donde se esté intentando conectar el administrador, puede evitar que éste
envie la secuencia correcta de golpes inundando la red de paquetes con
direccion de origen falsificada (deGraaf 2007), lo cual ahogaria en el ruido
a la comunicacién legitima.

= No puede obviarse la falta de asociaciéon entre la autenticacion y la cone-
xion. Citando a (deGraaf 2007) (traduccion propia):

En la mayoria de los sistemas basados en port knocking, no hay
asociacion logica entre la secuencia de autenticaciéon y la cone-
xion que se abre subsecuentemente. Esto significa que después
de una autenticacion exitosa, cualquiera que tenga la direcciéon
IP del cliente puede conectarse al servidor (a lo que en adelante
se referird como ataque de carrera) (...) Este problema resulta
especialmente severo en presencia de NAT'; para un servidor que
obtuvo la direcciéon piiblica de un cliente, todos los equipos que
comparten la direccién publica del cliente parecen el mismo.

Varios de los puntos mencionados son abordados en (Bo, Jia-zhen y De-Yun
2007), y si bien dicho trabajo propone un mecanismo de ocultamiento de infor-
macion en los encabezados de paquetes TCP/IP, la sobrecarga derivada de su
utilizacién y el esquema mismo propuesto se alejan de lo aqui perseguido. Las
estrategias seguidas en (Kundur y Ahsan 2003) muestran la enorme sobrecar-
ga en que se debe incurrir para establecer comunicacién esteganogréfica sobre
paquetes TCP/IP completamente legales; Murdoch y Lewis (2005) presentan
estrategias mas eficientes, pero con irregularidades que las hacen mucho més
susceptibles de llamar la atencién del adversario por su estructura.

Cabe mencionar que al dia de hoy el port knocking sigue siendo utilizado para
enviar sefiales de forma discreta. Por ejemplo, en octubre de 2014 la empresa
de consultoria de seguridad NCC' Group dio a conocer el resultado del anélisis
del root kit empleado para mantener una via de acceso a la red de servidores
IRC Freenode, y el mecanismo inicia con tres golpes que se esconden mediante
la suma del namero de puerto y de secuencia TCP (Cannings 2014).

2.1.2. Web knocking

Una respuesta muy creativa a las debilidades en el port knocking es la que
presenta de forma informal (Lebelt 2005). Partiendo de que el port knocking basa
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su funcionamiento, a fin de cuentas, en esconder informacion en la solicitud al
transporte y directamente no transportar datos relevantes al tipo de conexién
que se estaria estableciendo, Lebelt implementa un sistema que solicita a un
servidor Web una determinada secuencia de paginas, misma que —para evitar
ataques de repeticion— resulta en la ejecucion de la accién preestablecida. Puede
apreciarse una logica similar en (Briganti 2012).

Bello (2008) presenta una implementaciéon que avanza en el sentido de los
canales ocultos que estudia el presente trabajo, disenando un sistema que, de-
pendiendo de los pardmetros especificados mediante el web knocking, efectuara
distintas acciones; la implementacion de Bello, sin embargo, esta orientada més
a la comodidad de administracién que a la comunicacién sobre canal oculto.

2.2. Ocultamiento esteganografico

A lo largo de este trabajo ya se han presentado varias referencias a la es-
teganografia. Resulta claro que para el tema que aqui se aborda es necesario
considerar el ocultamiento esteganografico. Citando a (Johnson 1995) (traduc-
cion propia):

La palabra esteganografia significa literalmente escritura cubierta,
y es derivada del griego. Incluye una amplia gama de métodos de
comunicacion secreta que esconden la misma existencia del mensaje.

(.)

La esteganografia es el arte de ocultar la existencia de informacion
dentro de portadores aparentemente inécuos. La esteganografia pue-
de verse como cercana a la criptografia. Ambas han sido empleados
a lo largo de la historia con fines de proteger la informacion. A veces,
estas dos tecnologias parecen converger, si bien sus objetivos difie-
ren. Las técnicas criptogréficas “revuelven” mensajes de forma que,
de ser interceptados, no se puedan entender. La esteganografia, en
esencia, “camuflajea” un mensaje para ocultar su existencia y hacer
que parezca ser “invisible”, ocultando asi del todo el hecho de que
un mensaje estd siendo enviado. Un mensaje cifrado puede levantar
sospechas, en tanto que un mensaje invisible no.

Ahora bien, es necesario hacer algunas precisiones: La esteganografia es un
medio de cierto modo ruidoso para el envio de informacién: Por cada simbolo
de mensaje oculto que se quiera enviar, tipicamente se enviaran por lo menos
datos cubierta por unas diez veces tanto en el canal visible; el ancho de banda
resultante (o el tamano total de los mensajes que puedan ser transmitidos)
resulta por tanto fuertemente limitado.

La mayor parte del desarrollo de la esteganografia se realiza sobre flujos u
objetos de naturaleza binaria (en contraposicion con los de naturaleza textual):
El area de confort de la esteganografia es la codificacién por diferentes mecanis-
mos en imagenes y audios, como lo describe (Codr 2009). La mayor parte de los
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ejemplos que se analizan en este trabajo se ocultan en un canal que brinda mu-
cho menos espacio: En los espacios redundantes que ofrecen distintos protocolos
de red o en formas de acomodar textos.

Este es un mensaje absolutamente
Cover Text To Use: inocente, carente de malicia e incapaz de

110 characters, can encode 94 hits
contener (muches) mensajes ccultos.

A

Va mi secreto
Input (output if decading): 91 Bits to encode

Este es un mensaje

Stegatext (nput if decading): absolutamente inocente, carente de 110
malicia e incapaz de contener (muchos)
mensajes ocultos. A

Encode || Decode || Reset

(a) Ocultando un mensaje por homoglifos.

Este es un mensaje absolutamente
Cover Text To Use® inocente, carente de malicla e incapaz de

h 110 characters, can encode 94 hits
contener (muchos) mensajes ocultos.

A

Va mi secreto
Input (output if decoding): 91 Bits to encode

Este es un mensaje

Stegotext (input if decoding): sbsolutamente inocente, carente de 110
malicla e incapaz de contener (muchos)
mensajes ocultos. y

Encode || Decode || Reset

(b) La revision ortografica delata a los caracteres empleados para ocultar
el mensaje: Invisible para el humano, pero trivial para un analisis automa-
tizado.

Figura 2.1: Ejemplos de un mensaje oculto en esteganografia por homoglifos,
empleando caracteres extendidos Unicode (Crenshaw 2012). La mayor parte de
los caracteres del alfabeto latino pueden esconder un bit del mensaje secreto; el
mensaje se oculta a la vista del humano, pero resulta obvio para la computadora.

Casi todos los métodos revisados se enfocan a crear o detectar técnicas
esteganograficas disenadas para esconderse del humano; un ejemplo digno de
mencion es (Crenshaw 2012), una implementacion desarrollada en el lengua-
je JavaScript de esteganografia por homoglifos, esto es, con caracteres Unicode
practicamente indistinguibles a simple vista de los caracteres estandar (ilustrado
en las figuras 2.1(a) y 2.1(b)).

Este mecanismo, sin embargo, no puede ser utilizado sobre un protocolo
de comunicacion, dado que el reemplazo de un caracter por su homoglifo crea-
ria solicitudes ilegales. No s6lo no se obtendria una respuesta valida, sino que
seguramente activaria las alarmas del potencial atacante. Visto desde las defini-
ciones que se presentan en la secciéon 3.3, el ocultamiento por homoglifos puede
ser invisible, pero no es indetectable.

Existen muchas otras herramientas de esteganografia sobre texto, pero prac-
ticamente todas se limitan a codificar la informacién en los espacios entre pa-
labras; esta técnica no solo resulta trivial de detectar, sino que muy fragil (sus-
ceptible a ser eliminada o alterada).
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Tres implementaciones mucho mas cercanas a lo que el presente trabajo ex-
plora son StegoSpam (Harvey 2013), TextHide (TextHide 1999) y SpamMimic
(McKellar 2000-2014), que codifican mensajes arbitrarios sobre lo que parece
ser fragmentos de spam (correo comercial no solicitado). Todos ellos fundamen-
tan su eleccién de canal partiendo de que los spammers buscan generalmente
alejar a sus mensajes de patrones reconocibles por los filtros automaéticos de
correo; el correo spam contiene grandes cantidades de redundancia y compor-
tamiento aleatorio, mecanismos que permiten la insercién de contenido oculto,
e inyectan suficiente reduncancia y variacién gramatical como para que a un
analisis automatizado le resulte tan dificil como sea posible reconocerlos como
indeseables.

En estos casos, sin embargo, la implementacion resulta relativamente ingenua
y demasiado facil de detectar ante un anélisis sobre el protocolo, y puede ser
calificada méas de divertimento que de verdadera esteganografia — En el caso de
StegoSpam, dado que el mensaje se divide en bloques del mismo tamano y cada
bloque se substituye por una cadena de texto, la salida resultante no presenta la
menor coherencia ni hilacién sintéctica (vamos, a grados mucho menores incluso
que el spam, lo cual lo es poco decir), y determinados patrones en el texto
llevaran a la generacion de lineas repetidas; TextHide es un producto comercial,
por lo que no resulté posible para el presente trabajo hacer un anélisis de su
operacion real, pero basa su funcionamiento en la codificacion del significado
empleando la redundancia inherente al lenguaje natural — listas de sinénimos
y el ordenamiento de los componentes de cada frase.

Encoded

Your message SeCretO gets enc ) spam as:
Dear Friend ; We know you are interested in receiving
cutting-edge news . If you are not interested in our
publications and wish to be removed from our lists,
simply do NOT respond and ignore this mail . This mail
1s being sent in compliance with Senate bill 2416 ;
Title 3 ; Section 302 . THIS IS NOT A GET RICH SCHEME
. Why work for somebody else when you can become rich
in 41 MONTHS . Have you ever noticed how long the line-ups
are at bank machines and nearly every commercial on
television has a .com on in it ! Well, now is your

i is . We will help you SELL
MORE and deliver goods right to the customer's doorstep
! The best thing about our system 1s that 1t 1s absolutely
risk free for you ! But don't believe us . Mrs Simpson
of Maryland tried us and says "I was skeptical but
it worked for me" . We assure you that we operate within
all applicable laws ! We implore you - act now ! Sign
up a friend and you get half off . Thanks .

Figura 2.2: Codificaciéon de la cadena «SeCretO» como spam empleando el servi-
cio SpamMimic, basado en una gramética regular
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SpamMimic, cuya interfaz se muestra en la figura 2.2, es un servicio prestado
por de un sitio Web que presenta varios mecanismos para codificar un mensaje,
que si bien (al igual que TextHide) no brinda informacion detallada acerca de
su implementacion, si presenta una liga a (Wayner 2009) como la fuente de uno
de sus modos de funcionamiento. Profundizando sobre los principios que dan
origen a SpamMimic result6 claro que, si bien constituye esteganografia sobre
un canal de texto, pertenece méas bien al tema que aborda la secciéon 2.3: Las
funciones mimica.

Hay dos implementaciones notorias mas que caen en este apartado, a pe-
sar de ser fundamentalmente distintas a las descritas anteriormente: (van Hau-
ser 1999) propone un protocolo codificado sobre una pareja solicitud-respuesta
HTTP para la conformacion de una bot-net," Por su parte, (Bauer 2003) pre-
senta un mecanismo para la comunicacién anénima y la creacién de una red
superpuesta que se comunique sobre canal oculta sin que haya comunicacion di-
recta, siempre que los nodos participantes puedan actuar como servidores Web
de contenido inocente. El canal que emplean para su comunicacién es el espa-
cio que puede controlarse a lo largo de varias interacciones? de uno (o varios)
terceros: Clientes Web que iran visitando de forma alternada a ambos sitios,
probablemente utilizando servicios anonimizadores.

2.2.1. Evaluacion del ocultamiento

Dado que este trabajo aborda la creacién de un modelo para los canales
ocultos, resulta importante comparar con los modelos existentes relacionados.

Olaniyi y col. (2014) presentan la evaluacion de mecanismos esteganografi-
cos sobre imégenes como parte de un proceso de votacion electrénica, buscando
cumplir con el requisito de secrecia en la emision del voto electrénico desde
equipos controlados por el usuario y conectados a redes no confiables; la este-
ganografia (al igual que el cifrado) en su propuesta se emplea para ocultar de
posibles escuchas el hecho de que se esta transmitiendo informacién electoral.
La evaluacion de la esteganografia que realizan, sin embargo, se reduce a pre-
sentar la salida dicotomica de algunos programas ampliamente disponibles para
determinar si hay contenido esteganografico en las imagenes evaluadas.

El trabajo de Kumar (2014) lleva a la categorizacion de distintos mecanis-
mos de esteganografia en seis niveles consecutivos. Buena parte de los criterios
empleados en esta obra, sin embargo, la hacen especifica y exclusiva para la
esteganografia sobre imégenes, razén por la cual no puede aplicarse al caso que
aqui abordamos.

En los articulos de Bailey y Curran (2006) y Li y col. (2011) pueden encon-
trarse revisiones a profundidad de mecanismos de esteganografia y esteganalisis
sobre iméagenes; si bien ya se mencioné que un enfoque especifico a las imagenes

1Un conjunto de computadoras a los cuales un atacante ha tenido acceso y de las cuales se ha
apropiado, mismas a las que puede controlar para que ejecuten acciones de forma coordinada,
como envio masivo de spam o ataques de negacion de servicio distribuidos.

2Principalmente, redirecciones, galletas (cookies), encabezado referido por (referer) y con-
tenido activo (codigo ejecutado por el navegador).
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no resulta de utilidad para abordar el tipo de comunicaciones que atafne a este
trabajo, vale la pena citar el siguiente texto de Li (traduccion propia):

A diferencia de los métodos esteganaliticos que requieren conocer
los detalles de los métodos esteganograficos objetivo, el esteganali-
sis universal requiere menos o incluso ninguna informacion a priori.
Un acercamiento estegoanalitico universal tipicamente emplea una
estrategia basada en el aprendizaje que implica una etapa de entre-
namiento y una etapa de prueba. (...) [durante las cuales| se emplea
un paso de extraccion de caracteristicas. Su funcion es mapear una
imagen de entrada de un espacio de imégenes de alta dimensionali-
dad a un espacio de caracteristicas de baja dimensionalidad.

Trasladando esto al &mbito de comunicacién en red en el cual se esta traba-
jando, indicaria que para poder evaluar un mecanismo de ocultamiento tendria
que hacerse un analisis estadistico del patréon comin de trafico en la red donde
serd aplicado. Esto respalda lo dicho desde la seccién 1.1, en el sentido de que
el planteamiento de un canal oculto conlleva una importante dosis de ingenio
especifico a la situacion destino.

Pevny, Fridrich y Ker (2012) presentan un enfoque interesante orientado
a la estimaciéon de la capacidad de un canal esteganografico. Menciona en su
resumen (traduccion propia):

Un estegoanalizador cuantitativo es un estimador del nimero de
cambios embebientes introducidos por una operacién de embebi-
miento especifica. Dado que para la mayor parte de los algoritmos el
nimero de los cambios embebientes se correlaciona con la longitud
del mensaje, los estegoanalizadores cuantitativos son herramientas
forénsicas importantes.

El desarrollo de la obra de Pevny es exhaustivo y técnicamente sélido, sin
embargo, también orienta el analisis por completo al ocultamiento de informa-
cion en imAgenes.

En suma, si bien es imposible afirmar que no haya trabajos publicados abor-
dando una evaluacién del ocultamiento esteganografico en los términos que el
presente trabajo lo requiere, sobre transportes variados (mayormente textuales
o en encabezados redundantes), se hace necesario afirmar que —para el &mbito
de desarrollo actual del proyecto— es imposible presentar un modelo que estime
la fortaleza o la eficiencia del ocultamiento esteganografico; esto sin duda es un
aspecto relevante a desarrollar, pero excede el ambito de desarrollo disponible.

Por este motivo, al no encontrar en la literatura otros modelos de evaluacion
aplicables al problema que este trabajo aborda, la investigacion se presenta con
un alcance exploratorio-descriptivo (Hernadndez Sampieri, Fernandez Collado
y Baptista Lucio 2006).



CAPITULO 2. ESTADO DEL ARTE 25

2.3. Funciones mimica: Gramaticas y lenguajes
libres de contexto

Buscando implementaciones esteganograficas eficientes y orientadas al texto,
una lectura fundamental resulté ser la propuesta expuesta por Wayner (2009),
referido en la seccion anterior. Este libro es un texto relativamente de divul-
gacion acerca de métodos esteganograficos. Toma la idea basica de ocultar la
comunicacién sobre correo spam, pero lo hace por medio de herramientas mucho
maés fuertes y resistentes que sus antecesores: Gramaticas que definen a lengua-
jes libres de contexto. Hasta donde resulté posible investigar, Wayner ha sido
el tnico autor que ha abordado a profundidad esta técnica; la primer imple-
mentacion ubicada es también suya (Wayner 1991), y present6 un anéalisis mas
formal acerca de la tratabilidad y la fuerza del esquema que presenta en (Way-
ner 1999), originalmente bajo el titulo de funciones mimicas. Citando de esta
ultima (traduccion propia):

Las funciones mimicas estan disenadas para esconder informacion
transformandola a otro formato. Pueden ser tan simples como con-
vertir los datos en un archivo con un perfil estadistico particular o tan
complejas como dar al nuevo archivo cualquier estructura compu-
table.

El trabajo de Wayner conecta con uno completamente distinto: El paquete
Polygen, catalogado dentro de la secciéon de Juegos en la distribuciéon Debian
GNU /Linux, toma como entrada una gramatica regular y construye textos alea-
torios que cumplen con ella; el mantenedor del paquete ha publicado un conjunto
de ejemplos ilustrando su uso (Zini 2005-2009). La intencion de Zini al presen-
tar este paquete en el congreso DebConf5 fue ludica y social: Dado que en las
listas de discusién del proyecto Debian se presentaban discusiones en las que los
participantes comenzaban a repetir sus argumentos, Zini sugirié que si ante una
discusion desarrolla una gramética regular que ante semillas aleatorias generara
mensajes similares a los que aparecian en la lista, la discusién debia darse por
zanjada.

En esta misma linea puede ubicarse a (Stribling, Krohn y Aguayo 2005), un
generador aleatorio de articulos cientificos. Presenta a SciGen, un generador de
articulos aleatorios de apariencia académica; fue creado por sus autores para
demostrar que diversas revistas y congresos de corte académico mentian acerca
de sus procesos de dictaminacion; los autores lograron la aceptacién de varios
articulos fabricados aleatoriamente en revistas y congresos.

Hasta donde tenemos noticia, ni Polygen ni SciGen han sido empleados para
la creacion de un canal oculto para la comunicacién — Pero perfectamente
podrian emplearse con este fin, como sera presentado en la seccion 6.2.
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2.4. Resumen del capitulo

El objetivo de este capitulo es abordar las implementaciones especificas, asi
como el desarrollo histérico de los canales ocultos, enfocaAndose particularmente
a los disenados para llevar comunicacion sobre una red (en contraposicion de los
de uso local en un sistema — sin perder de vista la convertibilidad entre ambos,
que sera abordada en la seccion 3.3.1).

El desarrollo del presente trabajo inicié con una revision particularmente a
los mecanismos de port knocking y avanzoé hacia las funciones mimicas/estega-
nogréaficas, razon por la cual estos son abordados con particular detalle.

El lugar de este capitulo en el trabajo como un todo es el de presentar y
senalar las virtudes y carencias una serie de implementaciones; fue en buena
medida esta tarea la que hizo notoria la necesidad de dar al estudio el enfoque
que tomo6. Ademas de servir esta revision como fundamento para el desarrollo
del modelo en el capitulo 5, las implementaciones de canales ocultos que aqui
se abordaron son evaluadas por el modelo en el capitulo 6.
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Capitulo 3

Marco teoérico

En este capitulo se aborda el fundamento tedrico requerido y empleado por
las distintas propuestas expuestas en el capitulo anterior, sirviendo como base
tedrica para desarrollar la propuesta que se presentara en el capitulo 5.

3.1. Sistema de comunicaciones

En primer término, si se pretende por medio del presente trabajo modelar
la comunicacién sobre un canal oculto, no puede obviarse que éste debe ser vis-
to como un sistema de comunicaciones. La referencia obligada para comenzar
una discusion sobre ellos es Shannon (1948). En esta, se detallan los princi-
pales componentes que todo sistema de comunicaciones presentaré; el presente
modelo construye sobre su diagrama esquematico general; en la seccion 5.1 se
profundizaré al respecto. Los componentes de un sistema de comunicaciones son
los que ilustra la figura 3.1.

Fuente
de ruido

Senal
recibida

Fuente de Mensaje

informacién

Mensaje

Transmisor Receptor Destino

Figura 3.1: Diagrama esquemaético de un sistema de comunicaciones (Shannon
1948)

3.1.1. Funciones de la comunicacion

Resulta interesante evaluar también a un sistema de comunicaciones desde
una perspectiva humana. Esto permitird evaluar cuéles caracteristicas de la
comunicacion (en un sentido muy amplio) cumple un sistema de comunicaciones,

28
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sea entre dos personas o entre programas que intercambian datos de forma
encubierta.

Roman Jakobson identifico en 1960 las seis funciones que conforman a todo
acto de comunicacion verbal o evento lingiiistico a partir de los seis factores
fundamentales de la comunicacion (Waugh 1980; Hébert 2011).

Emisor El que habla, codifica o emite el mensaje; poeta, autor, narrador.
Receptor Quien decodifica, escucha, lee o interpreta el mensaje.

Caddigo Sistema o lengua empleado para el mensaje.

Mensaje El texto o discurso mismo.

Contexto Referente necesario para la interpretacion del mensaje.

Canal El canal fisico, asi como la conexién psicoldgica, entre emisor y receptor.

Un mensaje dado tendra como eje principal a una de estas seis funciones,
como lo muestra la figura 3.2. Estas funciones son, respectivamente:

Cédigo

MetalingUistica
o reflexiva

Canal

Fatica

Emisor Mensaje Receptor

Emotiva o Estética o poética Conativa
expresiva

Contexto

Referencial o
denctativa

Figura 3.2: Los seis factores de la comunicacién, asi como sus funciones corres-
pondientes, segin la descripcién de Jakobson.

Emotiva Se refieren al emisor, autoreflexivos. Son mensajes que no alteran el
significado denotativo de la comunicacion, pero agregan informacion acer-
ca del estado interno del emisor. Por ejemplo, «Estoy satisfecho», «jQué
buena vistals.

Conativa Solicitan acciéon directa al receptor (esto es, emplean voz imperativa,
ruegos, o preguntas con sentido de provocar acciéon). Por ejemplo, «Haz
tu tareay, «;Me traerias mi mochila?y.
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Metalingiiistica Empleo del lenguaje para describirse a si mismo. Ejemplos
de esto incluirian cuando uno de los interlocutores pregunta al otro, «;A
qué te refieres con “metalingtiistico”?s.

Estética / poética Enfoca al mensaje en el mensaje mismo. Puede apreciarse
cuando la forma del mensaje es parte fundamental del mensaje, como en
la poesia o en los slogans de la mercadotecnia.

Referencial Describe una situacién, objeto, o estado mental dentro del cual
debe enmarcarse el mensaje para ser mejor comprendido.

Fatica La comunicacién realizada buscando la interaccién, clave para abrir,
mantener, verificar o cerrar el canal de comunicacion. Por ejemplo, iniciar
una llamada telefénica con «;Bueno?»!

Cada mensaje (incluso, fracciones de un mismo mensaje) transmitido sobre
un canal de comunicacién dado puede ubicarse como un punto en el espacio de-
finido por estas seis dimensiones. La intencionalidad de una frase puede resultar
particularmente alta o significativa en una de ellas, pero eso no necesariamente
significa que resulte cero en todas las deméas (como lo ilustra la nota al pie).

Y si bien esta clasificacion esta claramente enfocada a modelar la comunica-
cion entre personas, determina también las diferentes etapas de una interaccion
por computadora. Se presentaran algunos ejemplos de esto en el capitulo 6.

3.2. Ocultamiento de informacién, canales ocul-
tos y subliminales

El estudio formal de los canales ocultos se origina con Lampson (1973), que
argumenta que, por mas que se confine la informaciéon que pueden comunicarse
legalmente dos procesos, el conjunto de interacciones que tengan con el sistema
a lo largo del tiempo, asi como medios no disefiados para fungir como canal de
comunicacion, pueden emplearse como conductos para la fuga de informacion.
Lampson senala algunas medidas que, en el sistema hipotético que presenta,
pueden instrumentarse para evitar esta fuga, aunque termina el articulo recono-
ciendo que cerrar la fuga por completa es tan complejo que una alternativa més
realista es limitar la capacidad de fuga restringiendo al maximo la desivacion de
patrones rigidos de comunicacion.

La mayor parte de la literatura respecto a los canales ocultos se centra en
como defenderse de ellos; citando a Millen (1999) (traduccién propia),

Los canales ocultos son medios de comunicaciéon establecidos entre
dos procesos que no tienen permitido comunicarse y atun asi lo hacen,

IFrecuente en México, pero no en otros paises de habla hispana, que iniciarian la llamada
con «5Al6%» o «;Hola?» Notese que la presente nota al pie seria referencial, dado que se refiere
al contexto en que se realiza la comunicacién, y dado que forma parte de una descripciéon acerca
de las funciones de la comunicacioén, también seria metalingiistica.
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de a pocos bits, afectando a los recursos compartidos. El ocultamien-
to de informacién es un poco diferente: Los dos interlocutores tienen
permiso de comunicarse, pero el contenido es censurado y restrin-
gido a ciertos temas. El truco estd en “montar” algunos datos de
contrabando de forma invisible en contenido legitimo.

Maés atn, Cabuk (2006) caracteriza a un canal oculto como (traduccion pro-
pia):

Los canales ocultos aparecen en los sistemas en que el acceso di-
recto estd prohibido por politica. Por tanto, los canales ocultos son
una construcciéon de ocultamiento de informacién relacionada pero
distinta a la criptografia y la esteganografia.

El trabajo de Cabuk se centra en prevenir la apariciéon y el abuso de canales
ocultos vistos exclusivamente como una subversion de politicas de uso. En su
introduccién presenta varios ejemplos abordados histéricamente, incluyendo a
la clasificacion hecha por Schaefer y col. (1977) en canales basados en almacena-
miento (aquellos que ocultan la informacion empleando el almacenamiento de
datos no relacionados) y basados en tiempo (que emplean los patrones de uso
de recursos del sistema como senalizacion).

Los canales subliminales se definen de forma mucho més rigida, a partir de
la publicaciéon del Problema del Prisionero en (Simmons 1983; Simmons 1985):
Se refieren a los casos de canal oculto en que la comunicacién se esconde en las
firmas criptograficas de un mensaje cubierta (inocente en apariencia) enviado
en claro.

Los escenarios presentados en la seccién 1.5.1 mantienen como hilo conductor
la importancia de ocultar la identidad administrativa del usuario que inicia la
comunicacion: Para no revelar que es un usuario administrativo, disfrazard su
interaccion de la que efectuaria un usuario cualquiera, incluso —si la naturaleza
del sistema sobre del cual se implemente lo permite— de un usuario anénimo.

En la revision de bibliografia académica realizada destaca un documento que
explora el espacio para desarrollar canales ocultos sobre las diferentes capas del
modelo de redes OSI (Handel y Sandford 1996), reconociendo —como también
este trabajo lo hace— que es imposible para propésitos practicos evitar la comu-
nicacion entre dos actores con acceso a un medio comun; de especial relevancia
para este trabajo, en sus conclusiones menciona que: (traducciéon propia)?

La vulnerabilidad de un sistema de informacién es mas una fun-
cion de las habilidades de Alice y Bob para descubrir e implementar
funcionalidad desconocida o ignorada dentro de la arquitectura del
sistema. La seguridad del sistema de informacion es més una funcion

2E] texto aqui citado hace referencia a los nombres informales mediante los cuales es comtn
referirse en la literatura a los participantes de un criptosistema: Los usuarios legitimos Alice y
Bob, el guardian Walter, la espia de comunicaciones Ewve, la atacante activa Mallory, la intrusa
Trudy, etc.
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de las habilidades que Walter pueda aplicar para detectar anomalias
sutiles en la comunicaciéon entre Alice y Bob.

Redisenar el sistema para contrarrestar a Alice y Bob puede llevar,
y en muchos casos, llevard a la creacion de otras oportunidades de
explotacion.

3.2.1. Espacios para el ocultamiento

Este trabajo abordara distintas técnicas que permiten ocultar la informa-
cion. Ocultar la informacion incluye, pero excede, a las areas tradicionalmente
abordadas, criptografia y esteganografia — Citando a Kahn (1967) (traduccion
propia), el campo de estudio de la criptologia incluye:

= Seguridad de las comunicaciones:

e Esteganografia (tintas invisibles, codigos abiertos, mensa-
jes en tacones vacios) y seguridad de la transmision (siste-
mas de radio en rafagas).

e Seguridad del trafico (Cambios en seniales de llamada, men-
sajes “maniqui”, silencio de radio).

e Criptografia (Codigos y cifrados, cifonfa?, cifax 4)
= Inteligencia en las comunicaciones:

e Analisis de trafico (ubicacion de correcciones en la direc-
cion, estudios al flujo de mensajes, huellas digitales de ra-
dio)

e Criptoanalisis

= Seguridad electronica:

o Seguridad de emisiones (alteracion de frecuencias de ra-
dar).
e Contra-contramedidas (“leer a través” de un radar bajo in-
terferencia).
= Inteligencia electrénica:

e Reconocimiento electronico (escuchar emisiones de radar)

e Contramedidas (interferencia, falsos ecos de radar)

Desde el mismo léxico empleado, resulta claro que el campo abordado (y
su comprension en circulos no militares) ha cambiado fuertemente en los casi
50 afios desde la publicacién de este libro,” pero las definiciones presentadas

3El proceso de cifrar las sefiales de telecomunicaciones, para prevenir que la informacion
sea interceptada por un enemigo o competidor.

4Comunicacién facsimilar cifrada, en la que la salida de un generador de pulsos es combi-
nada con la salida del scanner del fax.

5Kahn reedit6 este libro en 1996, agregandole un capitulo, pero el contenido principal se
mantuvo sin cambios. Es necesario apuntar que se trata de un libro con mayor énfasis en ser
un estudio histérico que técnico.
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resultan un muy tutil punto de partida: El ambito de desarrollo del presente
trabajo es la seguridad de las comunicaciones, aunque no puede dejar de prestar
atencion a aspectos de la inteligencia en las comunicaciones.

Dentro de la clasificacion presentada por Kahn es posible ubicar a distintas
técnicas no expresamente abordadas. Por poner un ejemplo, el estegandlisis (la
deteccion de mensajes esteganograficos) podria abordarse tanto dentro del and-
lisis de trdfico en busqueda de patrones u otros factores que delaten la presencia
de comunicacion oculta, aunque (de forma mucho més limitada, pero no por
ello menos importanet) como parte de la seguridad de emisiones.

La asociaciéon natural para muchos al plantear un estudio relacionado con la
creacion de un canal oculto es valerse de la esteganografia como principal he-
rramienta. Sin embargo, y como se vera tanto al abordar a Wang y Lee (2005)
como al desarrollar la secciéon 5.3, una amplia proporciéon de las implementacio-
nes viajan mas bien ocultas en la seguridad del trafico.

3.2.2. ;Por qué canal oculto?

En lineas generales, para el presente trabajo se entiende como canal ocul-
to la comunicaciéon que se realiza sobre un canal originalmente disenado para
comunicar informaciéon de distinta naturaleza, de distinto nivel administrativo.
Dado que lo que se busca es presentar un modelo, reconoce que éste podria
implementarse indistintamente sobre canal oculto, canal subliminal o mediante
ocultamiento de informacion.

Mas atin, si bien en ninguno de los ejemplos delineados se presenta una
violacién administrativa (en todos los casos se presentan ejemplos de un admi-
nistrador de sistemas ingresando a un equipo en el que tiene legitimos derechos
administrativos, por medio de una red piblica que no establece expresamente
politicas de trafico aceptable), el mecanismo presentado requiere del sigilo, y
es por ello que los mecanismos que emplean los canales ocultos, subliminales y
esteganograficos se terminan hermanando.

Las diferencias entre dichos términos pierden relevancia, y se elige el término
de canal oculto por ser el mas natural desde un nivel lingiiistico; en las primeras
versiones de este trabajo se proponia el término de canal discreto para hermanar
de forma menos ambigua a estos conceptos, pero caia en una polisemia peor
al confundirse con el significado ampliamente utilizado en las matematicas de
discreto en contraposicion de continuo.

3.3. Capacidad del canal

Un canal de comunicaciones con las restricciones que impone la operacion
como canal oculto conlleva la necesidad de evaluar si el canal elegido brinda
suficiente espacio para transmitir el mensaje requerido de emisor a receptor.

Resulta claro que un canal oculto necesariamente ofrecera sélo una frac-
cion de la capacidad disponible para el canal en claro; es ya conocido que los
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canales ocultos pueden codificar la informacion sobre el tiempo o sobre el alma-
cenamiento (Shieh 1996). En ambos casos, la informacion a transmitir ocuparia
notablemente menos tiempo y espacio si se transmitiera en claro. Wang y Lee
(2005) elabora sobre esta clasificacion, llegando a cuatro clases de canales ocul-
tos: Canal espacial basado en valores, canal espacial basado en transiciones,
canal temporal basado en valores, y canal temporal basado en transiciones.
Una caracteristica importante para no revelar la presencia de actividad ad-
ministrativa en el modelo propuesto es el requerir del minimo de transferencia
de informacién para hacer llegar un mensaje; la capacidad del canal oculto que
serd propuesto para el modelo debe ser medible. La tinica medida que puede
aplicarse, siguiendo las ideas presentadas ya desde Shannon (1948), es de la
entropia que se puede codificar por simbolo empleando el mecanismo de codi-
ficacion elegido. El inverso de dicho resultado indicaré la longitud del mensaje
requerido para codificar un mensaje del tamano que se requiera transmitir.
Citando a Millen (1989) (traduccion propia):

El ritmo maximo de informacion de un canal oculto sin ruido de
estado finito es la capacidad del canal, la cual usualmente puede
calcularse utilizando la técnica sugerida por Shannon. La técnica
de Shannon es suficientemente poderosa para dar una respuesta co-
rrecta cuando el tiempo de transiciéon entre estados del canal no es
uniforme. El modelo del canal sin ruido de estado finito es apropia-
do cuando el mecanismo del canal y los elementos temporales han
sido identificados a detalle, y la estimacion de este ritmo es obtenido
en condiciones de “peor caso”, en las cuales el canal no es sujeto a
interferencia o ruido de procesos no confinados. Un ritmo de infor-
macion cercano a la capacidad del canal puede lograrse por medio de
la codificacion, y puede ser significativamente mayor que un ritmo
estimado en supuestos simplificantes, como podria ser el esperar una
frecuencia igual de 0’s y 1’s.

Conviene rescatar la idea del tridngulo mdgico (Sehgal y Goel 2014), que
indica que un mecanismo esteganografico de comunicacion debe ubicarse en el
tridngulo mdgico (ilustrado en la figura 3.3) definido por tres vértices: Imper-
ceptibilidad, Robustez y Capacidad; un canal oculto muy robusto y muy imper-
ceptible naturalmente tendra muy poca capacidad, mientras que si se da mayor
peso a la capacidad e imperceptibilidad, el canal oculto resultante sera muy
poco robusto. Estas consideraciones entran particularmente en juego al evaluar
la prioridad relativa de las propiedades de un canal propuesto, como seré ilus-
trado al abordar los requisitos de comunicacidn en la encuesta realizada (véase
la seccion 4.1).

El tridangulo mégico de Sehgal y Goel guarda una muy cercana correspon-
dencia con la definicion de buena esteganografia presentada en Codr (2009),
inspirada originalmente en Salomon (2003): Los objetivos de la esteganografia.
Como ilustra la figura 3.4, si bien el objetivo directo de la esteganografia es
ocultar los datos, esto se logra éptmiamente mediante los siguientes seis sub-
objetivos:



CAPITULO 3. MARCO TEORICO 35

Robustez Imperceptibilidad

Figura 3.3: Tridngulo mdgico de los requisitos para el ocultamiento de informacion
(Sehgal y Goel 2014)

Figura 3.4: Los seis objetivos de la buena esteganografia (Codr 2009). A la iz-
quierda, los tres principales — Guardando una muy cercana correspondencia con
el triangulo de Sehgal y Goel.

Capacidad Cuénta informaciéon puede ser ocultada.

Indetectabilidad Imposibilidad a una computadora para diferenciar entre la
cubierta y el estego-objeto por medio de estadisticas u otros métodos
computacionales.

Robustez La capacidad de un mensaje de sobrevivir a la compresién u otras
modificaciones comunes.

Invisibilidad o imperceptibilidad Imposibildad a los humanos para detec-
tar distorsiones en el estego-objeto.

Resistencia a la modificacion La capacidad de un mensaje de sobrevivir a
medidas intencionales de destruirlo.

Relacion senal a ruido Cuéntos datos pueden ser codificados contra cuéntos
datos no relacionados forman parte del mensaje.
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Los tres primeros (que casi coinciden con el tridngulo de Sehgal y Goel) son
calificados como primarios. La tension existente entre ellos también es mencio-
nada explicitamente en esta obra.

Puede apreciarse una importante diferencia entre las figuras 3.3 y 3.4: Al
separar a mayor detalle los tres vértices principales, Codr hace claro la facili-
dad de enfocarse en un sentido equivocado, lo cual llevaria a menor fortaleza.
Un esquema esteganografico podria ser muy imperceptible, por ejemplo, como
el uso del bit menos significativo en iméagenes (Wayner 2009, pags. 157-172).
Este esquema resulta, sin embargo, muy poco indetectable. Dado el modelo de
amenazas que aqui se aborda implica a un contrincante con capacidad de auto-
matizacién de procesos, la indetectabilidad resulta mucho mas importante que
la imperceptibilidad, sin embargo, bajo otros modelos de amenazas, la evaluacion
podria ser distinta.

3.3.1. Canales ocultos locales y en red

En las décadas de los setenta y ochenta, numerosos trabajos analizaron la
capacidad de crear canales ocultos en sistemas operativos multiusuario con en-
foque de separacion de privilegios y politica de seguridad obligatoria, como los
que describe el Libro Naranja (Trusted Computer System Evaluation Criteria
1985), y los escenarios que describen son para la comunicaciéon oculta local,
dentro de un mismo sistema de computo. Varios sistemas certificados en las
categorias propuestas por el Libro Naranja aparecieron en las décadas de los
ochenta y noventa, pero —presumiblemente por su rigidez, asi como por su falta
de adecuacién ante la evolucion del computo profundamente ligado a las redes—
han ido desapareciendo de la vista general en la comunidad de profesionales en
seguridad en computo.

Varios textos se enfocan en la creacion de canales ocultos dentro de sistemas
como Trusted XENIX; un interesante ejemplo puede ser Tsai y Gligor (1988),
que presenta varios canales —tanto basados en tiempo como basados en almcena-
miento, e incluso hibridizandolos— sobre la seméantica POSIX extendida ofrecida
por dicho sistema. Y no porque el enfoque principal hoy en dia sea claramente
orientado a redes deben dejar de importar dichos trabajos. Por ejemplo, citando
a Handel y Sandford (1996) (traduccion propia):

El problema (...) es complicado dado que debe disefiar varias me-
didas para analizar el contenido en busca de datos ocultos. Una
bitacora de transacciones s6lo tiene sentido si alguien esta dispuesto
a analizar e interpretar dicha bitacora. Hay ciertos grados posibles
de automatizacion, pero los sistemas automatizados existentes estdn
basados en la deteccion heuristica de eventos anémalos. La comuni-
cacién oculta es posible porque las transacciones son ordinarias, y
no lanzan ninguna alarma para dichos detectores.

Lo abordado en el texto anterior describe muy de cerca el funcionamiento
de las primeras implementaciones de port knocking, abordadas en la seccion
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2.1.1: Los golpes de puerto a puertos cerrados son registrados por el firewall a la
bitacora del sistema, y un proceso local trabaja leyendo a dicho archivo del disco
local para llevar a cabo las acciones configuradas. Esto es, si bien la distancia
entre un canal oculto local y uno basado en red puede parecer muy grande,
convertir entre ellos es una accion a fin de cuentas trivial. El presente trabajo
se enfoca a los canales basados en red, pero nada impide fundamentalmente que
se aplique a canales locales.

3.4. Autenticacion

Presentar un sistema que no realice una autenticacion suficientemente rigu-
rosa equivale a abrir una puerta al abuso indiscriminado del sistema, esto es,
instalar un backdoor en el propio equipo que se pretende proteger. Y si bien
todo programa escrito por humanos es falible, por su naturaleza repetitiva (la
seccion 3.4.3 presenta una mayor discusion al respecto) debe enfocarse especial
atencion a que no se convierta en el punto débil del sistema

3.4.1. Usuario y contrasena

El mecanismo de autenticaciéon mas empleado del mundo, pese a sus grandes
insuficiencias, es el basado en nombre de usuario y contrasena. Este mecanis-
mo, si bien es facil de implementar y no requiere ningtin hardware adicional, es
recooncido como muy débil ya desde la década de los setenta —la predictibili-
dad y desidia humana llevan al uso de contrasefias demasaido débiles (Morris
y Thompson 1979).

Se han efectuado anélisis de frecuencia sobre contrasenas obtenidas tras los
casos de bases de usuarios filtradas, encontrando que un 40 % de las contrasenas
empleadas caen en las primeras 100, y un 91 % en las primeras 1000 (Burnett
2011).

el Jessica 6a6666
g i}ﬁ mustang | § michael
=

football| &L pussy " | "abe

Figura 3.5: Nube con las contrasenas més frecuentemente utilizadas, con tamanos
asignados segilin su frecuencia relativa (Burnett 2011)

Por otro lado, los mecanismos mas fuertes de autenticaciéon, como la basada
en datos biométricos o multifactorial, requieren no s6lo de una mayor cantidad de
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bits que un par usuario-contrasena, sino que de hardware que el administrador
no siempre tendré disponible, particularmente, no en varios de los escenarios
descritos en la seccion 1.5.1.

Distintas situaciones requieren respuestas acorde a su realidad. Es por ello
que el NIST contempla cuatro niveles de seguridad (Burr y col. 2013), cada uno
de ellos empleando mecanismos méas seguros. Pero correspondientemente, cada
nivel de seguridad resulta mas caro e inconveniente que los inferiores para su
uso casual; resulta claro por qué que la recomendacion de NIST busca (citado
de su resumen, traducciéon propia, énfasis agregado):

Proveer lineamientos técnicos para agencias federales implementan-
do autenticacion electronica, y no pretende constrenir el desarrollo o
uso de estandares fuera de este propoisto. La recomendacién cubre la
autenticacion remota de usuarios (...) que interacttien con sistemas
tecnologicos del gobierno sobre redes abiertas”.

3.4.2. Fortaleza de la autenticacion

Los diferentes esquemas de autenticacion pueden sintetizarse a cudntos bits
de entropia emplean para la informacion de autenticacién. Por ejemplo, en un
esquema tradicional usuario-contrasena, donde el nombre de usuario pueda asu-
mirse como publicamente divulgado y la contrasena sea de hasta 8 caracteres
alfanumeéricos (Burnett 2005, pag. 28) llevan a un espacio muestral de apenas 48
bits ante una busqueda ciega de fuerza bruta.® Cabe recalcar que, como lo ilus-
tra la figura 3.5, las contrasenas muy rara vez siguen una distribucién aleatoria,
por lo cual la complejidad real de buisqueda es mucho menor.

Siguiendo las recomendaciones de niveles de seguridad (Smart 2012, pag. 44),
resulta claro que la gran mayoria de las contrasenas en uso hoy en dia quedan
muy por debajo de la proteccion a muy corto plazo contra organizaciones peque-
nas. De ahi la recomendaciéon que la eleccién de un mecanismo de autenticacion
para un esquema de comunicaciéon como los que describe este modelo busque la
mayor fuerza criptografica posible.

Ahora bien, aunque la recomendacion indudable sea usar mecanismos de
autenticaciéon tan largos como sea posible, como se aborda en la secciéon 3.3, el
espacio disponible en un canal oculto tipicamente resulta muy limitado; resultara
necesario encontrar un justo medio que equilibre fortaleza y brevedad.

La eleccion de las fuentes de entropia y de una adecuada forma de combinar-
las para lograr ntumeros aleatorios suficientemente fuertes, son abordados por
Eastlake, Schiller y Crocker (2008).

En resumen, entre méas bits de entropia puedan expresarse como parte de la
cadena de autenticacion, mas segura serad esta ante ataques; la recomendacion
al dia de hoy seria tomar como minimo absoluto el empleo de 72 bits, y de
preferencia 80.

SPracticamente la totalidad de sistemas que emplean autenticacién usuario-contrasena hoy
en dia permitirian una fuerza mucho mayor que esta, sin embargo, estas caracteristicas aan
tenidas como validas por una gran proporcién de los usuarios del mundo.
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Debe ser posible estimar de la forma maés clara posible la entropia y resis-
tencia alcanzables; estas no son tnicamente funcion de la longitud de la cadena
a transmitir, sino del proceso mediante el cual se obtuvo dicha cadena. Una
recomendaciéon general es el uso de funciones hash criptograficamente fuertes.
Persiguiendo, por lo expuesto en la seccion 3.3, un balance entre fortaleza y ta-
maifio, hoy en dia resulta recomendable emplear las familias de hashes SHA1,”
SHA2 y SHA3 (NIST 2012; Dang 2012).

3.4.3. Ataques de reproduccion

Cualquier esquema de autenticaciéon empleado debe ser resistente a los ata-
ques de reproduccion (replay attacks o playback attacks). Esto es, aunque el
adversario capturara el trafico de red, lo analizara, y determinara que cierta
conexién es un comando administrativo, esto no deberia servirle para establecer
una nueva sesion.

Hay muchos mecanismos para prevenir ataques de reproducciéon. Cuando el
canal es bidireccional y sus condiciones permiten el establecimiento de una se-
sién, resulta atractivo el establecimiento de una llave de sesiéon empleando meca-
nismos criptograficos como los muchos derivados del trabajo de Diffie y Hellman
(1976).

En circunstancias donde no es posible hacer un intercambio de informacién
suficiente para calcular una llave de sesién, como muchas veces resultaran los
escenarios a los que se enfoca el presente trabajo (en que la identidad debe es-
tablecerse con un intercambio minimo de mensajes), la cadena de autenticacion
debe ser modificada. Si el equipo a verificar la autenticacion es el mismo que el
que la recibe (como una computadora que recibe usuario y contrasefia desde la
consola, o cuando hay un canal confiable sobre del cual se transmite la contra-
sefia), la estrategia mas frecuentemente utilizada es el agregarle sal a la cadena
de autenticacién: Un valor aleatorio y conocido, que al agregarse a la cadena
de autenticacién entregara siempre un resultado distinto pero predecible para
ambos participantes legitimos de la comunicacion (Morris y Thompson 1979).
Sin embargo, este esquema funciona tnicamente si la cadena de autenticacion
llega en claro al sistema que pueda verificarla, o si es posible enviar la sal al
equipo remoto.

Cuando el cliente debe transmitir de una sola vez sus credenciales al servidor,
cuidando de no ser vulnerables a un ataque de reproduccién, pueden utilizarse
distintos mecanismos cambiantes y predecibles de modificacion de la cadena de
autenticacion: vectores de inicializacion o nonces, cadenas pseudoaleatorias que
no tienen el requisito de permanecer ocultas — tnicamente el de nunca repetirse
(Rogaway 2004).

La definicién del protocolo SSL (Dierks y Rescorla 2008, pags. 90-96) incluye
una revision de los conceptos aqui presentados, abordados desde la perspectiva

7Se conocen ya debilidades en el algoritmo SHA1 que llevan a que su fortaleza inicial,
supuesta de 80 bits, sea en realidad de s6lo 69 bits (Schneier 2005), colocandolo Gnicamente
como marginalmente seguro. (Smart 2012)



CAPITULO 3. MARCO TEORICO 40

del establecimiento de una sesién, que es s6lo una de las modalidades abordadas
en el modelo propuesto (véase la seccion 5.3).

3.5. Resumen del capitulo

Este articulo presento6 los fundamentos tedricos para construir sobre las no-
ciones de un sistema de comunicaciones y presenté la nocion de canal oculto,
asi como las definiciones relacionadas de canales subliminales y esteganografia,
indicando la razén por la cual se eligi6 el primero de estos términos para el desa-
rrollo del trabajo. Dado que estos puntos son el fundamento de todo anélisis que
se haga a un canal de comunicacién, estos conceptos son la base sobre la cual
se construyen las implementaciones resenadas a lo largo del capitulo 2, y serdn
retomados todo a lo largo del capitulo 5.

Al hablar de la capacidad del canal, se mencionan ademés las caracteristicas
que definen al tridngulo mdgico dentro del cual se enmarca cualquier comunica-
cion oculta. Estos conceptos se abordan nuevamente al definir el modelo, en la
seccion 5.3.

Por dltimo, se hizo una breve revision acerca de la autenticacién, las des-
ventajas del sistema de autenticacion méas empleado a nivel mundial (usuario/-
contrasefia), la medicion de la fortaleza de un esquema de autenticacion, y de
los importantes riesgos (particularmente si se habla, como lo hace el presente
trabajo, de comunicacion en red) de los ataques de reproduccion. Las conside-
raciones de autenticacion, ademas de ser senaladas como fundamentales por los
participantes de la encuesta aplicada (seccion 4.1), se consideran en el transcur-
so de los esquemas que presenta el capitulo 2 y las secciones 5.4 y 5.5 — y, claro
estéa, al aplicar el modelo a todos los mecanismos de canal oculto que aborda el
capitulo 6.
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Figura 3.6: Relaciones conceptuales: Temas abordados en el capitulo 3



Capitulo 4

Deteccion de requisitos

FEl planteamiento completo de este trabajo parte de la suposicion de validez
de las afirmaciones que discute el capitulo 1. Si bien la revisién bibliografica
realizada a lo largo de los siguientes capitulos ayuda a sustentar lo afirmado,
se estim6 importante descubrir la opinién colectiva de un grupo de expertos en
la administracion de sistemas, redes y seguridad informatica para resolver si las
hipotesis de inicio son validas.

Se aplico una encuesta abierta de disefio transeccional descriptivo (Hernan-
dez Sampieri, Fernandez Collado y Baptista Lucio 2006), enviando invitaciones
para la participacion a diversos grupos de desarrolladores de software y adminis-
tradores de sistemas de habla hispana.! Esta encuesta busco validar los puntos
que formaron parte del modelo y comprender las prioridades relativas que los
participantes daban a sus distintas opciones.

La encuesta fue presentada a los participantes sin dar un preambulo perso-
nalizado, invitando a participar con el siguiente texto:

Encuesta sobre las necesidades para la implemen-
tacion de un canal oculto

El objetivo de la presente encuesta es validar y adecuar un proyecto
de desarrollo, enfocado a la creaciéon de un modelo para la adminis-
tracion remota de servidores transportado sobre un canal oculto.

Los esquemas para administraciéon remota de servidores sobre ca-
nales cifrados (como ssh, Secure Shell) resultan hoy en dia funda-
mentales, pero insuficientes, para la gestion de servicios y para una
correcta respuesta a incidentes.

El modelo que el presente trabajo pretende desarrollar busca resol-
ver una serie de necesidades que no ha sido cubierta por las herra-
mientas més ampliamente difundidas. Este modelo se enfoca a los

I Esta encuesta no puede tomarse como estadisticamente significativa; al haber sido aplicada.
a personas relacionadas con la ocupacién laboral e ideoldgica del autor, es comprensible que
presente un inevitable sesgo.

42
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canales ocultos: Mecanismos de comunicacién que tipicamente han
sido aprovechados por los intrusos; la mayor parte de la bibliografia
al respecto se enfoca a la prevencién de la existencia de canales ocul-
tos, siendo que cada vez més se vuelven necesarios para una gestion
completa y proactiva de la seguridad.

Dado que este tema no ha sido abordado con suficiente profundidad,
resulta necesario el desarrollo de un modelo delineando los principa-
les componentes con que un canal de esta naturaleza debe cumplir.

Hay una gran cantidad de razones que pueden llevar a considerar
el establecimiento de un canal oculto. Al no contar con un mode-
lo desarrollado, quienes busquen cubrir esta necesidad se enfrentan
a ir desarrollando sobre la marcha, probablemente obviando pasos
importantes que deben ser cubiertos.

Hay varios escenarios que podrian requerir de un medio de comuni-
cacién oculto, pero en lineas generales pueden resumirse en que hay
diversas situaciones en que el administrador debe realizar un cambio
en sus equipos sin alertar a terceros que puedan estar monitorean-
do la comunicaciéon (sea en la red desde la cual se conecta o en el
sistema destino a administrar).

Nota: Donde el sistema presente opciones a priorizar, trate al 1 como
“absolutamente en desacuerdo”; al 3 como “neutral o indiferente”, al
5 con “absolutamente de acuerdo”.

La encuesta constd de seis preguntas, separadas en tres grupos (se indica
entre paréntesis la seccion en que se abordan):

= Requisitos para la comunicacion (4.1)
= Relevancia del trabajo (4.2)

= Datos demograficos (4.3)

A excepcion de la segunda pregunta del primer inciso (en que se pide a los
encuestados proporcionar un listado de otros puntos a considerar), todas fueron
de opcion multiple, para facilitar su analisis cuantitativo.

La encuesta fue iniciada por 210 personas (y completada Gnicamente por 97)
a lo largo de 20 dias. Para el analisis, se consideran tnicamente las 97 respuestas
completas.

El autor envié la invitacién a participar en esta encuesta a:

= Grupo de administradores de sistemas de la Universidad Nacional Auté-
noma de México.

= Lista de discusion general de administradores de sistemas, con poblacién
principalmente chilena.
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= Grupos de usuarios interesados en la privacidad y el anonimato en linea,
basado en México pero con participaciéon internacional.

= Lista en espaniol de usuarios del sistema operativo Debian, de participacion
internacional.

= De forma personalizada, al circulo social del autor.

Sin embargo, siendo una encuesta de participacion abierta, no hay garantia
de que todos los participantes provinieran de estos grupos.

El breve anélisis que a continuacion se describe es meramente descriptivo; un
trabajo a mayor profundidad podria abordar cruzamientos de datos y visiones
parciales, estudiando las respuestas resultantes de la aplicaciéon de criterios de
filtrado. Sin embargo, el autor estima que dicho nivel de anéalisis s6lo tendria
sentido en una encuesta aplicada a una poblaciéon més significativa y menos
sesgada que la que aqui se aborda.

4.1. Requisitos para la comunicacion

La primera seccién se encamina a servir de base para fundamentar los crite-
rios sobre los cuales se desarrolla el modelo (véase el capitulo 5). En esta seccion
se pregunta a los encuestados cudles serian sus prioridades para el establecimien-
to y uso de un canal oculto.

La primera pregunta es «;Qué tan importante le parece cada uno de los
siguientes aspectos para la creacion de un canal seguro?», con los siguientes
once incisos:

a. Baja latencia

b. Disponibilidad de amplio ancho de banda

c. Resistencia a la generacion de falsos eventos administrativos positivos
d. Capacidad de bloqueo selectivo

e. Capacidad de viajar sobre transportes anonimizantes (p.ej. TOR)

f- Resistencia a ataques de denegacion de servicio

g. Imperceptibilidad del mecanismo de comunicaciéon

h. Capacidad de pasar inadvertida por firewalls, IDS

1. Utilizacién de distintos canales

j. Cantidad de informacion que pueda ser transmitida

k. Fortaleza del mecanismo de autenticacion
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Los resultados se presentan en el cuadro 4.1 y en la figura 4.1.

Se solicit6 a los participantes responder calificando a cada uno de estos aspec-
tos del 1 (absolutamente en desacuerdo) al 5 (absolutamente de acuerdo). Para
la encuesta, se defini6 la respuesta a cada uno de los incisos como de caracter
obligatorio.

De las respuestas a estas preguntas se obtienen las siguientes observaciones:

= El aspecto mas importante para los participantes es indiscutiblemente el
k, con 76 participantes calificandolo con 5, y s6lo 9 con 1.

= Le sigue el f, con 56 por 5 y solo 7 por 1.

= Ninguno de los incisos muestra una preferencia por excluirlo (en ningan
caso hay mas respuestas por 1 o 2 que por 4 o 5).

e Hay, sin embargo, cuatro casos en que el sentimiento general muestra
una tendencia hacia la indiferencia, en que los votos por 3 son iguales
o mayores a los votos por 5: a, b, i y J.

e Cabe recalcar que en ningin caso los votos por 3 son superiores a
la suma de los positivos (4 y 5); en el caso de b, la suma de las
preferencias 4 y 5 es igual a la obtenida por la 3.

. Baja latencia . Ancho de banda . Resistencia falsos pos. . Bloqueo selectivo

Transporte anon. . Resistencia DoS . Imperceptibilidad . Inadvertida - Distintos canales

. Cantidad informacion . Fortaleza autenticacion

Abs. en do Dy o Neutral Acuerdo Abs. de acuerdo

Figura 4.1: Resumen de las respuestas de la pregunta 1, «;Qué tan importante le
parece cada uno de los siguientes aspectos para la creaciéon de un canal seguro?»



Cuadro 4.1: Respuestas a cada inciso de la pregunta 1, «;Qué tan importante le parece cada uno de los siguientes aspectos para la
creacion de un canal seguro?»

Baja latencia

Disponibilidad de
amplio ancho

Resistencia a la generacion
de falsos eventos

Capacidad de
bloqueo selectivo

de banda administrativos positivos
Abs. en desacuerdo 6 8 4 2
En desacuerdo 9 15 6 7
Neutral o indiferente 29 37 29 28
De acuerdo 24 11 21 26
Abs. de acuerdo 29 26 37 34
Capacidad de viajar sobre Resistencia a Imperceptibilidad Capacidad de pasar

transportes anonimizantes

ataques de denegacion

del mecanismo

inadvertida por

(p-ej. TOR) de servicio de comunicacion firewalls, IDS
Abs. en desacuerdo 9 7 7 14
En desacuerdo 7 4 10 7
Neutral o indiferente 19 14 20 16
De acuerdo 30 16 31 25
Abs. de acuerdo 32 56 29 35

Utilizacion de
distintos canales

Cantidad de
informacién que pueda

Fortaleza del
mecanismo de

ser transmitida autenticacion
Abs. en desacuerdo 10 3 9
En desacuerdo 11 12 1
Neutral o indiferente 30 37 3
De acuerdo 25 22 8
Abs. de acuerdo 21 23 76
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Como segunda pregunta, aunque supeditada a la anterior, se solicité a los
encuestados responder (a texto abierto) a la pregunta «;Hay algtn punto adi-
cional que le parezca importante para el establecimiento de un canal oculto que
no haya sido considerado?»

Catorce de los encuestados respondieron a esta pregunta; eliminando cuatro

99 Ll

respuestas negativas (“no”, “ninguno”, etc.), se obtuvo:

1. Cifrado de datos dependiendo de la importancia de la informacién enviada.
2. Comunicacion en ambas direcciones, como el tunel inverso de SSH.

3. Estabilidad del servicio; mecanismos de comprobacion anti spoofing o
MITM.

4. Que sea distribuido. Que no haya que pasar por un punto central.

5. Capacidad de persistencia pasando por redes de intercambio; Reducir lo
mas posible la demanda de recursos necesarios para ejecutarse.

6. Control de acceso discrecional, revocacion de acceso.

7. No creo tener un punto adicional, sin embargo creo que un sistema. que
pase de forma transparente a través de un FW, un IDS, un IPS, etc.,
representaria un vehiculo para algin atacante con habilidad.

8. Que el codigo fuente este disponible bajo una licencia que respete las
libertades del usuario.

9. No dejar rastros en los logs del servidor; No necesitar ser superusuario para
instalarlo (similar a mosh); mantenerse conectado a traves de cambios de
IP (similar a mosh).?

10. La posibilidad de ser recuperado en caso de ser compremetido.

De las respuestas obtenidas, cuatro van relacionadas con la robustez de la
conexion (respuestas 3, 4, 5 y 10). Algunas abordan facilidades o conveniencia
especifica ante el usuario (respuestas 2, 6, 8, 9). La #1 expresa nuevamente la
preocupacion en un cifrado acorde a la sensibilidad de la informacion, y la #7
expresa su preocupacion acerca de la utilidad del canal oculto para un atacante.

4.2. Relevancia del trabajo

La segunda seccion de la encuesta busca averiguar qué tan relevante resultara
la propuesta del presente trabajo a los encuestados, asi como sentir el pulso de

2E]l programa mosh (Mobile Shell), es una aplicaciéon terminal remota implementando pres-
taciones comparables con las de ssh, pero que tolera conectividad intermitente a red, sostener
una sesién aun si el cliente migra de una direcciéon IP a otra, y otras caracteristicas comunes
de las conexiones desde dispositivos moviles (Winstein y Balakrishnan 2012).
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la importancia que el grupo encuestado da a las diversas formas de publicacion
en el desarrollo de soluciones de seguridad informatica.

Estando el presente trabajo orientado a la obtencién de un grado académico,
el autor reconoce que buena parte de los trabajos citados en este no son publi-
caciones cientificas formales y arbitradas; este punto abona a comprender este
hecho como parte de los usos de la comunidad de profesionales de la seguridad.

La primera pregunta de esta secciéon es: «;Qué tan de acuerdo esté con las
siguientes afirmaciones, en el contexto de la utilidad para la realizaciéon de su
trabajo diario u otras actividades cotidianas?»

Esta pregunta obedece a la misma logica que la primera: Cinco opciones,
de absolutamente en desacuerdo a absolutamente de acuerdo, y con respuesta
obligatoria. Los resultados se muestran en el cuadro 4.2 y en la figura 4.2.

a. Considero que el olfateo (sniffing) de redes es un problema importante

b. Basta con el empleo de mecanismos criptogréficos fuertes para administrar
sistemas

c¢. Alresponder ante un incidente, es més importante la agilidad y simplicidad
que el sigilo

d. Utilizaria un mecanismo de administracién remota sobre un canal oculto

e. Puedo caracterizar en 5 o 10 acciones los comandos que tipicamente daria
a un servidor en emergencias

Un analisis a las respuestas a esta pregunta brinda los siguientes resultados:

= Las respuestas més positivas se obtuvieron, en 6rden de preferencia, a los
incisos d (39 por 5, 9 por 1, y una pendiente de preferencias muy clara), ¢
(29 por 5, 4 por 1, pero con el méximo en 4, con 34) y a (30 por 5, 5 por
1, y un leve pico en 4, con 31).

= La respuesta a b es la tinica en toda la encuesta en que los participantes
se manifestaron mayoritariamente en contra: Resulta claro (y, recalco, sin
que los encuestados conocieran mas respecto al presente trabajo) que no
basta con una capa criptografica fuerte para la administraciéon de sistemas.

= Las preferencias respecto a e resultan més complicadas: Si bien es mayori-
tariamente positivo (46 para 4 y 5 contra 24 para 1y 2), el pico es neutral
(27 para 3). Nuevamente, esto puede deberse a que la encuesta se realizo
en abstracto, no aterrizando a ningun tipo de canal oculto en particular.



Cuadro 4.2: Respuestas a cada inciso de la pregunta 3, «;Qué tan de acuerdo esté con las siguientes afirmaciones, en el contexto de
la utilidad para la realizaciéon de su trabajo diario u otras actividades cotidianas?»

Considero que el olfateo
(sniffing) de redes es
un problema importante

Basta con el empleo de

mecanismos criptograficos fuertes

para administrar sistemas

Al responder ante un incidente,
es mas importante la agilidad y
simplicidad que el sigilo

Abs. en desacuerdo
En desacuerdo
Neutral o indiferente
De acuerdo

Abs. de acuerdo

)
11
20
31
30

13
26
28
18
12

4
11
19
34
29

Utilizaria un mecanismo de
administracién remota
sobre un canal oculto

Puedo caracterizar en 5 o 10 acciones
los comandos que tipicamente
daria a un servidor en emergencias

Abs. en desacuerdo
En desacuerdo
Neutral o indiferente
De acuerdo

Abs. de acuerdo

9
11
14
24
39

13
11
27
23
23

SOLISINOAY Ad NOIODDALAd ¥ OTALIdVO

67



CAPITULO 4. DETECCION DE REQUISITOS 50

. Sniffing . Cripto suficiente . Agilidad mas importante . Utilizaria canal oculto Caracterizar

39

32

25

4
Abs. en desacuerdo Desacuerdo Neutral Acuerdo Abs. de acuerdo

Figura 4.2: Resumen de las respuestas a la pregunta 3, «;Qué tan de acuerdo esta
con las siguientes afirmaciones, en el contexto de la utilidad para la realizaciéon
de su trabajo diario u otras actividades cotidianas?»

La segunda pregunta de esta seccion (y cuarta de la encuesta) fue «Al desa-
rrollar o implementar una solucién relativa a seguridad informatica, ;qué tan
importante le resulta seguir los pasos que otras personas han delineado? ;Qué
tan frecuente es que consulte los siguientes tipos de documentos?»

Esta pregunta también pedia indicar, de absolutamente en desacuerdo a ab-
solutamente de acuerdo, cada respusta. A diferencia de las preguntas anteriores,
las respuestas a esta pregunta son opcionales, indicAndoselo a los encuestados
por medio de una columna Ningun valor y del texto «Si usted no desarrolla o
implemena soluciones de seguridad, puede dejar estas respuestas en blanco.»

Los resultados se muestran en el cuadro 4.3 y en la figura 4.3.

Los incisos a responder fueron:

a. Publicaciones no formales: Paginas Web, blogs, etc.

b. Comienzo a desarrollar sin mucha investigacion previa, voy resolviendo las
necesidades sobre la marcha

c. Codigo fuente de otros sistemas que implementen algo similar

d. Documentacion provista por mis proveedores de infraestructura
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e. Articulos en revistas académicas, tesis, ponencias en congresos

/- Estandares oficiales (FIPS, NIST, NOM, etc.)

Esta pregunta fue respondida tinicamente por cerca de dos tercios de los
encuestados. Algunos puntos que llaman la atencion en esta encuesta son:

= Presenta un comportamiento muy curioso: Es la tinica donde, en 5 de 6
casos, la opcién 4 “vence” a la 5. Una posible explicacién para esto es que,
dado que esta pregunta de cierto modo cuestiona las buenas précticas en
el ejercicio profesional del encuestado, sus respuestas tienden a ser mas
cautas.

Esto contrasta, claro esta, con el comportamiento descendente del inciso
b, en el que relativamente pocos (7 por el 5, 8 por el 4 — Pero atn asi,
cerca del 25 % de los que respondieron) admitieron lanzarse al desarrollo
de una solucién en seguridad sin realizar investigacion previa.

= Los resultados para ¢, d y e son muy cercanos, y dependen fuertemente
de dénde se haga el corte para leerlos:

e Si se toman tnicamente las respuestas de 5, d domina por 1 sobre c,
y éste por dos sobre e.

e Si se toman las de 4 y 5, ¢ domina por 1 sobre d y éste por 2 sobre
e (y los tres sobrepasan ligeramente el 50 % de su participacion).

e Si se toman todas las respuestas no negativas (3, 4 y 5), e domina
por 2 sobre d, pero c¢ cae fuertemente hasta seis registros por detras.

= Aunque a y f quedan en los primeros lugares en 5, su comportamiento es
mucho mas conservador para todos los deméas puntos.
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. Publicaciones no formales . Sin investigacion . Coédigo fuente terceros
. Documentacién proveedor . Publicacién Académica . Estandares

23

3

Abs. en desacuerdo Desacuerdo Neutral Acuerdo Abs. de acuerdo

Figura 4.3: Resumen de las respuestas a la pregunta 4, «Al desarrollar o im-
plementar una solucion relativa a seguridad informatica, ;qué tan importante le
resulta seguir los pasos que otras personas han delineado? ;Qué tan frecuente es
que consulte los siguientes tipos de documentos?»



Cuadro 4.3: Respuestas a cada inciso de la pregunta 4, «Al desarrollar o implementar una solucion relativa a seguridad informatica,
,qué tan importante le resulta seguir los pasos que otras personas han delineado? ;Qué tan frecuente es que consulte los siguientes
tipos de documentos?»

Publicaciones no formales: Comienzo a desarrollar sin mucha Codigo fuente de otros
Péaginas Web, blogs, etc. investigacién previa, voy resolviendo sistemas que implementen
las necesidades sobre la marcha algo similar

Abs. en desacuerdo 4 16 6
En desacuerdo 8 14 12
Neutral o indiferente 17 14 9
De acuerdo 16 8 23
Abs. de acuerdo 15 7 12
Respuestas totales 60 59 62

Documentaciéon provista
por mis proveedores
de infraestructura

Articulos en revistas
académicas, tesis,
ponencias en congresos

Estandares oficiales
(FIPS, NIST, NOM, etc.)

Abs. en desacuerdo 3 5 5
En desacuerdo 11 6 13
Neutral o indiferente 16 20 12
De acuerdo 21 22 14
Abs. de acuerdo 13 10 19
Respuestas totales 64 63 63
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4.3. Datos demograficos

El dltimo inciso se enfoco a conocer al publico que respondioé a la encuesta,
en dos sentidos particulares: Su area de especilizacion laboral (detallado en el
cuadro 4.4 y la figura 4.4) y los grupos de interés personal particular a los que
pertenece (detallado en el cuadro 4.5)y la figura 4.5.

En ambos casos, la pregunta fue de seleccion multiple sobre una lista (per-
mitiendo la respuesta en mas de un rubro por cada participante).

Estas dos preguntas pretenden medir dos aspectos que guardan una fuerte
correlacion, aunque no son idénticos: Para la pregunta 5, el area de especiali-
zacion laboral del encuestado, y para la pregunta 6, qué es lo que lo lleva a
interesarse por cuestiones de seguridad en computo.

La pregunta 5 muestra que las respuestas provienen efectivamente del grupo
poblacional correcto:® 75 de los encuestados son administradores de sistemas, 40
pertenecen a la categoria que a dltimos anos se ha popularizado como dev-ops
(desarrolladores y administradores a la vez), 40 realizan actividades de soporte
técnico, 35 son administradores de red, y de ese punto hacia abajo la densided
de respuestas baja drasticamente.

Cuadro 4.4: Respuestas a la pregunta 5, «;Cual o cuéles de las siguientes opciones
describen mejor su area de especializaciéon laboral?»

Cantidad Porcentaje

Administrador de sistemas (sysadmin) 5 77.32%
Desarrollador y operador de sistemas (dev-op) 40 41.24%
Soporte técnico / atenciéon a usuarios 40 41.24%
Administrador de redes (netadmin) 35 36.08%
Investigador / académico 25 25.77%
Administrador de bases de datos (DBA) 21 21.65%
Usuario final 18 18.56 %
Soy responsable de un grupo de expertos 16  16.49%
Consultor en seguridad 16  16.49%
Pen-tester 9 9.28%

Perito informético 3 3.09%

Por ultimo, el texto presentado para la pregunta 6 llevd la siguiente intro-
duccién:

Si esta respondiendo el presente estudio, muy probablemente tiene
conciencia de las necesidades de seguridad. Ahora bien, las necesi-
dades percibidas probablemente seran distintas dependiendo del por
qué de su interés en el tema. Indique si siente pertenencia con alguno

3Recordemos que las preguntas 5 y 6 permiten multiples respuestas. Esto es, para cada
inciso, deberia leerse, de los 97 encuestados, x se dedican a. ..
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B Sysadmin |l Netadmin [l DBA [ Consultor Dev-op
[ Académico [l Pen-tester [l Perito [l Soporte técnico

B Usuario final [l Responsable

Figura 4.4: Resumen de las respuestas a la pregunta 5, «;Cual o cuiles de las
siguientes opciones describen mejor su area de especializacién laboral?»
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(o varios) de los grupos presentados a continuaciéon, o a alguno no
contemplado.

Para esta pregunta se sigui6 la misma logica que con la pregunta 5, permi-
tiendo mas de una respuesta por encuestado.

Una amplisima mayoria (87.63 %) de los encuestados indican que, indepen-
dientemente del trabajo que realizan, al ser especialistas en computo es necesario
tener conciencia de las implicaciones de seguridad en los sistemas disenados, en
las arquitecturas de red, en las acciones recomendadas a los usuarios.

Quedan en lejano segundo lugar, y conformando una amplia meseta con
apenas variaciéon, quienes tienen a la seguridad informatica como trabajo pago,
para quienes es un hobby, los académicos y los activistas de grupos sociales
(todos ellos con 27 a 30). Con 17, los encuestados que trabajan para la seguridad
informaética del Estado quedan bastante por detras, seguidos s6lo por los cinco
que indicaron Otro.

Los encuestados que detallaron su actividad como Otro manifestaron en el
campo de captura correspondiente:

1. Atencion a incidentes de seguridad.

2. La seguridad de la informacion y la comunicacion va de la mano en cual-
quier aspecto de la vida.

3. Es interesante.

4. Apoyo para la obtencion de informacion y documentacion cientifico-técnica
a usuario final.



CAPITULO 4. DETECCION DE REQUISITOS 56

Cuadro 4.5: Respuestas a la pregunta 6, «Indique si siente pertenencia con alguno
(o varios) de los grupos presentados a continuacioén, o a alguno no contemplado.»

Cantidad Porcentaje

Mi trabajo es relacionado con el computo,

la conciencia en la seguridad va de la mano 85 87.63%
La seguridad informatica es mi trabajo pago 30 30.93%
Es mi hobby 28 28.87%
Soy docente, investigador, académico 27 27.84%
Soy activista de un grupo social 27 27.84%
Participo en las labores de seguridad

informatica del Estado (cualquier nivel) 17 17.53%
Otro 5 515%

5. La seguridad o privacidad personal son muy importantes para mi.

Cada participante tendra, claro estéd, su propia motivaciéon para responder
como lo hizo; el autor, sin embargo, sugeriria agregar a estas cinco participacio-
nes como:

—_

. Trabajo pago.

2. Conciencia de la mano.
3. Hobby.

4. Académico.

5. Activista.

4.4. Resumen del capitulo

La encuesta presentada en este capitulo fue realizada para dar una primera
validacion a las ideas desarrolladas en el proyecto y para “sentir el pulso” de una
comunidad de expertos respecto a la tematica abordada.

La primera y segunda preguntas de la encuesta fueron consideradas al desa-
rrollar algunos de los puntos del capitulo 5, enfatizando ante la importancia que
revisten la autenticacién y la resistencia a denegaciones de servicio.

La tercera pregunta mide la importancia de los temas que motivaron al desa-
rrollo de este trabajo; si bien no tienen un impacto definitorio en el desarrollo,
si se alinean con la justificacién presentada en la seccién 1.5.

La cuarta pregunta busca anticiparse a una posible de las criticas que pro-
bablemente reciba el presente trabajo: Entre las referencias citadas en estas
péaginas hay muchas que no provienen de publicaciones académicas acreditadas.
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I Trabajo pago [ Activista [l Hobby [ Estado [ Académico

[ Conciencia de la mano [l Otro

Figura 4.5: Respuestas a la pregunta 6, «Indique si siente pertenencia con alguno
(o varios) de los grupos presentados a continuacioén, o a alguno no contemplado.»

Esta pregunta pretende demostrar cuéles son los usos en la comunidad de exper-
tos en seguridad informaética; buena parte de las técnicas y mecanismos tanto de
ataque como de defensa son presentados de forma informal y sin el fundamento
que en la academia seria considerado como validado por pares. Sin que esto
signifique que el presente trabajo dejé de guiarse por publicaciones académicas
formales, se incluye para validar las muchas fuentes no formales empleadas.

Por tltimo, los datos demograficos solicitados en la quinta y sexta preguntas
se encaminan a conocer el perfil de quienes respondieron.

Cabe mencionar, como inescapable realidad, que tras un analisis muy pos-
terior a la aplicacion de la encuesta, el sustentante reconoce que por miiltiples
factores (incluyendo el sesgo derivado del espacio muestral de aplicacion de
esta encuesta, un diseno del instrumento no suficientemente planificado, y un
desconocimiento personal de la metodologia de la investigaciéon en lo relativo
a la obtencién de informacién a partir de encuestas anénimas), la validez y
objetividad de los datos aqui presentados pueden estar comprometidas (Her-
nandez Sampieri, Fernandez Collado y Baptista Lucio 2006, pags. 277-292), y
esta carencia aparece como un punto a abordar en el trabajo futuro (véase la
seccion 7.2). La confiabilidad fue medida a posteriori por el método de mitades
partidas (split-halves), arrojando una correlacion global del 95 %, con una co-
rrelacion minima en preguntas especificas del 83 %, por lo cual la confiabilidad
puede asumirse como elevada.
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Capitulo 5

Integracion del modelo

En el transcurso del presente capitulo se abordaran los siguientes puntos que
definen la interacciéon modelada; en este punto se presentan los puntos que se
desarrollaran, asi como la seccién en que se abordan:

1. Naturaleza del canal (5.3)

a) Canal visible sobre el cual viaja
b) Técnica de ocultamiento

1) Fortaleza del ocultamiento
2) Vector para el ocultamiento

¢) Mecanismo de correccion de errores
1) Resistencia al ruido

d) Duplex

e) Longevidad

f) Capacidad

2. Establecimiento y codificacion (5.4)
a) Inicializacion
1) Acuse de establecimiento
2) Autenticacion

b) Codificacion y envio de datos

¢) Costo computacional
3. Reconocimiento y decodificacion (5.5)

a) Identificacién de mensaje oculto

1) Evento disparador
2) Autenticacion

99
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b) Decodificacion del mensaje
1) Codificacion de respuestas

¢) Costo computacional

El modelo que a continuacién se presenta pretende ser general; un canal
oculto puede no implementar alguno o varios de los incisos aqui descritos.

5.1. Caracterizacion basica: Sistema de comuni-
caciones

Partiendo de que el canal oculto es un caso especifico de un sistema de
comunicaciones, y si el modelo presentado busca caracterizar una serie de trans-
formaciones para viajar sobre de uno diferente, debe comenzar construyendo
sobre los elementos fundamentales descritos por Shannon (1948), obra aborda-
da en la seccion 3.1. Se presenta a continuacion la adecuacion de sus definiciones
al campo especifico de implementacion:

Fuente de informacion La persona o proceso generador de la informacion
a ser transmitida. Debe estar en la misma red confiable (o en el mismo
equipo) que el Emisor.

Mensaje Informacion que debe ser transmitida del emisor al destino sobre un
canal oculto.

Emisor Entidad que codifica al mensaje empleando las transformaciones selec-
cionadas para ocultar al mensaje en la senal transmitida.

Senal Flujo de bits aparentemente inocuos que transitardn por redes publicas.
Esta senal lleva codificado dentro de si al Mensaje.

Fuente de ruido Modificaciones a la senal producidas por un medio no con-
trolado. Se elaborara al respecto en la seccion 5.1.1.

Senal recibida Flujo de bits recibido por el Receptor. lleva codificado dentro
de si al Mensage.

Receptor Entidad que decodifica la Senal recibida para obtener de ella al Men-
saje privado. Su elecciéon debe considerar la deteccion, correccion o evasion
del ruido, acorde a lo abordado en la secccién 5.1.1.

Destino La persona o proceso destinatario del mensaje. Debe estar en la misma
red confiable (o en el mismo equipo) que el Receptor.

Como se vera en breve, el modelo propuesto se inserta en el marco general
de comunicacién aqui descrito en el emisor y el receptor.
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5.1.1. Canales ruidosos y libres de ruido: precisiones

En la literatura especifica pueden encontrarse dos acepciones de ruido muy
distintas, y es preciso encontrar un punto en comuin para quedar libres de am-
bigiiedad.

El modelo de Shannon (1948) fue presentado en un tiempo en que la trans-
misién de informacién era sobre canales analégicos,! y fue hecha de forma que
permite su aplicaciéon a muy distintos medios fisicos. El modelo asume que el
canal descrito susceptible a ruido. Al aplicar dicho modelo a una red de datos,
el primer gran cambio es que se trata necesariamente de senales digitales; la
naturaleza del ruido no desaparece — Pero cambia.

En la realidad en la que se desarrolla el presente trabajo, asumiendo ya una
red TCP/IP (como lo es Internet) el efecto del ruido en alguno de los medios
sobre los cuales viaja la informacion se manifiesta en:

1. Entrega de paquetes fuera de 6rden
2. Corrupcion de datos

3. Pérdida de paquetes

4. Demora en la entrega de paquetes

5. Fallo en el establecimiento de sesién

Los primeros tres se presentaran mas al emplear como transporte los proto-
colos orientados a datagramas, como UDP, ICMP o directamente IP,%2 como men-
cionan (Bo, Jia-zhen y De-Yun 2007; Kundur y Ahsan 2003; Murdoch y Lewis
2005), mientras que los dltimos dos afectaran a aquellos orientados a conexion
o circuitos virtuales, como TCP o SCTP.

Sin embargo, es necesario considerar particularidades que afectan a los ca-
nales ocultos, que resultarfan obviables en canales visibles. Dado que el canal
oculto aprovecha los espacios aptos para la redundancia, el ruido puede, més
que distorsionar u ocultar porciones del mensaje, destruirlo por completo — Y
sin siquiera ser un mecanismo dedicado a tal fin, como se detallara al comparar
diversos canales ocultos en el capitulo 6.

Cabuk 2006, pag. 19 hace referencia a una definicion muy distinta de ruido.
Citando (traduccion propia),

Si un recurso compartido no es inicamente empleado por los parti-
cipantes del canal oculto sino por otros usuarios legitimos, el canal
resultante es un canal de comunicacion ruidoso. Especificamente, un
canal ruidoso es un canal donde se observan trafico tanto normal

1E] modelo de Shannon es perfectamente aplicable a la transmisién digital; numerosos
mecanismos netamente digitales existian ya cuando esta fue publicada.

2Un mecanismo basado en port knocking, a pesar de poder dirigirse a puertos TCP, em-
plea como canal tnicamente al protocolo IP: No existe una sesiéon TCP atn sobre la cual se
transmita informacién, sé6lo hay un intercambio de paquetes iniciales. Es por esto que el port
knocking es vulnerable al desordenamiento de los paquetes.
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como oculto. En contraste, en un canal oculto sin ruido el recurso
compartido es utilizado exclusivamente por los participantes en la
comunicaciéon oculta. El ruido en el canal aqui descrito no es ruido
en la senal sino que ruido de contencion causado por la competencia
por un recurso compartido.

Cabe recordar que el trabajo de Cabuk fue citado en la seccion 3.2, y enfo-
ca su estudio de los canales ocultos en una vision adversarial, describiéndolos
exclusivamente como agentes que buscan romper una politica de aislamiento
de datos. Explora, si, el uso de diversos protocolos que podrian emplearse para
comunicacion como la que este trabajo modela, pero caracterizdndola siempre
como el puerto de control para zombies en ataques DDoS o para el manejo de
puertas traseras.

La manera de hermanar ambas definiciones de ruido resulta el determinar
que puede considerarse como ruido tanto el efecto de variaciones en los medios
fisicos que la comunicacion requiera como los efectos —accidentales o intencio-
nales— de terceros que empleen al mismo canal; esto sin perder en cuenta que la
red es en practicamente la totalidad de los casos un recurso compartido, pero
dado que la capa significativa para la transmisiéon del canal oculto puede estar
a diferentes niveles, esto no implica necesariamente que el canal sea ruidoso:
Dependiendo la capa de red sobre la cual se cree el canal, éste puede resultar
libre de ruido a pesar de que lo haya en capas superiores o inferiores.

5.2. Ambito de aplicacién del modelo

Es necesario mantener en mente el ambito de desarrollo dentro del que fue
desarrollado el proyecto: Una tesina de especializacion, un proyecto necesaria-
mente corto. Esto define inescapablemente la profundidad del alcance del mo-
delo; resulta claro que hay mucho trabajo con el que podria continuarse desa-
rrollando lo aqui presentado, y algunas direcciones posibles son planteadas en
la secciéon 7.2.

El modelo que a continuacién se propone es meramente descriptivo. Si bien
seria importante y conveniente presentar métricas cuantitativas que permitan
comparar objetivamente a los diversos esquemas, asi como un conjunto de pon-
deraciones facilitando la localizacion del mejor entre varios esquemas de canal
oculto para las circunstancias particulares del escenario especifico, esto clara-
mente excede el &mbito del desarrollo actual.

La aplicacion del modelo lleva a una comprension general del funcionamiento
de cada uno de los canales que se estudien, y permite hacer comparaciones
cualitativas entre ellos. En el capitulo 6 se presentardn dos enfoques posibles:
el desarrollo a detalle de cada uno de los esquemas de forma consecutiva, y la
presentaciéon en tablas comparativas.
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5.3. Naturaleza del canal

Los siguientes ejes primarios definen la naturaleza del canal, esto es, definen
qué tipo de comunicacién es posible realizar sobre del medio establecido:

Canal visible sobre el cual viaja Un canal oculto se define empleando in-
teracciones legales sobre un canal visible. Este punto describe las caracte-
risticas wvisibles del canal sobre del cual éste se instalara.

Técnica de ocultamiento El punto medular de la definiciéon de un canal ocul-
to: jqué aspecto del canal visible se emplea para establecer este canal?

Es previsible que en este punto se encuentre una gran inventiva que im-
posibilite la delimitacién a una lista preacordada de técnicas; siguiendo lo
delineado por Kahn (1967), el ocultamiento puede realizarse por seguridad
en el trafico o por esteganografia. El ocultamiento en el trafico puede cla-
sificarse siguiendo las categorias delineadas por (Wang y Lee 2005): canal
espacial basado en valores, canal espacial basado en transiciones, canal
temporal basado en valores, canal temporal basado en transiciones.

Fortaleza del ocultamiento El planteamiento de un canal oculto ocu-
rre dentro de un contexto técnico determinado, y respondiendo a un
dado modelo de amenaza. Siempre que sea posible, conviene evaluar
qué tan resistente es el ocultamiento ante diferentes amenazas: Bajo
qué supuestos sirve, y cudndo deja de hacerlo.

Vector para el ocultamiento Este punto detalla el espacio del mensaje
que serd empleado para su codificacion. Puede emplearse para esto
la clasificaciéon de comunicacion presentada en la secciéon 3.1.1.

Mecanismo de correcciéon de errores En un canal oculto, que por su natu-
raleza puede sufrir de las interferencias descritas en la secciéon 5.1.1, puede
ser deseable emplear una codificacién que permita la detecciéon y correc-
cion de errores. ;Qué mecanismo de deteccién o correccién incorpora el
canal, si es que lo tiene, y como reacciona el canal en caso de detectar un
error superior a la capacidad de correccion?

Resistencia al ruido Dada la importancia que reviste a la resistencia
ante ataques de denegacion de servicio (véase la seccién 4.1), conviene
evaluar en este punto qué tan susceptible resulta el canal oculto ante
los estos, lo cual, como se abordé en la seccion 5.1.1, constituye parte
importante de lo que puede medirse como el ruido al que estara sujeto
el canal.

Duplex La naturaleza del canal puede permitir inicamente que la informaciéon
fluya en un sentido (unidireccional o simplex) o en ambos (bidireccional
o diplex); en caso de que el canal oculto se defina en torno a mas de dos
participantes, puede también ser multidireccional.
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En el caso de un canal bidireccional, el mecanismo empleado para el flujo
de la informacion en un sentido puede ser el mismo (simétrico) o distinto
(asimétrico) al del sentido opuesto.

Un canal unidireccional tiene los papeles de emisor y receptor claramente
definidos; en el caso de un canal bidireccional, denominaremos emisor al
iniciador de la comunicacién y receptor al destinatario, ain si mensajes
individuales transitan en sentido contrario.

Longevidad Un canal oculto puede establecerse para la transmision de un co-
mando especifico (una pieza minima de informacion ttil), o mantenerse
establecido sobre una suerte de sesiéon, de modo que puede hablarse de ca-
nales orientados, para el primer caso, a la senalizacion o, para el segundo,
al establecimiento de sesion. Este inciso estd necesariamente relacionado
muy de cerca con el siguiente.

Capacidad Un canal puede resultar o no adecuado para determinado fin de-
pendiendo de su capacidad. Hay distintas maneras en que puede expresarse
la capacidad de un canal oculto:

= Ancho de banda, si es un canal de establecimiento de sesion. Detallar
también qué tan dependiente es este de actividad visible o de terceros;
(Wang y Lee 2005) detalla acerca de la estimacion de la capacidad
de estos canales.

= Tamano o complejidad del mensaje, si es un canal de senalizacion.

= En caso de un canal bidireccional asimétrico, la medida de capacidad
sera distinta para cada direccién.

Un canal oculto, sea de senalizacion o de establecimiento de sesion, deberia
ofrecer por lo menos un espacio suficiente para transmitir la informacion
de autenticacion, el comando a ejecutar, y probablemente los argumentos.
Esto es, el modelo impone una cota minima en el eje de la capacidad.
Retomando la idea del ¢ridngulo mdgico abordado en la seccion 3.3 (Sehgal
y Goel 2014) , el minimo en los dos ejes restantes (imperceptibilidad y
robustez) dependera del modelo de interaccion y la complejidad de la
amenaza esperadas por cada implementacion.

5.4. Establecimiento y codificaciéon

Esta seccion aborda las acciones tipicamente realizadas por el emisor para
el establecimiento y empleo del canal: El establecimiento del mismo y la codifi-
cacion de la informaciéon. Cabe mencionar que cuando el canal es bidireccional,
correspondera también al receptor codificar mensajes para su transmision.

Dentro de este apartado encontramos:

Inicializacion El mecanismo por medio del cual el emisor notifica al receptor
que va a iniciar una comunicaciéon sobre canal oculto.
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Acuse de establecimiento Al establecer un canal oculto (o como parte
de la transmision de un mensaje, si el canal es de senalizacion), es
deseable que el emisor reciba confirmacion de que el receptor recono-
ci6 el mensaje. Claro esté, no siempre es posible dadas las restriccio-
nes del canal. Debe indicarse si el canal maneja un acuse explicito o
no, y si lo hace en banda o fuera de banda (por ejemplo, modificando
un valor aparentemente no relacionado, o realizando alguna tarea de
algin modo monitoreable.

Autenticaciéon Una vez que el receptor reconoce el patréon que lleva al
establecimiento de un canal, el paso inmediato siguiente debe ser la
autenticacion, siguiendo los parametros delineados en la seccién 3.4.3

Buena parte de los canales ocultos descritos en la literatura consul-
tada abordan al canal oculto sin considerar la autenticacién o la im-
plementacion de un mecanismo criptografico sobre de éste. En dado
caso, este punto puede indicarse como no implementado, pero dadas
tanto las consideraciones presentadas en la justificaciéon del presen-
te trabajo como los resultados de la encuesta que se abordan en la
seccion 4.1, este punto resulta de gran importancia para los usos es-
perados.

Atendiendo a lo abordado en la secciéon 3.4, es esperable que la auten-
ticacién implique una identificacién criptografica; si el canal permite
el acuerdo y renegociacion de llaves, debe especificarse.

Codificaciéon y envio de datos ;Como se lleva a cabo la técnica de oculta-
miento descrita en la seccion 5.37 Esto incluye:

= Como se realiza la codificacion necesaria.
= Costo computacional de la codificacién.
= Requisitos particulares para su transmision (por ejemplo, para ambos

tipos de canal temporal, resolucion temporal requerida).

Costo computacional La factibilidad de un canal oculto para ciertas situacio-
nes puede depender del costo computacional de su implementacion. ;Qué
tan complejo es para el emisor realizar las transformaciones al canal visi-
ble para que transmita al mensaje oculto? ;Como debe transformarse el
mensaje oculto para ser codificado?

5.5. Reconocimiento y decodificaciéon

Aqui se abordan las acciones tipicamente (si bien no exclusivamente) reali-
zadas por el receptor:

3Cabe mencionar que en implementaciones como (Rash 2007) el establecimiento del canal y
la autenticacioén se realizan de forma simultanea. El proceso de reconocimiento y autenticacion,
a pesar de viajar en el mismo paquete de red, puede verse como compuesto por esta secuencia
de acciones.
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Identificacion de mensaje oculto El receptor debe poder identificar un in-
tento de establecer un canal oculto dentro del trafico normal de red (de
forma, claro esta, que no resulte obvio para un tercero). Este mecanismo
puede dividirse en dos partes, correspondientes a lo descrito en la seccion
5.4:

Evento disparador El primer paso para que el receptor establezca un
canal es la identificacion de un evento disparador, la notificacion por
parte del emisor de que intenta establecer un canal oculto.

La identificacién de dicho disparador puede o no estar seguida de un
acuse enviado de vuelta al emisor, dependiendo de las caracteristicas
del medio y del canal.

Puede ser importante considerar en este punto el costo computacio-
nal, no s6lo del reconocimiento de un evento disparador, sino que
también de la sobrecarga que implica el procesamiento de las comu-
nicaciones en claro, hasta descartar la presencia de un evento dispa-
rador de este canal oculto.

Autenticacion El receptor debe asegurarse de que el emisor es efectiva-
mente un usuario autorizado para el establecimiento del canal oculto
administrativo en cuestion; para no reiterar en la explicacion, se re-
mite al lector al inciso correspondiente de la seccién anterior.

En caso de ser un canal bidireccional, cabe mencionar si se brinda al
emisor un acuse de autenticacion exitosa.

Cabe recalcar que, si bien varios de los canales analizados no con-
templan siquiera a un mecanismo de autenticacion (probablemente
descargando esa tarea a capas superiores), este tema resulto de prin-
cipal importancia entre las respuestas a la encuesta presentada en la
seccién 4.1.

Decodificacion del mensaje Teniendo ya a un canal establecido y a un usua-
rio autenticado, el siguiente paso es el medular de este canal, la razén de su
establecimiento: La recepcion y decodificacion del mensaje. En los casos de
canales de sefnializacion, el evento disparador podria incluir la totalidad de
la comunicacion, pero en el caso de un canal de establecimiento de sesidn,
la decodificacion se mantendra activa hasta la finalizacion del canal.

Codificacion de respuestas En el caso de tratarse de un canal bidirec-
cional, las respuestas deben ser codificadas y transmitidas al emisor.
Esto puede ser realizado por el mismo mecanismo que el ya descrito o
por un mecanismo diferente; en caso de ser diferente, se sugiere tratar
al canal de vuelta como un segundo canal oculto, y desarrollarlo de
forma independiente.

Costo computacional El receptor también debera realizar un trabajo compu-
tacional para detectar y descifrar a un mensaje oculto. ;Cuanto se penali-
zaré a su rendimiento por estar constantemente a la espera de un mensaje
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oculto? ;Qué tan complejo resultara descifrar el mensaje oculto una vez
detectado?

A diferencia del criterio presentado en la seccién anterior, en caso de que
la definiciéon del canal evaluado incluya el paso de la identificacion de
un mensaje oculto, debera considerarse el procesamiento adicional que
el receptor deba hacer en todos los mensajes que no incluyan mensajes
ocultos para detectar su presencia.

5.6. Cuantificacidén de valores

La mayor parte de los ejes que describe el modelo propuesto son cualitati-
vos. Sin embargo, para poder presentar un reporte comparativo (véase la seccion
5.7), algunos de ellos presentaran un criterio basico de cuantificacion. Esto de-
be tomarse sin menoscabo de lo expuesto en la secciéon inmediata anterior; el
modelo es descriptivo y los criterios sugeridos para la cuantificacion no estan
formalmente validados. Este aspecto se menciona, pues, como trabajo pendiente
en la seccion 7.2.

En caso de manejarse valores discretos con mejoria cualitativa (por ejemplo,
diplez: Unidireccional, bidireccional, multidireccional), a cada uno de ellos se
asigna un valor determinado en el rango de cero a tres.*

En caso de tratarse de un eje que represente un continuo, la cuantificacion
puede realizarse a una escala con cuatro valores (0, 1, 2, 3), correspondiente a
etiquetas descriptivas (tipicamente Nulo, Bajo, Mediano, Alto), y representarse
numéricamente en el intervalo mencionado.

Si se describe un atributo que no puede presentarse en escala, sino meramente
de forma descriptiva (como el canal visible sobre el cual viaja), se excluye de
la cuantificacién y se maneja tinicamente como dato nominativo. La secciéon 5.7
detalla como corresponde evaluar a cada uno de los ejes del modelo.

Las cuantificaciones sugeridas son:

Fortaleza del ocultamiento Puede discretizarse hacia la siguiente escala:

Nula (0) La comunicacién es abierta y en claro.

Baja (1) El canal puede ser detectado por un analisis casual y no dirigi-
do.

Algunos ejemplos podrian ser el empleo de canales laterales que resul-
tan obvios ante un anélisis trivial (por ejemplo, variando el contenido
de los campos reservados de un protocolo binario), la generacion de
patrones de trafico demasiado repetitivos y delatores, o la apertura
explicita de canales de comunicacion cifrada, donde el contenido se
oculta, pero la intencionalidad de la comunicacién entre los actores
involucrados no.

4De ser necesario, podrian ser valores fraccionales.
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Mediana (2) El canal no disparara alarmas derivadas de desviaciones
del comportamiento normal, pero puede ser develado tras un analisis
enfocado; esta codificado en patrones similares a los que se presenta-
rian en la operaciéon normal del sistema.

Algunos ejemplos incluyen al abuso del trafico aparentemente normal
en la red llegando a umbrales de repeticion notables o el uso valido
pero con anomalias detectables de recursos del sistema.

Alta (3) La presencia de comunicacion oculta no dnicamente se basa

en el desconocimiento de su existencia, sino que resulta indetectable
incluso ante su busqueda explicita.
Algunos puntos que podrian apuntar a un canal con fuerza de oculta-
miento alta pueden ser: evita la comunicacion directa entre emisor y
receptor; el mensaje oculto se transmite cifrado o procesado de forma
que lleva a una distribucién no detectable estadisticamente; emplea
algoritmos de cifrado considerados como estado del arte.

Correccion de errores y resistencia al ruido Se presentan como un cam-
po 1nico, con los siguientes valores:

Nula (0) El canal no contempla correccion de errores alguna, la presencia
de ruido facilmente lleva a la pérdida o modificacion del mensaje.

Baja (1) El canal no contempla correccion de errores explicitamente, pe-
ro viaja sobre un transporte que hace poco probable que el ruido
conlleve pérdida o modificaciéon de datos.

Mediana (2) Contempla correccion de errores ante la modificacion del
mensaje, pero es susceptible a su pérdida.

Alta (3) Especifica mecanismos robustos para asegurar la entrega e in-
tegridad de los mensajes.

Duplex Siendo ya tres valores de inicio, su representacion es directa:

Unidireccional (1) Este canal permite tnicamente el flujo de informa-
cion del emisor hacia el receptor.

Bidireccional (2) Este canal contempla explicitamente la posibilidad de
respuesta del receptor hacia el emisor.

Multidireccional (3) El canal gestiona la comunicacion oculta no tni-
camente entre dos entidades, sino que entre varias.

Capacidad Es particularmente dificil brindar una guia clara para este inciso,
dadas las diferencias entre los diferentes canales resenados (y buscando la
generalidad necesaria para este trabajo). Se sugiere la siguiente escala:

Minima (0) Para establecimiento de sesion, aquellos canales que pue-
dan aprovechar menos de ﬁ de la capacidad del canal visible inde-
pendientemente de la demora en que incurran por el trafico normal
generado por terceros.

Para senalizacion, si el canal permite enviar un Gnico mensaje.



CAPITULO 5. INTEGRACION DEL MODELO 69

Baja (1) Para establecimiento de sesion, aquellos canales que puedan
aprovechar entre 1—10 y ﬁ de la capacidad del canal visible indepen-
dientemente de la demora generada por el trafico normal entre ter-
ceros, o aquellos canales que puedan aprovechar hasta 1—(1)0 del ancho
de banda, pero que no sean susceptibles a demora por tréfico.

Para senalizacion, si el canal permite enviar entre dos y diez mensajes
distintos.

Mediana (2) Para establecimiento de sesion, aquellos canales que, sin
sufrir demoras inducidas por terceros actores mas alla de los para-
metros normales en una red, puedan aprovechar mas de 11—0 de la
capacidad del canal visible sobre el cual viaja independientemente de
la demora generada por el trafico normal entre terceros, o aquellos
canales que puedan aprovechar entre % y ﬁ del ancho de banda,
pero que no sean susceptibles a demora por trafico.

Para senalizacion, si el canal permite enviar mensajes arbitrarios,
aunque de tamano limitado.

Alta (3) Para establecimiento de sesion, solo aquellos que no sean sus-
ceptibles a la demora por la espera inducida por terceros actores més
alla de los parametros normales en una red, y que puedan aprovechar
por lo menos %0 de la capacidad de comunicacién en claro.

Para senalizacion, si el canal permite enviar mensajes arbitrarios, sin
limite de tamano.

Acuse de establecimiento (Establecimiento y codificacion) Dado que al
presentarse como reporte cuantificado la informacién resultaria redundan-
te, este campo y el de identificacion de mensage oculto (de Reconocimiento
y decodificacion) se presentan como un campo Unico.

Nulo (0) No especifica ningiin mecanismo de inicializacion, describe Gni-
camente la interaccion sobre un canal ya establecido, o se asume que
el canal siempre estara listo.

Bajo (1) Especifica un mecanismo de notificacién de inicio de canal, que
serd esperado por el receptor, pero no contempla ninguna manera de
entregar un acuse de establecimiento: El canal podria fallar silencio-
samente.

Alto (2) Define un mecanismo de inicializacion con acuse de estableci-

miento.

Autenticacion (Establecimiento y codificacién) La autenticacion en el
momento de establecimiento y codificacion (esto es, del emisor ante el
receptor).

Nulo (0) No contempla autenticacion.

Bajo (1) El establecimiento del canal incluye un paso de autenticacion,
aunque es muy débil acorde a lo abordado en la seccién 3.4.
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Alto (2) Contempla un mecanismo confiable (fuerte) de autenticacion.

Costo computacional (Establecimiento y codificaciéon) Cabe recalcar que
la escala en el caso del costo computacional va en drden inverso de como
se maneja con los demaés incisos. Esto se explica al ver qué valores resultan
mas deseables: A menor costo mejor (mientras que, por ejemplo, a mayor
fortaleza de ocultamiento, mejor).

Alto (0) El mensaje debe someterse a mas de una capa de cifrado, o
a alguna otra transformacion de complejidad similar o superior; la
transmision del mensaje requiere de reiteradas llamadas al sistema
operativo.

Como ejemplo, los esquemas de anonimato criptografico (firmas cie-
gas o en anillo) o el uso de arboles de parseo.

Mediano (1) El mensaje se cifra con un mecanismo de llave ptblica, o es
autenticado por hashes empleados de forma apta contra la repeticion;
la transmisiéon del mensaje requiere la generacion de estructuras de
bajo nivel.

Como ejemplos, un mensaje que sea cifrado bajo esquemas DSA o
RSA, o cuya verificacion sea basada en HMAC.

Bajo (2) El mensaje debe sufrir una recodificacion trivial; su transmision
emplea mecanismos directos y estandar.
Como ejemplos, mensajes enviados con una codificacién directa y
procesada caracter a caracter, como Base64 o uudecode, o cuyos ca-
racteres son insertados u ocultados en campos o posiciones especificas
de otros flujos de datos; mensajes procesados empleando codigos sim-
ples de detecciéon y correccion de errores.

Nulo (3) Se entrega el mensaje al sistema operativo tal como se recibi6
del emisor.

Autenticacion (Reconocimiento y decodificacién) La verificacion corres-
pondiente que asegura estar hablando con el equipo adecuado y no con un
impostor (esto es, del receptor ante el emisor).

Nulo (0) El establecimiento de canal no contempla autenticacion.

Bajo (1) El canal contempla autenticaciéon Gnicamente en un sentido,
pero el emisor no autentica la identidad del receptor.

Mediano (2) El emisor autentica la identidad del receptor, aunque por
mecanismos débiles acorde a lo abordado en la seccion 3.4.

Alto (3) El emisor autentica al receptor por medio de un mecanismo
confiable (fuerte) de autenticacion.

Costo computacional (Reconocimiento y decodificacién) Corresponde la
misma nota que en el costo computacional de establecimiento y codifica-
cion: El 6rden presentado es el inverso respecto a los deméas puntos porque
el dato més deseable es también otro.



CAPITULO 5. INTEGRACION DEL MODELO 71

Alto (0) El mensaje tiene mas de una capa de cifrado, o alguna otra
transformacién de complejidad similar o superior. La carga compu-
tacional para reconocer o descartar la presencia de comunicacion
oculta en el canal resulta considerable.

Mediano (1) El mensaje se cifra con un mecanismo de llave publica, o
es autenticado por hashes empleados de forma apta contra la repeti-
ciom; el sistema debe aplicar varias operaciones para detectar si cada
mensaje contiene un mensaje oculto.

Bajo (2) El mensaje sufri6 una recodificacion trivial; su deteccion —sa-
biendo del esquema y en su caso las claves necesarias— requiere un
esfuerzo minimo.

Nulo (3) El sistema operativo entrega el mensaje de forma que no re-
quiera procesamiento adicional.

5.7. Construcciéon del reporte

Este modelo pretende ser util para asistir en la comparacién de cara tanto
a la utilizacién como al desarrollo de canales ocultos; para lograrlo, se sugiere
la construccién de los datos resultantes tras la integracion de datos de un canal
evaluado en un reporte sucinto.

Este reporte esta orientado a facilidad de comparacion tnicamente, por lo
queno incluira la informaciéon completa recabada en la aplicacién del modelo,
limitadndose a los siguientes datos:

Datos cuantificables Aquellas variables que denoten un valor que pueda re-
presentarse como una magnitud escalar, representando una progresion de
menor a mayor o de peor a mejor, se representaran en una grdfica de radar
(Croarkin 2003-2012, seccion 1.3.3.29).

Dada la naturaleza de esta grafica, los datos més cercanamente relaciona-
dos deben presentarse juntos. La grafica resultante describira la fortaleza
relativa por area; los valores a representar se homologaran sobre una mis-
ma escala.

Los ejes que se representan en la grafica de radar son:

Fortaleza del ocultamiento

Correccion de datos y resistencia al ruido
Duplex

Inicializacién y acuse de establecimiento
Autenticacion (receptor)

Autenticacion (emisor)

Costo computacional (receptor)

® NS o WD

Costo computacional (emisor)
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9. Capacidad

Al leer esta gréfica es indispensable recordar que presentar la infor-
macién sobre estos nueve diferentes ejes de ninguna manera implica
que estén a escala; cada dimensiéon descrita tiene criterios propios,
y su importancia relativa variaré segtin el caso para el cual se esté
analizando.

Datos nominativos Varios de los campos que comprende el modelo no son
cuantificables, sino inicamente nominativos. Esto no significa que carezcan
de valor, sino que describen al canal de una forma no numeérica. Estos datos
se reportaran como campos de texto, facilitando al usuario distibguir cual
se adeciie mejor a sus necesidades. Los datos nominativos son:

= Canal visible sobre el cual viaja
= Técnica y vector de ocultamiento
= Longevidad

= Codificacion y envio de datos

= Decodificacién del mensaje y codificacién de respuestas

5.8. Resumen del capitulo

El presente capitulo constituye la médula del trabajo desarrollado como te-
sina, y se espera que forme la aportacion al desarrollo del campo: Construyendo
fundamentalmente sobre lo presentado en los capitulos 3 y 2, y considerando
los puntos afirmados en el capitulo 4, este capitulo procede con el desarrollo del
modelo.

La primera seccion (5.1) hace las precisiones necesarias a considerar en los
modelos de comunicaciéon presentados en la secciéon 3.1 para ser aplicados al
modelado de canales ocultos, particularmente al contexto de las redes de datos
TCP/IP.

La seccion 5.2 enmarca el ambito esperado de aplicaciéon y alcance del mo-
delo, y apunta algunas ideas para su desarrollo a futuro.

Las secciones restantes del capitulo describen las tres areas primarias en que
esta dividido el modelo: La naturaleza del canal (seccion 5.3), el establecimiento
y codificacion (5.4) y el reconocimiento y decodificacion (5.5). Claro esta, este
capitulo es referido reiteradamente a lo largo del capitulo 6.
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Capitulo 6

Aplicaciéon del modelo

En este capitulo se presenta, a modo de ejemplo, la aplicacién del modelo
descrito a varios de los canales propuestos por la literatura citada. En la seccion
6.1 se abordan los distintos canales presentados a lo largo de la presente obra,
particularmente en las secciones 3.2, 3.3.1, 2.1.1, 2.1.2, 2.2 y 5.1.1.

Ademas de los canales citados en la literatura, en la seccién 6.2 se presenta
brevemente una propuesta que se plantea como respuesta a los escenarios plan-
teados en la seccién 1.5.1. Los detalles técnicos de esta propuesta se basan en
buena medida en las ideas presentadas en la secciéon 2.3.

6.1. Modelo aplicado a la revisiéon bibliografica

A continuacién, cada una de las subsecciones aborda a uno de los canales
ocultos abordados en la revision bibliogréfica previa.

Todos los anélisis inician con la representacion del analisis siguiendo el for-
mato de reporte detallado en la seccion 5.7; los datos cuantificables se presentan
empleando una grdfica de radar, y los datos nominativos se detallan en una ta-
bla. Después del reporte, se presenta un analisis detallado del funcionamiento
del canal, detallando punto por punto sus caracteristicas.

Como dato adicional, en las gréaficas de radar se presentan tres dreas sombrea-
das, correspondientes a los vértices de los tridngulos presentados en las graficas
3.3 y 3.4: En azul, el sector de la fortaleza del ocultamiento (correspondiente a
indetectabilidad), en amarillo, la correccion de datos y resistencia al ruido (co-
rrespondiente con la robustez), y en verde, diplex y capacidad (correspondiente
a capacidad).

74
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6.1.1. El problema del confinamiento

Fortaleza
Ocultamiento
osto
computacion;
(emisar)

Corr. datos y
resist. ruido

Costo
computacion:
(receptor)

Autenticacion

(emisor) Capacidad

A

(receptor) y acuse

Canal visi- | Técnica Vector Longitud Codificaciéon y | Decodificacién
ble ocultamien- oculta- envio y respuesta

to miento
Bloqueos Canal espacial | Conativo | Sesién Senalizado por | Senalizado por
en acceso a | basado en acceso a tres | acceso a tres
archivos  en | transiciones archivos con blo- | archivos
el sistema queo exclusivo
operativo

Como primer ejemplo se analiza la propuesta de (Lampson 1973) (ilustrado
en la figura 6.1), que abre la discusion académica acerca de la inevitabilidad
de la existencia canales ocultos. A continuacion se aborda su ejemplo #5, Gni-
co de los ejemplos en el articulo acompanado por pseudocodigo ilustrando el
funcionamiento.

1. Naturaleza del canal

Canal visible Senalizaciéon de error por parte de un sistema operativo
que no permite una doble apertura a determinado archivo.

Técnica de ocultamiento Canal espacial basado en transiciones.

Los dos procesos implicados en la comunicacién no pueden comuni-
carse directamente; el canal se implementa con tres archivos, cuyo
contenido es irrelevante. El manejo de dichos archivos lleva una se-
maéantica similar a la de mutezes.

Fortaleza del ocultamiento Alta.
El canal se establece en base al uso externamente observable de
llamadas al sistema operativo. En caso de sospechar un adminis-
trador de la existencia de un canal de este tipo (y de permitirlo
el sistema operativo en cuestion), podria registrar en bitécora
estas llamadas, y revelar al canal por su alta frecuencia en los
periodos en que se presente intercambio oculto de informacién.
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Given a procedure open (file, error) which does goto
error if the file is already open, the following pro-
cedures will perform this simulation:

procedure setzrue (file); begin loop 1: open (file, loop 1) end;
procedure setfalse (file); begin close (file) end;
Boolean procedure value (file); begin value : = true;

open (file, loop 2); value : = false; close (file); loop 2: end

Using these procedures and three files called data,
sendclock, and receiveclock, a service can send a
stream of bits to another concurrently running program.
Referencing the files as though they were variables of
this rather odd kind, then, we can describe the sequence
of events for transmitting a single bit:

sender: data := bit being sent; sendclock := true

receiver: wait for sendclock = true; received bit := data;
receive clock := true;

sender:  wait for receive clock = true; sendclock := false;

receiver: wait for sendclock = false; receiveclock := false;

sender:  wait for receiveclock = false;

Figura 6.1: Pseudocodigo ilustrando el mecanismo usado para el problema del
confinamiento (Lampson 1973)

Esto, sin embargo, llevaria a probables falsos positivos, dado que
el patréon de interacciéon seria muy parecido al de los mecanis-
mos de sincronizacién que necesariamente emplean los sistemas
distribuidos.

Vector para el ocultamiento Conativa.
Solicitar el uso de un recurso con bloqueo exclusivo constituye
una llamada (una drden) al sistema operativo.

Mecanismo de correccion de errores No contemplado.

Resistencia al ruido Otros procesos en el sistema podrian solicitar
alguno de los archivos, ralentizando la comunicacién o interfirien-
do en su significado.

Diplex Unidireccional
Longevidad Establecimiento de sesi6on

Capacidad Ancho de banda limitado por la frecuencia del cambio de
contexto del sistema operativo, con diez llamadas al sistema y cuatro
cambios de contexto por bit transmitido.

2. Establecimiento y codificaciéon

Inicializacién No contemplado, sin embargo, la seméntica de bloqueo/es-
pera implica que el emisor que haya iniciado la transmisién esperara
al receptor para continuar.

Acuse de establecimiento No contemplado.
Autenticaciéon No contemplado.
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Codificaciéon y envio de datos Conversiéon de los datos a transmitir a
un vector de bits; para cada bit a ser enviado debe seguirse el proto-
colo delineado en la figura 6.1.

Costo computacional Alto.

Segun el esquema propuesto, cada bit transmitido requiere de diez
llamadas al sistema y cuatro cambios de contexto.

3. Reconocimiento y decodificacion

Identificacion de mensaje oculto No contemplado, sin embargo, la
semantica de bloqueo/espera implica que el receptor que haya en-
trado a la subrutina de decodificaciéon quedara en espera del emisor.

Evento disparador No contemplado.
Autenticaciéon No contemplado.
Decodificacion del mensaje Recepcion de datos bit por bit; para cada
bit recibido debe seguirse el protocolo delineado en la figura 6.1.
Costo computacional Alto.

Segun el esquema propuesto, cada bit transmitido requiere de diez
llamadas al sistema y cuatro cambios de contexto.

Lampson abordé tnicamente el como se intercambiaria la informacion entre
dos participantes que ya tienen una comunicaciéon establecida y operan en la
misma ventana de tiempo. Toda autenticacion y acuerdo de inicio de sesion
deben ser realizados en otras capas o componentes. El esquema asume una
sesion, por lo que su longevidad es de establecimiento de sesién, pero no aborda
expresamente como iniciarla y terminarla.

6.1.2. COS sobre IP por almacenamiento

Fortaleza
Ocultamiento

Corr. datos y
resist. ruido

(receptor)

Autentica€ion

(emisor) Capacidad

A

(receptor) y acuse
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Canal visi- | Técnica Vector Longitud Codificaciéon y | Decodificacién
ble ocultamien- oculta- envio y respuesta

to miento
Conexiones Canal tempo- | Estética Sesion Mensaje paque- | Recibir un nu-
IP arbitrarias | ral basado en tizado, codifica- | mero dado de
entre los | valores do con el algorit- | paquetes, verifi-
participantes mo elegido, en- | car integridad.

viando (1) o no
(0) mensajes en
el tiempo 7T esta-
blecido

Se entrega a
capa superior.

Cabuk (2006) presenta varios potenciales canales ocultos; analizamos como
ejemplo a solo uno de ellos, el Canal Oculto Simple sobre IP por almacenamiento.
Su funcionamiento esté ilustrado en la figura 6.2.
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Figura 6.2: Diagrama ilustrando el mecanismo propuesto para un canal oculto
simple sobre IP por almacenamiento (Cabuk 2006).

1. Naturaleza del canal

Canal visible Conexiones arbitrarias sobre IP entre Alice y Bob

Técnica de ocultamiento Canal temporal basado en valores.

Se define un intervalo 7. Para cada bit a ser enviado, Alice envia (1)
o no envia (0) un paquete de datos arbitrario a Bob.! Eve observa el

trafico en el canal.

Fortaleza del ocultamiento Mediana / alta.
La mera transmisiéon de una gran cantidad de paquetes IP no
debe constituir base para la sospecha de trafico oculto (y mu-
cho menos, como lo sugiere Cabuk, en el caso de que Bob sea
un servidor de contenido). La naturaleza de consultas podrian
llamar mas la atencion de un Walter (por ejemplo, solicitar de

LCabuk sugiere a Bob como un servidor de contenido HTTP.
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forma reiterada la misma pagina Web podria delatar la presen-
cia de algo mds), pero puede elaborarse una serie mas creible de
solicitudes.

Posiblemente incluso resultaria més adecuado el empleo de un
protocolo que se emplee para comunicacién interactiva, como un
ttnel SSL (convirtiendo la comunicacion en HTTPS).

Vector para el ocultamiento Estética.

Al ser este un mecanismo temporal (no esteganografico), el conte-
nido del canal visible resulta irrelevante. El mensaje oculto viaja
modulado sobre la forma de la comunicacion.

Mecanismo de correccion de errores Cabuk no especifica qué meca-
nismo de deteccién y correccion de errores deba emplearse, pero apun-
ta a que (véase la figura 6.3), siendo este canal susceptible al ruido
por las demoras (e incluso pérdidas) de paquetes, deberia emplearse

uno.

Start of frame (SOF) — Error correcting parity bits — depends
alwaysa ‘1" on the error correcting scheme
1 1
1 1
[1Jo[1Jo[t1[1]JoJoJo[1][1]o

Message data bits — depends on the coding scheme

Figura 6.3: Cabuk sugiere el uso de algiin mecanismo de deteccién y correccién
de errores, sin detallar cual deba de ser.

Resistencia al ruido Cualquier evento que cause que el equipo de

Diplex

Alice realice solicitudes a Bob fuera de las estrictamente contro-
ladas introducira ruido al sistema.

Una alta saturacion de la red podria causar que Fve pierda de vis-
ta algunos paquetes, llevando también a pérdida de informacion;
este punto depende fuertemente de la topologia y configuraciéon
particular de la red.

Unidireccional

Longevidad Establecimiento de sesion

Capacidad Ancho de banda limitado por la predictibilidad de la demora
de paquetes enviados por Alice. Si Alice y Eve estan en la misma red
local, el ancho de banda sera superior; entre mas saltos haya entre
ellas, menor serd el 7 minimo aceptable.

2. Establecimiento y codificaciéon

Inicializacién Un mensaje se divide en cuantos marcos (frames) sean
necesarios. Normalmente no hay tréafico entre Alice y Bob; un paque-
te enviado de Alice a Bob constituye un inicio de marco (Start Of
Frame).
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Acuse de establecimiento No contemplado.
Autenticaciéon No contemplado.

Codificaciéon y envio de datos El mensaje es convertido en un vector
de bits y codificado con el algoritmo de detecciéon y correcciéon de
errores elegido. Una vez enviado un paquete como inicio de marco,
durante un intervalo 7 Alice enviara un paquete de datos a Bob para
indicar un 1, o no lo enviara para indicar un 0.

Costo computacional Bajo.

La codificaciéon depende tnicamente de generar tiempos de espera
acorde.

3. Reconocimiento y decodificacion

Identificacién de mensaje oculto En circunstancias normales (cuan-
do no se estd enviando un mensaje oculto), no habra paquetes de
Alice a Bob. Un paquete constituye el inicio de marco, a continua-
cion de lo cual sera transmitida una serie de bits.

Evento disparador Un paquete de datos de Alice a Bob.
Autenticacién No contemplado.

Decodificacion del mensaje Al completar un marco, Fve verifica la in-
tegridad del mismo (y de ser necesario, intenta corregirlo) empleando
el mecanismo de deteccién y correcciéon de errores determinado. Una
vez validado el marco, se entrega a la capa o componente de nivel
superior.

Codificacion de respuestas No contemplado.

Costo computacional Bajo.

Toda actividad generada de Alice hacia Bob indicara a Eve que esta
iniciando una transmision, y la codificaciéon es trivial de recuperar.

Este mecanismo presenta una implementacién més completa, aunque se li-
mita a transportar los datos que seran empleados por alguna otra capa, por lo
tanto no contempla ni autenticacién ni la interpretacién de un mensaje completo
(mas alla de entregar los bits de un marco como una sola entidad).
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6.1.3. El canal subliminal y las firmas digitales
Fortaleza
Ocultamiento
computacion ey
Costo
computacion:
(receptor)
A”}imiio Capacidad
AutentiCacién Inicializacion
(receptor) y acuse
Canal visi- | Técnica Vector Longitud Codificaciéon y | Decodificacién
ble ocultamien- oculta- envio y respuesta
to miento
Comunicaciéon | Esteganografica| Fatica Senalizaciéon| El firmado del | Conociendo u y

abierta y fir-
mada (com-
probable por
terceros)

mensaje se alte-
ra entre dos sub-
llaves relaciona-
das para senali-

con un mensaje
recibido, la sub-
llave elegida in-
dica un bit.

zar 1 o 0.

Esta propuesta parte de un planteamiento completo de ocultamiento de in-
formacion (Simmons 1985), por lo cual es el primero de los esquemas abordados
en cubrir la parte de autenticacion. El canal oculto, dentro de la firma crip-
tografica de un mensaje cubierta (inocente en apariencia), esté ilustrado en la
figura 6.4.

secret )
encryption public
keys o decryption
A key
e

l.

Figura 6.4: Representaciéon de un mecanismo que permite ocultar un bit por
mensaje empleando el espacio del firmado (Simmons 1985).

1. Naturaleza del canal

Canal visible Comunicacién abierta de mensajes cubierta con firma crip-
tografica comprobable por terceros.
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Técnica de ocultamiento Esteganogréfica.
Partiendo de un canal que permita el intercambio de mensajes en
claro de m bits, con una firma de r bits, el firmado de los mensajes
puede pervertirse para reducir la fortaleza del firmado en [ bits, y
emplear dichos [ bits para la creacién de un canal oculto.

Fortaleza del ocultamiento Alta.
El modelo de amenaza estad basado en que el vigilante Walter
media y vigila toda la comunicacion.

Vector para el ocultamiento Fatica.
El canal visible esta definido parcialmente por su autenticaciéon
(un mensaje sin firmar no sera aceptado); la esteganografia se
realiza dentro de la comunicacion relativa al canal.

Mecanismo de correccion de errores No contemplado. expresamen-
te, sin embargo, el mensaje sigue siendo (verificablemente) firmado
criptograficamente.

Resistencia al ruido Al estar los mensajes cubierta intercambia-
dos firmados por la llave que hace posible la existencia del canal
oculto, la integridad de éstos esta garantizada: Mientras no tenga
la llave privada, es extremadamente poco probable que Walter
pueda firmar exitosamente un mensaje modificado.

Lo mismo vale a la inversa: Podria verse de cierto modo como
que el mensaje cubierta garantiza la integridad de la firma (pues
si ésta fuera modificada, el mensaje no validaria correctamente).
Esto contempla tinicamente la detecciéon de errores, no su correc-
cion.

Diplex Unidireccional

Longevidad Senalizacion.
El canal oculto no es presentado como orientado a la comunicacién en
red; cada mensaje es visto como una unidad y es tenido por indepen-
diente de todos los demas. En capas superiores podria implementarse
un mecanismo que maneje secuencias de mensajes, convirtiéndolo en
mas adecuado para operar como establecimiento de sesion, pero no
es parte del planteamiento.

Capacidad El articulo presenta mecanismos que permiten la comunica-
cion oculta de hasta [ = 3 bits por mensaje, y menciona en sus con-
clusiones que hay un mecanismo mas complejo que el presentado que
permite que fluya igual cantidad de informacion por el canal ocul-
to que por el canal abierto empleando firmas Ong-Schnorr-Shamir.
Presenta, sin embargo, como postscript que, una semana después de
presentarse el trabajo, se presenté un criptoanalisis al criptosistema
de Ong-Schnorr-Shamir.

2. Establecimiento y codificaciéon
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Inicializaciéon Se delinea el esquema béasico presentado por el articulo.
Cabe mencionar que, al no estar este esquema formalmente propuesto
para una comunicacién en red, la inicializaciéon es mas bien tomada
como el paso de generacion de llaves, pero no puede verse necesaria-
mente como una inicializacién de cada comunicacion.

Para generar las llaves, el emisor calcula un n de factorizaciéon compu-
tacionalmente infeasible. Elige un u aleatorio tal que (u,n) = 1, y
calcula k = u~2(mod n). Publica n y k como su llave de autentica-
cion.

La existencia de v es mantenida como secreta, pero el receptor debe
conocerla.

Acuse de establecimiento No contemplado.

Autenticacion Toda la comunicacion fluye sobre el espacio redun-
dante de una firma criptogréafica; requiere establecer de antemano
la fortaleza relativa que sus usuarios estan dispuestos a ceder pa-
ra la creacion del canal.

Codificacion y envio de datos Dado un mensaje m,(m,n) = 1 a ser

firmado, y un mensaje msx, (m*,n) = 1 a ser comunicado de for-
ma oculta, el emisor calcula s; = (2= + m#)(mod n) y s, =
5 (7= —mx)(mod n), y transmite la tripleta (m, s1, s2) como mensaje
firmado.

Costo computacional Mediano.

El esquema propuesto se construye abusando de firmas realizadas
bajo un modelo de criptografia de llave publica.

3. Reconocimiento y decodificacion

Identificacion de mensaje oculto Se asume que todo mensaje firmado
con la llave trucada lleva un mensaje oculto.
Evento disparador Recepcién de un mensaje firmado.
Autenticaciéon Un mensaje (m, s1,s2) recibido tal que a = 3 + k -
s3(mod n) es tenido por auténtico si a = m.

Decodificacién del mensaje Conociendo u, y habiendo recibido el
mensaje oculto consistente en (m, x,y), el receptor obtiene el mensaje
oculto m* =y~ (m — uz)(mod p — 1).

Codificacion de respuestas No contemplado.

Costo computacional Mediano.

El esquema propuesto se construye abusando de firmas realizadas
bajo un modelo de criptografia de llave publica.
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6.1.4. Capa 1 OSI: Disciplina serial
Fortaleza
Ocultamiento
Costo
computacior Tosish ruidd
Costo
computacion: iplex
(receptor)
Au::mii:or)lén Capacidad
A (rece.ptor.)v .y.a(.:use.
Canal visi- | Técnica Vector Longitud Codificaciéon y | Decodificacién
ble ocultamien- oculta- envio y respuesta
to miento
Canal serial | Canal tempo- | Estética Sesion Basado enlamo- | El receptor
punto a punto | ral basado en dulacién de un | envia un flujo
valores flujo de datos so- | de informacién

bre el tiempo,
permitiendo (1)
o deteniendo (0)
el flujo.

irrelevante; el
emisor modula
dicho flujo con
CTS/RTS, mar-
cando intervalos
determinados.
La respuesta se
codifica por este
mismo proceso,
con los actores
invertidos.

Pueden crearse canales ocultos sobre medios ubicados a cualquier nivel de la

pila de red; Handel y Sandford (1996) proponen formas simples de implementar
canales ocultos en cada una de las capas del modelo OSI. En esta seccion se
aborda la capa 1 del modelo OSI (capa fisica). Los autores proponen “modular”
una senal sobre un puerto serial de modo que, empleando las senales de control
de contencion Clear to Send (CTS) y Ready to Send (RTS), transmita un men-
saje oculto (véase la figura 6.5. El escenario planteado para este ejemplo es que
Alice y Bob quieren transmitirse un mensaje secreto, y sospechan que Walter
tiene una escucha sobre el canal de comunicaciones (que en este caso podria ser
un modem telefénico).

1. Naturaleza del canal

Canal visible Comunicaciéon de datos arbitrarios sobre un canal serial
punto a punto.
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Uninterrupted Data Flow

[Et] i

(b) L I Data flow with Handshake
(©) 1 araran CTS/RTS Control

(d) [ 1 101 [] CTS/RTS or Covert Data?
Time —

Figura 6.5: Uso de las sefiales CT'S/RTS para “modular” datos sobre una trans-
mision serial (Handel y Sandford 1996).

Técnica de ocultamiento Canal temporal basado en valores.
Modulacion del flujo de datos pausando la informaciéon por medio de

CTS/RTS.

Fortaleza del ocultamiento Mediana.
Una frecuencia demasiado alta de transiciones CT'S/RTS podria
llamar la atencion de Walter; el modelo de amenaza de este canal
implica que un vigia que monitorea una linea serial.
Si disminuye la frecuencia de transiciones, aumenta la fortaleza
del ocultamiento, pero disminuye correspondientemente la capa-
cidad del canal.

Vector para el ocultamiento Estética.
Al ser este un mecanismo temporal (no esteganografico), el conte-
nido del canal visible resulta irrelevante. El mensaje oculto viaja
modulado sobre la forma de la comunicacion.

Mecanismo de correcciéon de errores No contemplado. Consideran-
do comunicacién serial, practicamente la totalidad de modems hoy
en dia incorporan mecanismos de correccién de errores siguiendo el
estandar V.42bis (CCITT 1990), sin embargo los autores en ningtin
momento asumen la implementacién de este estandar.

Resistencia al ruido Siendo una conexiéon punto a punto, el ruido
fisico podria constituir ruido, alterando los simbolos CTS o RTS,
y llevando a la pérdida de datos.
En caso de viajar la linea de comunicacién sobre un canal que
incorpore correccién de errores, estos simbolos no seran altera-
dos, pero si puede perderse la sincronfa necesaria para el canal
propuesto.

Duplex Bidireccional.
Longevidad Establecimiento de sesion.

Capacidad Dependiendo de la codificacion empleada. Los autores apun-
tan a que con una conexioén a 9600bps es muy posible poder senalizar
CTS/RTS creando un canal de 300bps.

2. Establecimiento y codificaciéon
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Inicializacién No contemplado.

Acuse de establecimiento No contemplado.
Autenticacion No contemplado; canal punto a punto.

Codificaciéon y envio de datos Se elige una codificacién de datos, y se

emplea el control de contencion de datos para permitir (1) o detener
(0) el flujo de datos.
El receptor envia un flujo de datos (cuyo contenido es irrelevante para
este proposito). El emisor le senaliza que detenga (CTS) o reanude
(RTS) la transmision por intervalos que codifiquen el mensaje oculto.
Mencionan los autores, “Los datos senializados por CTS/RTS no tie-
nen por qué ser ASCII, pueden seguir cualquier esquema de codifi-
cacion (como podria ser el codigo Morse); un disefio cuidadoso del
canal oculto y el uso de criptografia harian al descubrimiento e iden-
tificacion de este canal mas dificil.”

Costo computacional Bajo.
La senalizacion requiere tnicamente la inserciéon de los simbolos
CTS/RTS en un flujo de datos, el mensaje no requiere ser modifi-
cado.

3. Reconocimiento y decodificacion

Identificacion de mensaje oculto No contemplado.

Evento disparador No contemplado.
Autenticacion No contemplado; canal punto a punto.

Decodificacion del mensaje El receptor envia un flujo de informacion
(cuyo contenido es irrelevante). El emisor modula el flujo solicitan-
dole que detenga (CTS) o continte (RTS) la transmision. Para cada
intervalo dado, si el flujo esta permitido el receptor registra 1, y si
esta detenido registra 0.

Codificacion de respuestas La comunicacion serial es tipicamen-
te bidireccional (aunque, dependiendo de la tecnologia empleada,
puede ser diplex completo o semi-diplex, y la velocidad de ambos
canales puede ser asimétrica. Para el presente ejemplo, se asume
duplexcompleto y un canal simétrico). El canal de respuesta se
maneja exactamente como su contraparte.

Costo computacional Bajo.
La sobrecarga computacional por monitorear las transiciones CTS/RTS
es casi trivial; posiblemente seria conveniente que cada mensaje con-
tara con un encabezado y finalizacién reconocibles para facilitar mas
esta deteccion, pero eso reduciria su fuerza de ocultamiento.

Este mecanismo esta orientado a conexiones directas punto a punto, no a su
uso en redes de datos, lo que limita su aplicabilidad. Mencionan los autores que
un mecanismo similar puede emplearse en una red TCP/IP, en la capa de red,
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enviando paquetes ICMP de tipo source quench. Esto, sin embargo, seria mas
susceptible a los tiempos de entrega de paquetes poco previsibles inherentes a
Internet, lo cual reduce fuertemente el ancho de banda alcanzable.

Cabe mencionar que si bien el canal temporal basado en valores, mecanismo
bésico empleado en este trabajo, sigue siendo propuesto en nuevas implemen-
taciones. En los tltimos dias previos a la entrega del presente trabajo se dio a
conocer (Caviglione y Mazurczyk 2014), que presenta posibles vectores de in-
yeccion a un teléfono celular Apple iPhone para poder modular la operacion de
su servicio de consulta de datos por voz Siri, obteniendo un canal oculto con
una capacidad aproximada de un byte por cada dos segundos.

6.1.5. Capa 4 OSI: Manipulacién del paquete TCP
Fortaleza
Ocultamiento
comptacon o
Costo
computa
(receptor)
Auzg:‘liigor)'én Capacidad
(receptor) y acuse
Canal visi- | Técnica Vector Longitud Codificacion y | Decodificacion
ble ocultamien- oculta- envio y respuesta
to miento
Conexion Esteganografia | Fatica Sesion Cada byte se | Se configura la
TCP/IP descompone en | interfaz en modo
cualquiera sus bits. Dos | promiscuo; to-

bits se codifican
en el encabezado
IP, seis en el
TCP. Requiere
ejecutarse  con
privilegios de
administrador.

dos los paquetes
con valores en
los campos re-
servados van al
buffer. Requiere
ejecutarse  con
privilegios de
administrador.
La respuesta se
codifica por este
mismo proceso,
con los actores
invertidos.

Otro de los esquemas propuesto por (Handel y Sandford 1996) emplea la capa
de transporte, que en redes IP reside en el protocolo TCP. El funcionamiento
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de este esquema se basa en la estructura del encabezado, como lo ilustra la
figura 6.6. Emplea los seis bits reservados del encabezado TCP, mas los dos bits
no empleados en el campo tipo de servicio de TCP, para codificar un byte por
paquete transmitido.

| Precedence [ D | ] R ] unusea _]

Figure 5: IP Type of Service Field

Ujla
Data Offset Reserved (6) rR|cC
GlK

P
S|s
H

Z

Y P

— B3 ] Byte 14
Figure 6: Reserved bytes in TCP Packet Header

Figura 6.6: Ocultamiento de la informacion aprovechando los 8 bits redundantes
en los encabezados TCP/IP (Handel y Sandford 1996).

1. Naturaleza del canal

Canal visible Una conexion TCP/IP cualquiera.

Técnica de ocultamiento Esteganografia.

Uso de 8 bits reservados (no utilizados) en los encabezados de cada
paquete, 2 en los encabezados de IP y 6 en los encabezados de TCP.

Fortaleza del ocultamiento Baja.
Un sistema de deteccion de intrusos (IDS) puede reportar la ac-
tividad inusual en campos reservados de los paquetes TCP /IP.

Vector para el ocultamiento Fatica.
La informacién se oculta en el espacio que seria empleado para
la descripcion de la conexién misma.

Mecanismo de correccion de errores No contemplado. Los autores
explicitan que estos campos pueden ser descartados por los rutea-
dores, y que debe verse como un esquema débil.

Los autores mencionan el aprovechamiento de los ocho bits para
transmitir un byte como paquete — Esto indica que su esquema
base no contempla deteccidon ni correccién de errores.

Resistencia al ruido Diversas configuraciones ampliamente utili-
zadas en equipos de ruteo limpian los campos reservados de TC-
P/IP, lo cual imposibilitaria sostener una comunicacién como la
propuesta. Incluso si se establece el canal, dada la naturaleza di-
namica del calculo de rutas IP, es posible que un cambio en los
pesos de las rutas lleve a la pérdida de informacion.

Duplex Bidireccional. Ambos participantes de una conexion TCP /IP
pueden utilizar el mismo esquema.

Longevidad Establecimiento de sesion.
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Capacidad Un byte por paquete TCP/IP. El paquete minimo TCP/IP
es de 41 bytes (20 de encabezado IP, 20 de encabezado TCP, 1 de
carga Util minima).

2. Establecimiento y codificaciéon

Inicializacién No contemplado.

Acuse de establecimiento No contemplado.
Autenticaciéon No contemplado.

Codificaciéon y envio de datos Los datos a transmitirse son tomados
byte por byte. El emisor requiere ejecutarse con privilegios de admi-
nistrador de sistema para poder crear paquetes en crudo; no establece
la conexion empleando la pila TCP/IP del sistema operativo, sino que
crea el paquete tal como sera depositado en el medio fisico.

Cada uno de los bytes a ser enviados se codifica con dos bits en el
espacio reservado del encabezado IP; y los seis bits restantes en el
espacio reservado del encabezado TCP.

Costo computacional Mediano.

El emisor tiene que fabricar y enviar a la red paquetes TCP/IP en
crudo. Si bien este proceso por si solo no es complejo, el hacerlo de
forma que parezca una comunicaciéon legitima y coherente puede ser
demandante.

3. Reconocimiento y decodificacion

Identificacion de mensaje oculto No contemplado.

Evento disparador No contemplado.
Autenticaciéon No contemplado.

Decodificacion del mensaje El receptor requiere ejecutarse con privi-
legios de administrador de sistema para poder hacer una captura de
paquetes en crudo de la red. De esta captura, filtra para su proce-
samiento Unicamente aquellos paquetes que tengan informacion en
los espacios reservados de los encabezados de TCP e IP; en caso de
haberlos, obtiene el byte correspondiente, y lo va agregando al buffer
con los datos ocultos recibidos.

Codificacién de respuestas No contemplado explicitamente; el
emisor y receptor inicamente intercambiarian su papel, y el mis-
mo esquema podria emplearse en sentido inverso.

Costo computacional Mediano.

La tarjeta de red del sistema receptor debe configurarse en modo
promiscuo y efectuar un filtrado de paquetes en crudo. La carga adi-
cional de este procesamiento dependera del tamano y la arquitectura
de la red en que se ubique.
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Los autores mencionan que este mecanismo es relativamente débil: (traduc-

cion propia)

Walter puede descubrir el uso de este espacio reservado si tiene ac-
tivado el monitoreo de paquetes para detectar el uso de areas reser-
vadas. Algunos ruteadores pueden descartar esta informacion, de-
pendiendo de como es la implementacion del software de ruteo. Sin
embargo, estos datos quedaran ocultos de un anélisis normal.

6.1.6. Port knocking: puerto tinico, mapeo fijo
Fortaleza
Ocultamiento
Costo
computacior Tosish g
Cotsto_ |
lreceptor)
Au::nmliigor)lén Capacidad
(receptor) y acuse
Canal visi- | Técnica Vector Longitud Codificacion y | Decodificacién
ble ocultamien- oculta- envio y respuesta
to miento
Trafico nor- | Esteganografia | Conativa | Senalizacién| Intentos de co- | Identificar la se-

mal de red

nexiéon (SYN) a

puertos TCP
cerrados en
secuencia prede-
terminada

cuencia de pa-
quetes con SYN
de entre las con-
figuraciones

El primer abordaje de un canal oculto como esquema para la legitima admi-
nistracion de sistemas, como se expuso en la secciéon 2.1.1, fue el golpe de puerto
o port knocking, descrito por Krzywinsky (2003). La primera implementacion de
esta idea, si bien hoy en dia aparece cruda y simplista, presenta un importante
cambio en cémo se enfoca la atencion los canales ocultos, por primera vez no
vistos como una violacion a las politicas de uso de red. La figura 6.7 ilustra el
funcionamiento béasico.

Esta secciéon y la siguiente presentan la evaluacién sobre el modelo de dos
modalidades que presenta el articulo citado. Ademés de estas dos, el articulo
menciona a una tercera modalidad, mapeo con cifrado, pero no lo desarrolla lo
suficiente como para poder evaluarlo.

1. Naturaleza del canal
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Figura 6.7: Esquema de operaciéon del port knocking.

Canal visible Trafico normal de red.

Técnica de ocultamiento Esteganografia.

La informacion viaja por una secuencia de solicitudes de conexion
(paquetes SYN) a puertos de red cerrados, a los cuales se responde
indicando que no hay ningin servicio a la escucha (RST).

Fortaleza del ocultamiento Muy baja.

Los paquetes SYN han sido reportados por los sistemas de detec-
cion de intrusos (IDS) desde bastante antes de la popularizacion
del port knocking por su potencial para la denegacién de servicio
(CERT, Software Engineering Institute 1996). Un patrén, o un
grupo de patrones, repetidos y con efectos observables (la dis-
ponibilidad de un puerto que aparentaba estar cerrado) pueden
llevar a un vigilante a descubrir al canal.

Vector para el ocultamiento Conativa.

Las solicitudes de conexion (paquetes SYN) son la solicitud de
iniciar una sesiéon TCP sobre el puerto determinado.

Mecanismo de correcciéon de errores No contemplado.

Resistencia al ruido Un paquete IP perdido causard que un co-

mando no sea recibido; la demora en la entrega de un paquete
IP puede romper el 6rden y por tanto alterar el significado del
mensaje enviado. Muchos firewalls estan configurados para no
permitir la conexién a puertos no autorizados, con lo que el usua-
rio puede no tener una ruta libre por la cual enviar sus golpes de
puerto.

Diplex Unidireccional.

Longevidad Senalizacion.

Capacidad Baja. Los ejemplos que presenta el articulo llevan hasta el
equivalente a un total de tres comandos. Nada limita inherentemente
a la capacidad del mensaje a esta longitud, pero un tamano mayor
pondria en riesgo la secrecia del esquema. El autor senala que seria
posible emplear campos adicionales del paquete TCP para enviar
informacion adicional, pero la implementacién no lo hace.

2. Establecimiento y codificaciéon
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Inicializacién No contemplada.

Acuse de establecimiento No contemplado explicitamente; por la
naturaleza de las acciones propuestas para el port knocking, un
acuse de establecimiento seria comprobar que el puerto solicitado
esté ya abierto.

Autenticacion No contemplado. El articulo presenta esquemética-
mente un tercer modo, mapeo con cifrado, pero no lo detalla a
un nivel suficiente.

La secuencia de golpes puede ser interceptada por un escucha
que esté olfateando la red y repetida, no hay protecciéon contra
ataques de repeticion.

Codificaciéon y envio de datos El emisor realiza intentos de inicio de
conexion TCP (paquetes SYN) a la secuencia de puertos correspon-
diente al mensaje a senalizar.

Costo computacional Nulo.
El universo de mensajes que pueden enviarse bajo este esquema es

muy bajo, y el costo de generar un pequeno ntmero de conexiones
TCP es despreciable.

3. Reconocimiento y decodificacion

Identificaci6én de mensaje oculto Recepcion de un paquete TCP /TP
con la bandera SYN (intento de conexién) a alguno de los puertos
cerrados determinados.

Evento disparador Recepcién de una secuencia de intentos de co-
nexion valida.
Autenticacion No contemplada.

Decodificacion del mensaje El firewall del sistema receptor registrara
los intentos de conexién a los puertos determinados en la bitacora.
Un segundo programa monitorea la bitacora, en espera del registro
de estos intentos de conexion.
Si se observa uno de los patrones establecidos en la configuracion de
dicho programa,? se ejecuta la acciéon correspondiente. Las acciones
forman parte de una suerte de diccionario.

Codificacién de respuestas No contemplada.

Costo computacional Bajo.
El firewall del sistema receptor esta integrado al sistema operativo y
disenado de forma muy eficiente para lidiar con grandes cantidades
de trafico; el servicio que espera estos golpes de puerta unicamente
monitorea la bitacora del sistema, una tarea muy poco demandante.

2El articulo presenta como ejemplo que la secuencia, (31, 32, 30) causa que se abra el puerto
22 a la direccién IP origen, que la secuencia (32, 30, 31) causa que se cierre el puerto 22 a la
direccién IP origen, y que la secuencia (31, 30, 32) causa que se cierre la conexion y se ignoren
todos los intentos futuros de la direccién origen, para prevenir ataques de reproduccién.
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6.1.7. Port knocking: puertos miltiples, mapeo dinidmico
Fortaleza
Ocultamiento
c
compacion e
Cotsto_ |
lreceptor) —¢
Au::mii:or)lén Capacidad
(receptor) y acuse
Canal visi- | Técnica Vector Longitud Codificaciéon y | Decodificacién
ble ocultamien- oculta- envio y respuesta
to miento
Trafico nor- | Esteganografia | Conativa | Senalizaciéon| Encabezado fijo, | Deteccion de se-

mal de red

1. Naturaleza del canal

Canal visible Trafico normal de red.

Técnica de ocultamiento Esteganografia.

seguido de una
serie de golpes
que codifican
acorde a la
configuracion el
puerto a abrir.

cuencia de paqu-
tes SYN (encabe-
zado, puerto, ve-
rificacién, finali-
zacion) en la bi-
tacora del fire-
wall.

La informacién viaja por una secuencia de solicitudes de conexién
(paquetes SYN) a puertos de red cerrados, a los cuales se responde
indicando que no hay ningin servicio a la escucha (RST).

Fortaleza del ocultamiento Baja.
Los paquetes SYN han sido reportados por los sistemas de detec-
cion de intrusos (IDS) desde bastante antes de la popularizacion
del port knocking por su potencial para la denegaciéon de servicio
(CERT, Software Engineering Institute 1996). Un patréon, o un
grupo de patrones, repetidos y con efectos observables (la dispo-
nibilidad de un puerto, por mas que este varie, que aparentaba
estar cerrado) pueden llevar a un vigilante a descubrir al canal.
A diferencia del caso anterior, en este esquema no siempre se
transmitira la misma secuencia. Sin embargo, la variabilidad es

Vector para el ocultamiento Conativa.

bastante menor.
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Las solicitudes de conexion (paquetes SYN) son la solicitud de
iniciar una sesién TCP sobre el puerto determinado.

Mecanismo de correcciéon de errores No contemplado.

Resistencia al ruido Un paquete IP perdido causard que un co-
mando no sea recibido; la demora en la entrega de un paquete
IP puede romper el 6rden y por tanto alterar el significado del
mensaje enviado. Muchos firewalls estan configurados para no
permitir la conexién a puertos no autorizados, con lo que el usua-
rio puede no tener una ruta libre por la cual enviar sus golpes de
puerto.

Diplex Unidireccional.
Longevidad Senalizacion.

Capacidad Baja. Los ejemplos que presenta el articulo llevan hasta el
equivalente a cinco bytes de carga util. Nada limita inherentemente
a la capacidad del mensaje a esta longitud, pero un tamano mayor
pondria en riesgo la secrecia del esquema. El autor senala que seria
posible emplear campos adicionales del paquete TCP para enviar
informacion adicional, pero la implementaciéon no lo hace.

2. Establecimiento y codificaciéon

Inicializacién El mensaje inicia con una secuencia de intentos de cone-
xion (SYN) predefinida a modo de encabezado.

Acuse de establecimiento No contemplado explicitamente; por la
naturaleza de las acciones propuestas para el port knocking, un
acuse de establecimiento seria comprobar que el puerto solicitado
esté ya abierto. Este acuse se presenta, sin embargo, s6lo después
de la finalizacion del canal.

Autenticacion No contemplada.

La secuencia de golpes puede ser interceptada por un escucha
que esté olfateando la red y repetida, no hay protecciéon contra
ataques de repeticion.

Codificacién y envio de datos El autor sugiere el envio, en hasta cua-
tro paquetes, del puerto destino, seguido de una suma de verificacion
(checksum) validando su recepcién correcta.?

Costo computacional Muy bajo.

El universo de mensajes que pueden enviarse bajo este esquema es
limitado, y el costo de generar un pequeno nimero de conexiones
TCP es despreciable.

3. Reconocimiento y decodificacion

3El ejemplo presentado asume que se monitorearan los puertos 100-109. Si el emisor desea
conectarse al puerto 143, podria codificarlo como 100 101 104 103, seguido de la verificacion:
(0+ 144+ 3)mod 10 = 8, codificado como puerto 108.
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Identificacion de mensaje oculto Recepcion de intentos de conexion
(SYN) a los puertos en la secuencia que conforma al encabezado.

Evento disparador Recepcién de una secuencia de intentos de co-
nexion valida.

Autenticaciéon No contemplada.

Decodificacion del mensaje El firewall del sistema receptor registrara
los intentos de conexioén a los puertos determinados en la bitacora.
Un segundo programa monitorea la bitacora, en espera del registro
de estos intentos de conexion.

Si se observa en la bitacora una secuencia (encabezado, puerto, ve-
rificacion, finalizacion) valida, se ejecuta la accion correspondiente
(abrir el puerto indicado).

Codificacién de respuestas No contemplada.

Costo computacional Muy bajo.
El firewall del sistema receptor esta integrado al sistema operativo y
disenado de forma muy eficiente para lidiar con grandes cantidades
de tréfico; el servicio que espera estos golpes de puerta tinicamente
monitorea la bitadcora del sistema, una tarea muy poco demandante.

6.1.8. Autenticaciéon por un solo paquete: fwknop

Fortaleza
Ocultamiento

Corr. datos y
resist. ruido

Capacidad

AutentiCacion  Inicializacion
(receptor) y acuse
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Canal visi- | Técnica Vector Longitud Codificacién y | Decodificacién
ble ocultamien- oculta- envio y respuesta

to miento
Trafico nor- | Esteganografia, | Referencial Senalizacién| Cadena de tex-
mal de red criptografia to que incluye
token, nombre

La idea del

de usuario, ti-
mestamp, accidén
preconfigurada
deseada y otros
datos, cifrados
y validados por
hash

port knocking resulté inovadora e inspiradora, pero no tardaron

mucho en aparecer carencias en su planteamiento original, como puede apre-
ciarse en el trabajo de Izquierdo Manzanares y col. (2005). Parte importante
de la debilidad del port knocking deriva del limitado espacio que un paquete
TCP ofrece para ocultar informaciéon. Uno de los puntos més frecuentemente
citados como debilidad de dicho esquema, derivados de lo limitado del espacio,
es la vulnerabilidad ante los ataques de repeticion y la falta de un mecanismo
expreso de autenticacion.

El siguiente paso en este camino lo constituyen las implementaciones de
autenticacion por un solo paquete (Single Packet Authentication); la implemen-
tacion que a continuacion se aborda es fwknop. (Rash 2007; Rash 2007-2014)

1. Naturaleza del canal

Canal visible Trafico normal de red.

Técnica de ocultamiento Esteganografia, criptografia.

Se envia un solo paquete (no necesariamente SYN) a un puerto cerra-
do. El paquete incluye como carga util un mensaje cifrado indicando
los datos de autenticacion y la accién a realizar.

Fortaleza del ocultamiento Mediana / alta.

Si bien se trata de un paquete no asociado a ninguna conexién
establecida como en el caso del port knocking, en este caso es
tinicamente un paquete el que se envia (y no una secuencia).
Al presentar mayor riqueza de configuracion en lo relativo a sus
acciones desde su planteamiento, fwknop resulta al fin més enfo-
cado al establecimiento de un verdadero canal oculto que como
meramente un auxiliar de reconfiguracion del firewall.

Cabe mencionar, sin embargo, que los paquetes de fwknop siguen
siendo atipicos: Un sistema de detecciéon de intrusos configurado
de forma restrictiva podria identificar y hasta bloquear a estos
paquetes sin estar explicitamente configurado para ello, adn si,
no puede determinar su funcion.

Vector para el ocultamiento Referencial.

El paquete tnico enviado se esconde en su contexto: el hecho
de ser apenas una mota de ruido en la red, siendo demasiado
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pequeno para disparar alarmas, y no estar relacionado a nada
maés.
Mecanismo de correccion de errores El mensaje incluye un hash
(MD5) del mensaje dentro del texto cifrado.

Resistencia al ruido Un paquete IP perdido causard que un co-
mando no sea recibido. Muchos firewalls estdn configurados para
no permitir la conexién a puertos no autorizados, con lo que el
usuario puede no tener una ruta libre por la cual enviar el pa-
quete.

Diplex Unidireccional.
Longevidad Senalizacion.

Capacidad Hasta 1500 bytes (el MTU mas comun en red). En su confi-
guracion tipica, un mensaje lleva 128 bytes de carga tutil.

2. Establecimiento y codificaciéon

Inicializacién El emisor envia un paquete (por omision, al puerto UDP
62201, aunque puede configurarse para no ser en un puerto especifico)
con el mensaje cifrado como carga util.

Acuse de establecimiento No contemplado.

Autenticacion En su configuraciéon por omision, el mensaje se com-
pone por un token aleatorio de 16 bytes (para prevenir ataques
de repeticion), un nombre de usuario, timestamp, y va cifrado
empleando Rijndael (clave simétrica).

Adicionalmente, puede emplearse un cifrado de llave publica
GPG.

Codificaciéon y envio de datos El emisor genera una linea de texto
con los valores a enviar (token aleatorio, nombre de usuario, times-
tamp, version del cliente, modo de acceso, accion deseada, y verifica-
cion MD5 del mensaje) separados por el caracter :. Se cifra la linea
empleando Rijndael con la clave especificada, y se envia codificado
Base64 como carga 4til del mensaje..

Costo computacional Bajo / mediano.

Si bien el mensaje se cifra y firma, la longitud del mensaje es tan
corta que su procesamiento resulta practicamente trivial.

3. Reconocimiento y decodificacion

Identificacion de mensaje oculto Decodificacion y verificacion exito-
sa del mensaje recibido.

Evento disparador Recepcién de un paquete del tipo correcto al
puerto (o rango de puertos) especificado.
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Autenticacion Verificacion de que el mensaje esté cifrado con la
llave correcta, por omision bajo el algoritmo Rijndael. Alterna-
tivamente, puede especificarse que emplee una llave asimétrica
con GPG.

Decodificacion del mensaje El receptor valida que el mensaje esté ba-
jo una codificacion correcta Base64, que la autenticacion sea correcta,
y que la verificacion MD5 resulte exitosa. Ejecuta la accion configu-
rada para el quinto campo (accion).

Codificacién de respuestas No contemplado.

Costo computacional Bajo / mediano.

Si bien el mensaje se cifra y firma, la longitud del mensaje es tan
corta que su procesamiento resulta practicamente trivial.

6.1.9. Esteganografia practica en Internet

Fortaleza
Ocultamiento

Corr. datos y
resist. ruido

computacional
(receptor)

Autentica€ion

(emisor) Capacidad

A

(receptor) y acuse

Canal visi- | Técnica Vector Longitud Codificacion y | Decodificacion
ble ocultamien- oculta- envio y respuesta

to miento
Una conexién | Esteganografia | Fatica Sesion Bits enviados | Captura de
TCP/IP cual- secuencialmen- paquetes en
quiera te, empleando | crudo; busca

el campo DNF | paquetes chicos
de TCP en | pertenecientes a
paquetes cortos. la conexién por-
tadora, obtiene
la bandera DNF
de cada paque-
te, armando el
mensaje bit a
bit.

La propuesta de Kundur y Ahsan (2003) es muy parecida a la abordada en
la seccion 6.1.5: Emplea el espacio redundante en los encabezados de paquetes
TCP para la creaciéon del canal oculto. La principal diferencia radica en que este
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texto los autores ponen énfasis en que el canal no sea facilmente detectable o
susceptible a perderse por configuracion de los ruteadores, manteniendo paque-
tes TCP completamente validos — Aunque esto, como se indicé en la secciéon
3.3, supone una disminucién del ancho de banda disponible.

ID field | Flags | Frag.Offset | Total Length
XXX.XX | 010 000...0 472

ID field | Flags | Frag.Offset | Total Length
XXX.XX | 000 000...0 472

Figura 6.8: Codificacion propuesta por (Kundur y Ahsan 2003) para viajar sobre
un paquete TCP legal. El primer cuadro presenta los encabezados de un datagra-
ma de valor oculto “1”, el segundo los de otro de valor oculto “0”.

1. Naturaleza del canal

Canal visible Una conexion TCP/IP cualquiera.

Técnica de ocultamiento Esteganografia.
Uso de la bandera Do Not Fragment del encabezado TCP en paquetes
estrictamente menores al MTU observado en la red (o las redes) en
cuestion.

Fortaleza del ocultamiento Mediana.
Al encontrar la redundancia en el uso completamente legal de
un campo, este mecanismo de ocultamiento no suena alarmas
en los sistemas de deteccion de intrusos (IDS). La restriccion de
manejar Unicamente paquetes cortos hace que se pueda esconder
perfectamente en protocolos tipicamente interactivos, como ssh.
Una inspeccion humana y a profundidad de los paquetes puede
llamar la atencion a los valores cambiantes en Do Not Fragment,
pero unicamente para quien conoce (y espera) el uso de este
mecanismo.

Vector para el ocultamiento Fatica.
La informaciéon oculta viaja sobre el espacio del canal visible
dedicado a senalizar acerca de su propia estructura.

Mecanismo de correcciéon de errores No contemplado.

Resistencia al ruido No contemplado. Los autores mencionan que

todos los paquetes generados seran validos, y el protocolo TCP
garantiza su llegada en la secuencia correcta.
La gran cantidad de mensajes requeridos para la transmisiéon de
cualquier mensaje puede alertar a los opoeradores de la red. Sin
embargo, en un contexto en que las transferencias de gigabytes
son ya cosa rutinaria, es altamente improbable que esto llame la
atenciom.
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Duplex Bidireccional. Ambos participantes de una conexion TCP/IP
pueden utilizar el mismo esquema.

Longevidad Establecimiento de sesion.

Capacidad Un bit por paquete TCP/IP. El paquete minimo TCP /IP es
de 41 bytes (20 de encabezado IP, 20 de encabezado TCP, 1 de carga
util minima).

2. Establecimiento y codificacion

Inicializaciéon No contemplado.

Acuse de establecimiento No contemplado.
Autenticacion No contemplado.

Codificacién y envio de datos Los datos a transmitirse son converti-
dos a un vector de bits, y cada uno de ellos es enviado secuencialmen-
te. El emisor requiere ejecutarse con privilegios de administrador de
sistema para poder crear paquetes en crudo; no establece la conexion
empleando la pila TCP/IP del sistema operativo, sino que crea el
paquete tal como sera depositado en el medio fisico.

Cada uno de los bits a ser enviados se codifica en el encabezado Do
Not Fragment del protocolo TCP en paquetes cortos (que no serian
fragmentados de cualquier forma).

Costo computacional Mediano.

El emisor tiene que fabricar y enviar a la red paquetes TCP/IP en
crudo. Si bien este proceso por si solo no es complejo, el hacerlo de
forma que parezca una comunicacion legitima y coherente puede ser
demandante.

3. Reconocimiento y decodificacién

Identificacion de mensaje oculto No contemplado.

Evento disparador No contemplado.
Autenticaciéon No contemplado.

Decodificaciéon del mensaje El receptor requiere ejecutarse con privi-
legios de administrador de sistema para poder hacer una captura de
paquetes en crudo de la red. De esta captura, filtra para su procesa-
miento tinicamente aquellos paquetes que pertenezcan a la conexiéon
TCP que ya se conoce como portadora de un canal oculto. De cada
mensaje recibido, obtiene el bit correspondiente, y lo va agregando
al buffer con los datos ocultos recibidos.

Codificacion de respuestas No contemplado explicitamente; el
emisor y receptor inicamente intercambiarfan su papel, y el mis-
mo esquema podria emplearse en sentido inverso.
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Costo computacional Mediano.
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La tarjeta de red del sistema receptor debe configurarse en modo
promiscuo y efectuar un filtrado de paquetes en crudo. La carga adi-
cional de este procesamiento dependera del tamano y la arquitectura

de la red en que se ubique.

6.1.10. Webknocking: Golpea diferente

Fortaleza
Ocultamiento

Costo
computaciona
(emig

Corr. datos y
resist. ruido

computa

Duplex
(receptol i

Autentica€ion

(emisor) Capacidad

A

(receptor) y acuse

la solicitud a la
pagina maestra.

Canal visi- | Técnica Vector Longitud Codificacion y | Decodificacién
ble ocultamien- oculta- envio y respuesta
to miento

Solicitudes Esteganografia | Conativa | Sefializacién| No hay No hay envio

Web (HTTP posterior, posterior, la

o HTTPS) solicitud solicitud se
codificada codifica en los
los parametros | parametros GET
GET o POST o POST de la

solicitud a la
pagina maestra.

El Webknocking nacié motivado por las debilidades del port knocking (Lebelt
2005). Este concepto, presentado de forma informal por el autor publicando una
breve descripcién y el codigo de su implementacion en su sitio Web, aprovecha
las ventajas de una conexion establecida TCP/IP, y decide ocultar o ahogar el
trafico administrativo en una capa superior de red, que le brinda varias ventajas

adicionales: Las solicitudes Web.

1. Naturaleza del canal

Canal visible Solicitudes Web (HTTP o HTTPS).

Técnica de ocultamiento Esteganografia.

De forma anéloga a funcionamiento del port knocking, el emisor hara
una serie de solicitudes a paginas Web al servidor del receptor.
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Fortaleza del ocultamiento Baja.

Si bien el inicio de la interaccion puede ser completamente
oculta (pasando por una serie de péaginas no relacionadas en-
tre si), la pentltima y dltima paginas solicitadas seran siempre
webknocking.php, un nombre por demés obvio, y presentan-
do los argumentos en texto plano. El script podria renombrarse,
pero seguiré respondiendo de forma estética y requiriendo una
invocacioén expresa.

Si se despliega sobre un servidor Web cifrado (HTTPS), el ocul-
tamiento mejora fuertemente.

Vector para el ocultamiento Conativa.
La informacion viaja sobre las distintas solicitudes de paginas
sobre HTTP.

Mecanismo de correcciéon de errores No contemplado.
Resistencia al ruido No contemplado.

Diplex Unidireccional.

Longevidad Senalizacion.

Capacidad El mecanismo propuesto es similar al presentado en la sec-
cion 6.1.6: La secuencia correcta presentada una vez abre el acceso
a determinado puerto para el host solicitante, y una segunda vez lo
cierra.
El mecanismo podria ser modificado o extendido de muchas maneras;
se analiza la version tal cual fue publicada.

2. Establecimiento y codificaciéon

Inicializacién La configuracion del servicio indica una lista estéatica de
paginas a visitar a modo de encabezado ($neededpages). Estas pa-
ginas tienen que visitarse en el érden y periodo méximo establecido.

Acuse de establecimiento Tras abrir el puerto, el servidor Web
entrega una pagina con unicamente la palabra OPENING; tras
cerrarlo, entrega CLOSING.

Autenticaciéon La autenticacion es muy bésica, un reto-respuesta.
El autor la presenta como un juego de preguntas, que pueden ser
una respuesta aritmética o preguntas predefinidas por el admi-
nistrador. La pregunta es presentada en claro al hacer la primera
solicitud a la pagina webknocking.php posterior al encabeza-
do.

Codificaciéon y envio de datos Tras el encabezado y la autenticacion
no hay envio posterior de datos; el sistema conoce sélo el estado
abierto y cerrado, y alterna entre ellos.

Costo computacional Nulo.

El mensaje se transmite en claro, siempre que no emplee HTTPS.
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3. Reconocimiento y decodificacion

Identificacion de mensaje oculto Cuando la pagina webknocking.php
es llamada sin argumentos, este programa busca en la bitacora del
servidor Web (en sus altimas lineas, segin el tiempo configurado) la
secuencia estatica de paginas preestablecida.

Evento disparador La visita a la pagina maestra, webknocking.php

Autenticacion Muy bésica, un reto-respuesta. El autor la presenta
como un juego de preguntas, que pueden ser una respuesta arit-
mética o peguntas predefinidas por el administrador. Las res-
puestas son transmitidas como parte de la siguiente solicitud
Web.

Decodificacion del mensaje No hay envio posterior de datos; el siste-
ma, conoce sblo el estado abierto y cerrado, y alterna entre ellos. El
estado del sistema es determinado por la existencia de un archivo
/tmp/open.

Codificacion de respuestas No contemplado.

Costo computacional Nulo.
El mensaje se transmite en claro, siempre que no emplee HTTPS.

Queda claro que este es un enfoque muy débil desde muchos de los puntos
de vista descritos en este trabajo; se presenta por ser un relativo precursor.
Indudablemente la implementacion podria enriquecerse para fortalecer muchos
de sus puntos débiles; detallar en el modelo sus fortalezas y carencias ayuda a
comprender qué aspectos podrian mejorarse.

El esquema aqui abordado se parece mucho a la implementacién indepen-
diente desarrollada (también informalmente) por Briganti (2012), con la dife-
rencia de que Briganti enfrenta a la debilidad de la autenticacion enviando como
parametro de la solicitud HTTP al MD5 de una contrasenia concatenada con la
fecha y hora actual. Esto mejora sensiblemente la fortaleza de la autenticacion,
pero la eleccién de MD5 resulta desafortunada por su haber sido demostrado
vulnerable a colisiones (Kaminsky 2004); adecuarlo a otros esquemas resulta,
afortunadamente, trivial. El sistema de Briganti, que emplea como nonce a la
fecha y hora actual (con resolucién de minutos) resulta medianamente vulne-
rable a ataques de repeticion, al no implementar verificaciéon alguna de que un
nonce sea efectivamente de uso tnico.
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6.1.11. Escondiéndose en el spam

Fortaleza
Ocultamiento
osto
computacion;
(emisar)

Corr. datos y
resist. ruido

Costo
computacion:
(receptor)

Autenticacion

(emisor) Capacidad

A

(receptor) y acuse

Canal visi- | Técnica Vector Longitud Codificaciéon y | Decodificacién

ble ocultamien- oculta- envio y respuesta

to miento

Correo elec- | Esteganografia | Emotiva, | Senalizacién| Separado en | Mensaje entre-
trénico no | (funcién mimi- | conativa, bloques, cada | gado al parser
solicitado ca) refe- uno se pasa por | bloque a bloque;
rencial, un parser inver- | éste  construye
fatica so que entrega | un arbol de par-
la cadena que | seo, obtiene su

representa al | representacion
arbol de parseo | numérica, que
en cuestion. es el mensaje

oculto.

En la secciéon 2.2 se presentaron algunos ejemplos de canales ocultos que
emplean como cubierta al correo spam: Dado que el envio de spam se ha vuelto
un arte que busca enganar a los filtros automatizados, estos mensajes de correo
indeseado contienen una gran cantidad de redundancia y de aparentes errores en
su formacién. Ademas, tienden a tener texto repetitivo y lleno de exclamaciones
de todo tipo.

El sitio Web SpamMimic (McKellar 2000-2014) implementa las funciones
mimica basadas en gramaticas regulares descritas por Wayner (2009).

El servicio que ofrece SpamMimic no constituye un canal oculto como los que
aborda este trabajo, dado que cada mensaje requiere ser reconocido y procesado
por un humano. Asumiendo un mecanismo (no determinado) de reconocimiento
para su decodificacion, procedemos con su anélisis por presentar un acercamien-
to poco explorado.

1. Naturaleza del canal

Canal visible Correo electronico no solicitado (spam).

Técnica de ocultamiento Esteganogréafica.
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El mensaje visible es generado eligiendo un valor que represente a la
cadena oculta a transmitir, y construido mediante la caminata del
arbol de parseo inverso de una gramatica regular.

Fortaleza del ocultamiento Alta.
El mensaje visible no guarda correspondencia alguna (ni siquiera
longitud del texto generado) con el oculto, y las modificaciones
incluso mas pequenas a la gramatica generadora cambian por
completo los mensajes. El spam emplea suficientes mecanismos
de engafnio para que los filtros le permitan el paso que resultaria
muy complicado apuntar a un mensaje particular (es por esto que
los principales mecanismos anti-spam operan basados en modelos
markovianos de probabilidad).

Vector para el ocultamiento Emotiva, conativa, referencial, fati-
ca.
El mensaje cubierta incluye componentes que van sobre diferen-
tes vectores, desde presentar al supuesto remitente (emotivo), el
famoso “jCompre ya!” (conativo), testimonios de clientes satisfe-
chos (referencial), promesas de que es un correo tnico y no hace
falta responder (fatico), etcétera.

Mecanismo de correcciéon de errores No contemplado.
Resistencia al ruido No contemplado.

Duplex Unidireccional.

Longevidad Senalizacion.

Capacidad Empiricamente, el mensaje fuente se separa en bloques de
hasta 13 caracteres, generando cada uno un bloque de 800 a 1000
caracteres. Esto es, una eficiencia maxima cercana al 1.5 %.

2. Establecimiento y codificaciéon

Inicializaciéon No contemplado.

Acuse de establecimiento No contemplado.
Autenticacion No contemplado.

Codificacién y envio de datos El mensaje fuente es separado en blo-
ques, cada uno de los cuales es convertido a su representacién numé-
rica. Se aplica entonces un parseo inverso con la gramatica (la cual
no esta disponible publicamente) obteniendo la cadena que generaria
dicho namero al ser parseado. Se transmite la cadena obtenida.

Costo computacional Alto.

Si no se emplea un parser altamente optimizado, la complejidad de
recorrer la gramatica para crear el mensaje correspondiente es muy
alta.

3. Reconocimiento y decodificacion
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Identificacion de mensaje oculto No contemplado.

Evento disparador No contemplado.
Autenticacion No contemplado.

Decodificacién del mensaje El mensaje recibido es entregado al par-
ser, se construye un arbol de parseo, obteniendo su representacion
numérica. Cada uno de estos niimeros representa un bloque del men-
saje oculto.

Codificaciéon de respuestas No contemplado.

Costo computacional Muy alto.
Ademas del costo computacional del parser, por la mecénica de
backtracking normalmente utilizada, la sobrecarga para detectar
mensajes que no lleven un mensaje oculto puede ser superior al
de cuando s lo hay.

6.1.12. Comunicacién oculta entre servidores HTTP

Fortaleza

Costo

(emisar)

Costo
computaci
(receptor)

Autentica€ion

(emisor) Capacidad

A

(receptor) y acuse
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Canal visi- | Técnica Vector Longitud Codificacién y | Decodificacién
ble ocultamien- oculta- envio y respuesta

to miento
Comunicacion | Esteganografia | Referencial, Senalizacién| Para cada men- | No especifica
estandar conativa saje, se calcu- | mecanismo de
HTTP la una secuencia | decodificaciéon

aleatoria. Es co-
municado de ser-
vidor a servidor,

(s6lo el espacio
donde se envian
los datos codi-

empleando para- | ficados).  Para
metros y cookies | la respuesta,
de las solicitudes | emplea el mis-
Web de los clien- | mo esquema
tes (no partici- | multidireccional.

pantes en el es-
quema). No es-
pecifica la codi-
ficacion especifi-
ca a realizar so-
bre HTTP.

Bauer 2003 presenta una propuesta que implementa la inligabilidad (unlin-
kability) y la inobservabilidad (unobservability) mediante mezcladores descrita
en Chaum (1981). Presenta un protocolo para crear una red superpuesta andni-
ma basada en la navegacion Web de usuarios regulares. El modelo de amenaza
presentado por Bauer se enfoca en mantener comunicacioén que no sea detectada
dentro de las capacidades legales de monitoreo del FBI.*

La principal diferencia del trabajo de Bauer con otros esquemas es que éste
plantea la comunicacién oculta entre dos servidores HTTP, empleando como
medio a los clientes (navegadores), sin que necesariamente éstos estén al tanto
de que estan siendo empleados para la comunicacién.

1. Naturaleza del canal

Canal visible Comunicacion estandar HTTP.

Técnica de ocultamiento Esteganografia.
Codificacion de datos en determinados encabezados y elementos de
HTTP y HTML:
= Redirecciones
» Galletas (cookies)
= Encabezado referido por (referer)
= Elementos HTML que solicitan contenido de terceros
= Contenido activo (codigo ejecutable en el navegador)
Fortaleza del ocultamiento Alta.

Los mensajes intercambiados no son inherentemente distintos de los
que llevaria el trafico comin HTTP, particularmente con la presencia

4Doce afios después de la publicacién del trabajo, es ya bien sabido que ha habido muy
numerosas escuchas extralegales.
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de banners y deméas anuncios comperciales. Esta fortaleza crece natu-
ralmente entre més nodos participen en la red, dado que no se vera un
intercambio notable de banners entre el mismo grupo de servidores.

El planteamiento incluye un componente aleatorio enfocado a no en-
viar la informacién pendiente de inmediato, de forma que sea més
dificil hacer un rastreo entrada-salida de los paquetes.

Vector para el ocultamiento Referencial / conativa.
La informacién va oculta en los elementos que definen el contex-
to (galletas, redirecciones, referer), y su propagacion va mediada
por los elementos que solicitan al navegador realizar determina-
das acciones (elementos HTML, contenido activo).

Mecanismo de correccion de errores Todos los mensajes, asi como
todas las confirmaciones de respuesta, van criptograficamente firma-
dos.

Resistencia al ruido El primer protocolo descrito en el trabajo re-
sulta vulnerable a potenciales negaciones de servicio por parte
de un navegador adversario,” pero corrigen la debilidad con un
segundo protocolo que requiere confirmaciones de recepciéon para
cada mensaje enviado.

El autor cita entre las razones para emplear HTTP como trans-
porte el que tipicamente no es bloqueado ni modificado por fire-
walls o traduccion de direcciones de red (NAT).

Duplex Multidireccional — El canal oculto no es punto a punto, sino que
una red superpuesta entre todos los equipos participantes.

Longevidad Senalizaciéon. Cada mensaje es enviado como una entidad
discreta. Un mensaje largo puede separarse en varios mensajes y con-
catenarse al recibirlo.

Capacidad Menciona el autor que para un mensaje de 4K, el trafico
resultante es similar al de un banner de anuncio, 16KB. El tiempo de
entrega de un mensaje, sin embargo, puede ser muy largo si no hay
un flujo suficiente de navegadores visitando los diversos sitios de esta
red.

2. Establecimiento y codificacion

Inicializacion Cuando el emisor tiene un mensaje para enviar, espera la
conexién de un cliente Web, y envia como parte de la pagina generada
una liga que le haga comunicarse a otro de los nodos de la red (em-
pleando un elemento HTML como frame, iframe, img, script,
link, etc.)

5Configuracién que seria cada vez mas comun de encontrar hoy en dia, en que muchos
usuarios —particularmente los conscientes de temas de seguridad y privacidad— bloquean de
forma selectiva la ejecucion de Javascript y despliegue de anuncios por medio de extensiones
al navegador como NoScript, AdBlock y similares.
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El mensaje a transmitir es enviado empleando alguno de los meca-
nismos descritos anteriormente. Este mensaje se mantiene en la cola
de envio hasta recibir confirmacion del receptor.

Acuse de establecimiento Tras recibir y verificar un mensaje se
genera una confirmacion. Un nodo de la red intentaré reenviar
el mensaje repetidamente hasta recibir su confirmacién.

Autenticacion Todos los mensajes transmitidos de un nodo a otro
son firmados empleando un esquema de llave publica. Ademas
de estas firmas por cada salto, el mensaje es ademas cifrado con
la llave publica del destinatario.

Codificaciéon y envio de datos No se especifica el mecanismo de codi-
ficacion (solo el espacio en que se envian los datos codificados).
Para realizar el envio de un mensaje m a un destino ¢, el emisor:

» Calcula una secuencia aleatoria de S = (1..5) para el envio, ter-
minada con el nodo destino.

= Cifra el mensaje m con la llave ptblica del destino §: ms = Es(m)

» Cifra el mensaje (ya cifrado) mg, la secuencia restante S, =
S—S1 y el hash del mensaje m; (para la confirmacion) con la llave
publica del primer salto s1: ms, = Es, (To :||S,||Ack :||h(ms)||ms)

= Envia m,, a S; por medio de la interacciéon ya descrita con un
cliente.

Costo computacional Alto.

Todos los mensajes deben cifrarse doblemente (con la llave del desti-
natario y con la del siguiente salto) y firmarse a cada paso hacia su
entrega.

3. Reconocimiento y decodificacion

Identificacion de mensaje oculto Toda solicitud de un recurso por
parte de un cliente Web que pueda descifrarse o validarse con la llave
privada de un nodo n identifica la presencia de un mensaje oculto.

Evento disparador La solicitud de un recurso Web de la naturaleza
especificada.

Autenticacion No contemplada. El mensaje viaja cifrado para que
tnicamente el receptor lo pueda obtener, pero el esquema descrito
no contempla autenticacién de origen.

Decodificacién del mensaje No se especifica el mecanismo de codifi-
cacion/decodificacion (solo el espacio en que se envian los datos co-
dificados).

Codificacién de respuestas Mismo esquema que el ya descrito.

Costo computacional Alto.

Todos los mensajes deben descifrarse a cada salto y en el destinatario
altimo, y su firma es verificada a cada paso hacia su entrega.
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Tras un analisis descriptivo de Bauer (2003) debe quedar clara su similitud
con las redes anonimizadoras basadas en ruteo cebolla, la més popular de las
cuales hoy en dia es el Proyecto TOR. Uno de los primeros ejemplos de analisis
al ruteo cebolla es (Reed, Syverson y Goldschlag 1996), del cual se presenta un
esquema basico en la figura 6.9.

z
text
—>
Public Network Responder
Figure 6: Moving Data Forward
text
Public Network Responder

Figure 7: Moving Data Backward

Figura 6.9: Representacion del ruteo cebolla en la obra de Reed, Syverson y Golds-
chlag (1996).

No se aborda a mayor detalle ninguna otra de las implementaciones de ruteo
cebolla dado que exceden el ambito del presente trabajo: Si bien se encamina
a la preservacion del anonimato dentro de las comunicaciones y emplea una
logica muy cercana a la ya descrita, no implementan un canal oculto sino que
un canal cifrado — siendo su principal contribucién el ocultar en todo punto de
su transito las direcciones origen y destino de la comunicacion.
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6.1.13. Puertas traseras para atravesar firewalls
Fortaleza
Ocultamiento
Cost
computacion Sor. gy
Costo
computacion: iplex
(receptor)
Au::mii:or)lén Capacidad
A (rece.ptor.)v .y.a(.:use.
Canal visi- | Técnica Vector Longitud Codificaciéon y | Decodificacién
ble ocultamien- oculta- envio y respuesta
to miento
Solicitud so- | Esteganografia | Referencial Senalizaciéon| Codificacién de
bre conexion la solicitud como
HTTP Base64, enviado
como parametro
HTTP

Con un articulo informal publicado en la revista The Hacker’s Choice, van
Hauser (1999) describe su implementacién para poder controlar facilmente a

los sistemas que ha vulnerado sin tener que repetir el camino tedioso

y espe-

cifico cada vez que quiera poner a trabajar a un ejército de bots. Este texto

claramente es presentado desde el punto de vista de un atacante; se

analiza

independientemente de su intencionalidad como un ejemplo més de un canal
que debe permanecer oculto — En este caso, si, por ir claramente en contra de
las politicas de uso aceptable de los recursos. El autor asume un servidor de

contenido Web protegido por firewall, al cual s6lo se puede llegar por e

1 puerto

80 TCP, y en el cual el atacante encontré una vulnerabilidad explotable, como

lo ilustra la figura 6.10.

|internal|-------------------- | FIREWALL [-------------- |server owned |

| host | dinternal network +------------ + internet |by the hacker|

Fomm oo + E SpUpEpEpE +
SLAVE MASTER

Figura 6.10: Esquema del escenario propuesto por (van Hauser 1999).

1. Naturaleza del canal

Canal visible Solicitud sobre una conexiéon HTTP.
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Técnica de ocultamiento Esteganografia.
Ofuscacioén de la carga 1til de la informacién® empleando codificacion
Base64.
Fortaleza del ocultamiento Muy baja .

Vector para el ocultamiento Referencial.
El ocultamiento realizado en este escenario es tan basico que
incluso resulta dificil clasificarlo: van Hauser apunta que es tan
frecuente que un equipo conectado a red haga solicitudes HTTP
que esto no lanzara ninguna alarma.
El vector se califica de referencial puesto que depende de ocul-
tarse en el contexto de la actividad normal de un equipo en red.

Mecanismo de correcciéon de errores Muy basica: Al decodificar las
cadenas de solicitud y respuesta, éstas van precedidas de una contra-
senia; citando del codigo, esto es “para prevenir que el administrador
envie datos raros, no es seguridad real”.

Resistencia al ruido No contemplada.

Diplex Bidireccional.

Longevidad Senalizacion.

Capacidad Un intercambio solicitud-respuesta por periodo (preconfigu-
rado a 28 segundos).

2. Establecimiento y codificaciéon

Inicializacién Conexion periodica del esclavo (receptor) al amo (emi-

sor).

Acuse de establecimiento Obtenciéon de la respuesta al comando
ejecutado.

Autenticacion Muy débil: La repeticion (en cuasi-claro) de la con-
trasena.

Codificaciéon y envio de datos Codificaciéon de la solicitud, primero a
Base64, y posteriormente envio como parametro HTTP.

Costo computacional Bajo.

El mensaje oculto o de control viaja inicamente con una codificaciéon
Baseb64.

3. Reconocimiento y decodificacién

Identificacién de mensaje oculto El amo (emisor) recibe una cone-
xion periddica del esclavo (receptor).

Evento disparador Conexiéon HTTP.

SEl autor menciona explicitamente y de forma sarcéstica, “no diré que esto esta cifrado, no
soy Microsoft”. Sin embargo, al emplear Base64 logra esconder —de los ojos del administrador
humano, aunque sea— el contenido del mensaje. Siendo rigurosos, tampoco corresponderia
llamarle esteganografia; ofuscacion puede ser una mejor descripcion.
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Autenticacion Muy débil: La repeticion (en cuasi-claro) de la con-
trasena.

Decodificacion del mensaje Recepcion de la cadena de parametros
HTTP, decodificacion Base64 de la respuesta.

Codificacion de respuestas No contempla respuesta posterior.

Costo computacional Bajo.

El mensaje oculto o de control viaja iinicamente con una codificaciéon
Base64.

Este esquema, si bien hoy en dia resulta francamente débil, tiene que enten-
derse como una herramienta de atacante aspirante hace 15 anos. No tiene mucha
sofisticacion y muestra una fuerte falta de conocimiento de la literatura formal.
Sin embargo, como lo ilustra la encuesta aplicada (véase el cuadro 4.3), una pro-
porcion no trivial de los profesionales enfrentardn al mismo problema: podria
tratarse del cerca del 25% de los casos que contestaron no hacer investigacion
previa en la encuesta (véase la seccion 4.2).

6.1.14. El ataque a Freenode

Fortaleza
Ocultamiento

Corr. datos y
resist. ruido

Costo
computacion:
(receptor)

Autentica€ion
(emisor)

A

(receptor) y acuse

En octubre del 2014 se hizo publico el estudio de como un atacante externo
logro establecer un canal oculto como puerta trasera en los servidores de la po-
pular red de IRC orientada al software libre Freenode (Cannings 2014). Esta

Canal visi- | Técnica Vector Longitud Codificacién y | Decodificacién
ble ocultamien- oculta- envio y respuesta
to miento
Conexiones Esteganografia | Conativa, | Sesion Comunicacién Cifrado por
TCP/IP fatica por llave com- | MD4.
estandar partida, RCA4.
Define varios
comandos de 4
bytes preestable-
ciendo acciones
a realizar.
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puerta trasera combind varias estrategias relativamente simples, logrando esta-
blecer un canal oculto que resulté dificil de detectar — Y resulta un buen caso
a estudiar.

La parte de interés para el presente trabajo de este ataque consiste en dos
partes: Un moédulo del ntcleo del sistema operativo Linux que permite a la
puerta tracera permanecer oculta, y un proceso en espacio de usuario que inicia
una conexion saliente y brinda al atacante el acceso al shell del sistema.

Attacker Compromised
server

~Magic packet 3 timesj——o

———0Qpens connection—

_Fixed "hello” packet—

~Password—— .
Acceptance: Ffa

—— Command:4byte5- —

_. shell or file activity continues ..

Figura 6.11: Inicializacion del canal oculto descrito por (Cannings 2014).

1. Naturaleza del canal

Canal visible Conexiones TCP/IP estandar.

Técnica de ocultamiento Esteganografia.

Componentes de port knocking, conexiones no relacionadas, carga tutil
cifrada.

Fortaleza del ocultamiento Aparentaria ser mediana, empirica-
mente resulto ser alta.
En la practica, logré mantenerse un largo tiempo en un sitio de
alto perfil, administrado por un grupo técnicamente muy capaz.
Vector para el ocultamiento Conativa / fatica.
Las solicitudes de conexion (paquetes SYN) son la solicitud de
iniciar una sesiéon TCP sobre el puerto determinado.
Se clasifica también como fdtica porque el puerto a ser empleado
para el canal a ser abierto en sentido inverso viaja oculto den-
tro de los puertos origen de los tres paquetes recibidos, como se
describe a continuacion.

Mecanismo de correcciéon de errores Correccion no contemplada; la
sesion ya establecida viaja sobre un canal TCP (la correccion de
errores se realiza en capas inferiores).

Resistencia al ruido No contemplada.

Diplex Bidireccional.
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Longevidad Establecimiento de sesion.

Capacidad Ilimitada (establece una conexion TCP/IP estandar).
2. Establecimiento y codificacion

Inicializacién El establecimiento del canal (esquematizado en la figura
6.11) comienza por lo que pareceria ser un port knocking. El emisor
(amo) envia un paquete inicial a cualquier puerto TCP del receptor
(esclavo) tres veces, en el cual el puerto origen y nimero de secuencia
deben sumar un valor particular (niémero mdgico) no divulgado.

El tercero de estos paquetes lleva un valor en el campo ventana TCP,
del al cual se le resta 8192 y se obtiene el ntmero de puerto al cual
conectarse de vuelta en la direcciéon origen de estos paquetes (emisor).

Acuse de establecimiento Una vez reconocida la inicializacion, el
receptor abre una conexion TCP al emisor al puerto especificado.

Autenticacion Al abrir la conexion, el receptor (esclavo) envia un
paquete de saludo, a lo cual el emisor (amo) responde identifi-
candose responde con una contrasena preestablecida procesada
por crypt () (hash DES).

Codificaciéon y envio de datos Toda la comunicaciéon es cifrada em-
pleando RC4 (llave compartida). Hay varios comandos establecidos
en el programa de espacio de usuario, todos ellos identificados por
cuatro bytes; uno de ellos es abrir una sesién interactiva como admi-
nistrador.

Costo computacional Mediano.

Una vez iniciado (y autenticado por un hash DES) el canal, la comu-
nicacién viaja cifrada bajo RCA4.

3. Reconocimiento y decodificacion

Identificaciéon de mensaje oculto Tras reconocer los tres golpes de
puerto especiales (por la suma de su puerto origen y ntimero de se-
cuencia), el receptor (o esclavo) abre una conexion TCP al puerto
indicado del emisor (o amo).

Evento disparador Tres paquetes TCP con los valores especifica-
dos.
Autenticacion El amo (emisor) se autentica ante el esclavo (recep-
tor), pero no hay autenticacion en sentido inverso.
Decodificacién del mensaje Toda la comunicacion es cifrada emplean-
do RC4 (llave compartida).
Codificacion de respuestas Toda la comunicacion es cifrada em-
pleando RC4 (llave compartida).
Costo computacional Mediano.
Una vez iniciado (y autenticado por un hash DES) el canal, la comu-
nicacién viaja cifrada bajo RCA4.
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El valor del analisis es por la superposiciéon de técnicas simples que resul-
taron en un canal oculto sorprendentemente exitoso.” Citando del trabajo de
Cannings,

Mientras los mecanismos de acuerdo de sesiéon y de seguridad de los
datos estan aparentemente bien disenados, el mecanismo de persis-
tencia no es de ninguna manera silencioso. Este rootkit en particular
podria haberse detectado por herramientas como Tripwire y el Root-
kit Hunter.

(..)

Las técnicas empleadas estan bien desarrolladas, pero no son de nin-
guna manera unicas. Por ejemplo, los ganchos sobre Netfilter se dis-
cutieron en el contexto de rootkits en el articulo de Phrack llamado
Kernel Rootkit Ezperiences. Golpes de puerto similares y cifrado
RC4 para ocultamiento y seguridad del transporte no son altamente
sofisticados, pero si son enfoques solidos al desarrollar un rootkit.

6.2. HttpSteg: Funciébn mimica basada en grama-
tica sobre HTTP

Fortaleza
Ocultamiento

Corr. datos y
resist. ruido

(receptor)

Autentica€ion

(emisor) Capacidad

A

(receptor) y acuse

"Por otro lado, podria verse como sorprendentemente exitoso a un canal que nunca sea
descubierto. .. En tanto este fue encontrado y analizado.



CAPITULO 6. APLICACION DEL MODELO 117
Canal visi- | Técnica Vector Longitud Codificacién y | Decodificacién
ble ocultamien- oculta- envio y respuesta

to miento
Solicitudes Esteganografia | Emotiva, | Senalizacion| El hash y co- | Mensaje entre-
Web (HTTP | (funcion mimi- | fatica, mando se proce- | gado al parser,
o HTTPS) ca) conativa, san por un par- | que construye
referen- ser inverso que | un arbol de par-
cial entrega la cade- | seo, obtiene su
na que represen- | representaciéon
ta al arbol de | numérica, que
parseo en cues- | es el mensaje
tion oculto.

Tras revisar y evaluar las distintas propuestas hasta aqui presentadas, y
—aplicando el modelo desarrolado— determinar que ninguna de ellas cumple ca-
balmente con los escenarios iniciales descritos en la seccion 1.5.1, esta seccion
presenta una propuesta de canal oculto, sintetizando los puntos que cubre el mo-
delo. Este canal se aborda tinicamente en forma de propuesta, y en buena medida
por restricciones de tiempo no se persiguié una implementaciéon funcional, pero

claramente puede considerarse como una direcciéon de trabajo futuro.

A continuacién se abordara la descripcion, si bien muy esquematica, del
canal hasta donde fue desarrollado, y se enmarca en el modelo para apuntar a
sus principales fortalezas y carencias; la figura 6.12 presenta el mecanismo de
construccién de la solicitud en la implementacién ejemplo.

. -En‘dicéionario. .

Comando
(de diccionario
predefinido)

Gramética generadora | ESPecificada en, [ Configuracidn
el sistema

Funcién
digestora
(SHA1)

Generacién
gramatical

Servidor Web
destino

Figura 6.12: Construccién de la solicitud al servidor empleando el canal oculto

propuesto.

El canal propuesto, al igual que el abordado en la secci6on 6.1.11, se basa
en esteganografia sobre texto empleando las funciones mimica descritas en la
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seccion 2.3. La diferencia entre estos esquemas comienza a hacerse notar al exa-
minar el &mbito de aplicacién de uno y el otro: Como se mencioné al exponerlo,
SpamMimic presenta parte de los bloques fundamentales para sostener un canal
oculto, pero no contempla muchos de los aspectos definitorios para presentarlo
como un esquema operacional: Prinicipalmente, la inicializacién, autenticaciéon
e identificacién de mensaje oculto quedan sujetos a como el implementador los
aplique; no constituye, pues, una implementaciéon completa de canal, sino que
solo la parte central.

El componente central del esquema propuesto seria un moédulo del popular
servidor Web Apache, dado que ademés de ser el servidor Web dominante desde
1996 (Netcraft 2014), ofrece una interfaz de programacion que, a diferencia de los
demas servidores, permite la evaluacion de cualquier solicitud Web en diferentes
momentos de su ciclo de vida, incluso antes de determinarse cuél sera el recurso
que solicita el cliente, como se aprecia en la figura 6.13. Esto lo hace ideal para
transmitir informacién sobre un canal oculto.

El lenguaje elegido para la implementacion fue Perl, por dos razones prin-
cipales: La primera, la existencia de mod_perl, que expone el API comple-
to de Apache y permite desarrollar mddulos manejadores que se invoquen en
cualquiera de los pasos del ciclo de vida de Apache, y la familia de modulos
Regexp: :Grammar, que permite la definicién gradual y recursiva de gramati-
cas basadas en expresiones regulares.

Bajomod_perl, al conectar al mddulo manejador ala etapa PostReadRequest
(véase la figura 6.13) se logra una mucho mayor versatilidad y posibilidad de
ocultamiento de informacién que la que podrian presentar los esquemas abor-
dados en la seccién 2.1.2: El canal no se oculta tinicamente en los parametros
de una pagina especifica o el campo de cookies, sino que en la solicitud Web
como un todo — Incluso en componentes que quedan tipicamente ocultos al
desarrollador, como el 6rden en que se especifican los campos o la version del
protocolo HTTP utilizado.

Ademas, el uso de PostReadRequest permite que el canal oculto sea pro-
cesado sin interferir directamente con la atencién a la solicitud: Para un obser-
vador externo, la atencion a la solicitud continuaria su curso de forma normal,
sin evidenciar la existencia del canal oculto.

Un punto medular de esta implementacion es que, al establecer una funcién
mimica, esto no puede hacerse a ciegas — Dicho de otro modo, si el canal se
define de forma que sea parecido al trdfico normal, es indispensable detallar
qué constituye a dicho trdfico normal. La gramética propuesta presentaba un
comportamiento modelado alrededor de la operacién de una pagina basada en
el sistema de administracion de contenido Drupal.

Parte de la propuesta base incluye que, para facilitar la adecuacion de este
esquema a diferentes mimicas, el comportamiento fuera configurable facilmente;
se presenta a continuacion, y tnicamente a modo de ejemplo, la configuraciéon
que se empled para este fin. La representacion empleada en este punto es la de
Regexp: :Grammar; el esquema propuesto inclufa la conversiéon de una nota-
cion mas familiar en Backus Naur From de una graméatica en forma normal de
Greibach.
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Apache/mod_perl 2.0
HTTP Request

PostReadRequest
Lifecycle Trans

MapToStorage

HeaderParser

Authen

Ruthz

Connection Request Request  Connection

H

Fixup

>0

Docu-

:

ment
Input Input output output

Filters Filters Filters Filters

Figura 6.13: Puntos del ciclo de vida de una solicitud Web donde puede imple-
mentarse un handler con mod_perl. (Bekman 1996-2014

~—

gr [<grammar: DrupalSteg>
<extends: HttpSteg>

<rule: resource>
/ (?:|index.php|node/<nodeid>|admin/<module> |user|
modules/<modulepart>-menu.css)

<token: nodeid>
\d{1, 3}

<token: module>
(system|book|blog|filefield|aggregator| jquerymenu|user|node)

<rule: modulepart>
<module>/<module>

<rule: PostData>
PostArguments FormBuildId FormId

<token: FormBuildId>
&form build_id=form-<[Printable]>{43}

<token: FormId>
&form id=user_login

<token: Printable>
(?:01112|314|516|718|9|alb|cld|elflglh|iljlk|l|m|n]o|plglr|s|t|ul
viwlx|yl|z|A|B|CID|IE|F|G|IHE|I|J|K|L|M|N|O|P|QIRISITI|U|IVIW|X|Y]|Z)
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<token: PostArguments>
<PostUsername><PostJoin><PostUserPass>

<token: PostUsername>
name=<Username>

<token: PostJoin>
&

<token: PostUserPass>
pass=<Userpass>

<token: Username>
(?:admin|gwolf)

<token: Userpass>
(?:g%2B %23kS1s-3_MzA $7Bs)
1;

El mensaje transmitido seria un hash SHA1, de 160 bits, incluyendo la in-
formacion de autenticacion (basada en la posesion de la gramatica adecuada; se
considerd agregar como nonce la hora del sistema o el mantenimiento de estado
en conjunto con un esquema de one-time pad), ademéas del comando especificado
de entre los que forman parte de un diccionario definido; esta estrategia para
limitar los comandos se refleja en el inciso e de la pregunta 3 de la encuesta
(véase la seccion 4.2).

Sin entrar demasiado en detalles con la implementacion, una de las principa-
les dificultades encontradas radico en la complejidad del parseo de las solicitudes:
Si el parser detectaba una cadena valida (esto es, si la solicitud incluia un men-
saje sobre el canal oculto), su conversion a un arbol y la reconstruccion de la
cadena original se realizaban en un tiempo aceptable. Sin embargo, dada la na-
turaleza del motor de expresiones regulares y la gramatica resultante particular,
una solicitud que no llevara canal oculto resultaba demasiado compleja. Si bien
su procesamiento podia enviarse al fondo para no interferir con la respuesta a
las solicitudes, en un servidor Web con tréfico real (necesario para que resulte
un canal oculto) esto llevaria rapidamente a un agotamiento de recursos del
sistema.

Habiendo expuesto el funcionamiento bésico del canal propuesto, a continua-
cion sigue —al igual que con todos los canales anteriores abordados— la aplicaciéon
del modelo.

1. Naturaleza del canal

Canal visible Solicitudes Web (HTTP o HTTPS)

Técnica de ocultamiento Esteganografica.
El mensaje visible es generado eligiendo un valor que represente a la
cadena oculta a transmitir, y construido mediante la caminata del
arbol de paseo inverso de una gramaéatica regular.
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Fortaleza del ocultamiento Alta.
El mensaje visible no guarda correspondencia alguna (ni siquiera
longitud del texto generado) con el oculto, y las modificaciones
incluso mas pequenas a la gramatica generadora cmabian por
completo los mensajes.

Vector para el ocultamiento Emotiva, fatica, conativa, referen-
cial.
El mensaje cubierta incluye componentes que van sobre dife-
rentes vectores, desde presentar al iniciador de la solicitud por
medio de campos de identificacion (emotivo), presentar una soli-
citud por medio de los verbos HT'TP (conativo), informacion de
contexto para la solicitud (referencial), o informacion acerca del
tipo de datos aceptable (fatico).

Mecanismo de correcciéon de errores El valor diccionario del coman-
do a transmitir es incluido en el hash de autenticaciéon e incluido
generacion del arbol; se verifica la autenticacion antes de realizar la
accion indicada.

Cabe apuntar que este mecanismo constituye deteccion, no correccion
de errores.
Resistencia al ruido No contemplado.

Diplex Unidireccional.

Longevidad Senalizacion.

Capacidad La gramética presentada ofrece del érden de 60 bits de entro-
pia. No se realizaron pruebas para verificar la profundidad homogénea
del arbol. Se requiere atun trabajo sobre esta gramatica para triplicar

el espacio disponible para la transmisiéon del mensaje planteado, un
hash de 160 bits.

2. Establecimiento y codificaciéon

Inicializaciéon Envio de una solicitud Web que cumpla con la gramatica.

Acuse de establecimiento No contemplado.
Autenticacion Hash incluyendo la configuracién especifica del sis-
tema y otros posibles secretos.

Codificaciéon y envio de datos Se concatena el hash autenticador con
el comando solicitado, y se aplica un parseo inverso con la gramatica,
obteniendo la cadena que dicho numero generaria al ser parseado. Se
transmite la cadena obtenida.

Costo computacional Alto.

La complejidad de recorrer la gramética para crear el mensaje co-
rrespondiente puede ser muy alta.

3. Reconocimiento y decodificacion
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Identificacion de mensaje oculto Todas las solicitudes recibidas por
el servidor Web son procesadas por un médulo que busca correspon-
dencias con la gramatica generadora.

Evento disparador Un mensaje que cumpla con la gramatica pro-
cede a la revision del hash autenticador y, si procede, la ejecucion
del comando.

Autenticacion El hash se verifica contra la configuracion (que in-
cluira los secretos a verificar).

Decodificacion del mensaje El mensaje recibido es generado al par-
ser, se construye un arbol de parseo, obteniendo su representacion
numérica.

Codificacion de respuestas No contemplado.

Costo computacional Muy alto.
Ademas del costo computacional del parser, por la mecéanica de back-
tracking normalmente utilizada, la sobrecarga para detectar mensajes
que no lleven un mensaje oculto puede ser superior al de cuando si
lo hay.

6.3. Resumen del capitulo

Este capitulo presento la aplicacion del modelo desarrollado en el capitulo 5
a los distintos canales ocultos presentados en los capitulos 3 y 2. Hubo varias
razones para aplicar el modelo a todos estos esquemas:

= Al ir considerando los distintos canales fueron surgiendo necesidades de
representacion que hicieron ver algunas debilidades en el planteamiento
original, y llevaron a madurar al modelo antes de su presentacion formal.

= A pesar de que, como se explicité al principio del capitulo, muchos de es-
tos esquemas hacen un planteamiento incompleto ante lo requerido por el
modelo (particularmente aquellos canales que son presentados meramen-
te en forma conceptual y como parte de un trabajo tedrico/académico),
presentarlos junto con canales provenientes de la literatura informal (re-
fiérase a la seccion 4.4 para una mayor discusion al respecto) permite unir
los puntos y plantear como podrian complementarse para implementar las
partes faltantes.

= Y al plantearse, en contraposicion, las claras debilidades en distintos ambi-
tos de los canales presentados por via informal, resulta claro como muchos
de ellos podrian beneficiarse de aspectos de las implementaciones formales.

El desarrollo central del capitulo aborda canal por canal, de forma secuencial.
El presentar el reporte de cada uno de los canales permite, ademas, un vistazo
comparativo que permite ubicar a las propuestas salientes, que presentan a uno
de los puntos claramente distinto de las demas propuestas. Se sugiere referirse
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a esta seccion (o realizar un ejercicio similar) a cualquier implementador que
busque combinar caracteristicas para desarrollar una nueva propuesta.
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Figura 6.14: Relaciones conceptuales: Temas abordados en el capitulo 6




Capitulo 7

Conclusiones

7.1. Conclusiones generales

El estudio y desarrollo de los canales ocultos amerita que en la literatura
académica se le dedique una mayor atencién; como fue expuesto, no sélo es un
area con gran riqueza de implementaciones, sino con una clara justificacion, en
lo técnico y en lo social.

El modelo aqui presentado es, sin duda, perfectible. La contribucion que se
pretende hacer es en dos sentidos:

1. Al brindar un esquema amplio y sistematizado, facilitar a los administra-
dores de sistemas que deseen emplear un esquema ya existente la compa-
racion de implementaciones.

2. Para los investigadores o desarrolladores que busquen crear un nuevo es-
quema de comunicacién sobre canal oculto o perfeccionar uno existente,
presentar de forma clara y sistematizada los principales puntos que deben
ser considerados, avalados no tinicamente por una comparativa de imple-
mentaciones preexistentes, sino por las opiniones de una comunidad de
profesionales.

7.2. 'Trabajo a futuro

Queda claro que el tema abordado da para un anélisis mucho mas profundo,
y para muchos desarrollos derivados. El tema, como se vio, no es novedoso, pero
dada la creciente importancia y vulnerabilidad de las redes, muy probablemente
sea abordado cada vez con mayor necesidad.

Un punto que complicé el desarrollo del modelo, y podria ser abordado en
futuros refinamientos del presente trabajo, es la dificultad de cuantificar de
forma inambigua los cualificadores presentados, particularmente la resistencia
al ruido y —como se detalla en la seccion 2.2.1- la fortaleza del ocultamiento.

125
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El modelo propuesto deberia poder ser walidado por terceros. Para hacer
esto, se sugiere solicitar a un grupo de administradores de sistemas y desarro-
lladores (esto es, el publico objetivo del trabajo) analizar implementaciones o
propuestas de canales ocultos, sean los abordados por este trabajo u otros. Se
espera, naturalmente, que los resultados de dichos analisis presenten la mayor
cercania posible.

Del mismo modo, para sustentar mas claramente los resultados presentados,
la encuesta descrita en el capitulo 4 deberia ser revisada y vuelta a aplicar,
prestando un mayor cuidado a su validez y objetividad.

La cuantificacién de valores sugerida en el capitulo 5 para facilitar el uso
comparativo del modelo se realiz6 empleando métodos y lineas de corte que
no fueron formalmente validadas. Queda como trabajo pendiente validarla o
corregirla.

En las etapas finales del desarrollo de este trabajo, resulté claro que la prueba
de fuego para el modelo es su aplicaciéon a canales ocultos de distintas naturale-
zas; una aplicacién més extensa seguramente ayudara a ubicar posibles carencias
del mismo.

Y, claro esta, continuar con las ideas hilvanadas en la propuesta de la secciéon
6.2: terminar con la implementaciéon de este canal desarrollado basado en el
modelo propuesto, actualmente existente sélo de forma descriptiva, y evaluar si
logra hacer una aportacién apta al campo.
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