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Objetivo general

Modelo de

Evaluacién

de Canales
Ocultos para
Establecer
una Comuni-

gacién Desarrollo de un modelo descriptivo que permita caracterizar
egura . . - Le

los distintos canales ocultos de comunicacién, y evaluarlos
sobre sus distintos ejes.

Gunnar

Introduccién

Esto permitira tanto que un administrador pueda compararlos
para necesidades particulares, como auxiliar para que un
desarrollador pueda enfocarse en los puntos que necesita para
disefiar una nueva propuesta.
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Hipétesis

Modelo de
Evaluacién
de Canales
Ocultos para
Establecer
una Comuni-
cacién

Segura

El desarrollo de un modelo que documente los componentes y
principales interacciones para la implementacién de mecanismos
Introduccién de comunicacién sobre canal oculto contribuira a su mejor
comprension y uso, y contribuird a que los canales ocultos dejen
de verse desde un punto de vista meramente adversarial para
convertirse en un objeto del estudio formal.

Gunnar
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Objetivos particulares (1)

Modelo de . . . ., Lo
Evaluacién Caracterizar escenarios de comunicacién legitima
de Canales

Ocultos para empleando canales ocultos.

Establecer . e, - L e .
una Comuni- Realizar una revisién bibliografica de las diferentes

Segura implementaciones de canales ocultos existentes, tanto en
la literatura formal cientifica/académica como entre las

comunidades de practica.

Gunnar Wolf

Introduccién

Explorar y contrastar los distintos espacios de
ocultamiento empleados.

Determinar la validez de un término dnico para las
distintas implementaciones.

Examinar los fundamentos teéricos sobre los cuales se
construyen las implementaciones abordadas.

Explorar los planteamientos formales respecto al uso de
canales de comunicacion, espacios de ocultamiento de
informacién, estimacién de capacidad de canales y
autenticacion.

4/ 40



Objetivos particulares (2)

Modelo de
Evaluacién

o ol Analizar y validar la necesidad de este trabajo entre un

Ocultos para

K grupo amplio de especialistas.

una Comuni-

i Integracién de un modelo que permita la descripcion y
Segura comparacién de los esquemas resultantes del inciso 2.

Aplicar el modelo a todos los esquemas presentados,
retroalimentandolo de forma iterativa.

Gunnar Wolf

Introduccién

@ Desarrollo de una propuesta de canal seguro que ataque
a los supuestos planteados en el inciso 1, considerando los
aspectos obtenidos del inciso 4.

Aplicar el modelo integrado en el inciso 5 a la propuesta
desarrollada.
Sintetizar la aplicacion del modelo a todos los esquemas
presentados (incluyendo al propuesto) en una comparativa
global.
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Justificacién

Modelo de

Sveluacion Existen numerosos esquemas de administraciéon remota de

Ocultos para servidores sobre canales cifrados

Establecer . L. . .

una Comuni- m Pueden resultar insuficientes para la respuesta a incidentes
cacion

Segura

m Propuesta: Uso de canales ocultos como parte de la
Gunnar Wolf gestién completa y proactiva de la seguridad

Introduccién m Presentacidn de los canales ocultos desde un acercamiento
no adversarial

Escenarios legitimos ejemplo justificando este enfoque:
m Administracién desde redes publicas o poco confiables

m El administrador inter-jurisdiccional

m Gestidn de un honeypot



Canales ocultos

Modelo de
Evaluacién
de Canales
Ocultos para

Establecer m Antecedentes

una Comuni-

gz;lér'; m 1970s (Lampson; Schaefer) en adelante
m 1990s (NCSC, Serie del Arcoiris)
m Port knocking
m =~ 2003 (Krzywinsky) — 2006: Popularizacién

ant:’d" LEl m Critica: Izquierdo Manzanares, 2005; deGraaf, 2007
m Refinamientos

m SPA/fwknop (Rash, 2007)
m Comunicacién oculta sobre encabezados (Kundur, 2003;
Bo, 2007)

m Web knocking (Lebelt, 2005; Bello, 2008; Briganti, 2012)
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Ocultamiento esteganografico

Modelo de
Evaluacién
de Canales
Ocultos para
Establecer
una Comuni-
cacién

Segura

i Por qué esteganografia?

Estado del
arte Esteganografia sobre objetos binarios vs. texto
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Invisibilidad vs. indetectabilidad

Modelo de .. . .,
Evaluacién iDe quién se oculta la comunicacién?

de Canales

Ocultos para

Este es un mensaje absolutamente

110 characters, can encode 94 bits.
contener’ (muchos) mensajes ocultos.

una Comuni-
- 4
cacion Va m secreto

Segura Input (outputf decoding): 91Bits to encode

Este es un mensaje
absolutamente inocente, carente de 10
malicia e incapaz de contener (muchos)
mensajes ocultos. y

Stegotext (inputf decoding)

Encode || Decode || Reset

Estado del \l/

arte

Este es un mensaje absolutamente
Cover Text To Use inocente, carente de malicia e incapaz de

110 characters, can encode 94 bits.
contener (muchos) mensajes ocultos.

P

Va mi secreto
Input (output f decoding) 91 Bits to encode

Este es un mensaje
amerite inocente, carente de

Stegotext(inputf decoding) 110

nensajes ocultos.

Encode || Decode || Reset

Esteganografia por homoglifos: Invisible, pero trivialmente
detectable (Crenshaw, 2012)
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"4 Funciones mimica

LK L
4\‘\ 0 i
"’i’f‘

Modelo de

Evaluacién

de Canales
Ocultos para
Establecer
una Comuni

Dear Friend ; We know you are interested in receiving
cutting-edge news , I you are not interested in our
publications and vish to be renoved from our lists,
Sinply do NOT respond and ignore this mail . This mail
is being sent in compliance with Senate bill 2416 ;
ITitle 3 : Section 302 . THIS IS NOT A GET RICH SCHEME

Why work for somebody else when you can become rich
in 41 MONTHS . Have you ever noticed how long the line-ups
ar? at bankhmachlnes and nearly EVE{{ commercial on

television has a .com on in it ! Well, now is your

Estado del chance to capitalize on this . We will help you SELL
arte MORE and deliver goods right to the customer's doorstep
I The best thing about ouf systen 15 that it 15 sbselitely
risk frea for you | But don't believe ys . W Siapson
of Maryland tried us and says "I was skeptical but
it worked for me” . We assure you that we operate within
311 applicable laws | We implore you - act now ! Sign
ip a friend and you get half off - Thanks

SpamMimic (McKellar 2000-2014), basado en las ideas
presentadas por Wayner (1991; 1999; 2009)
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Sistema de comunicaciones

Modelo de
Evaluacién
de Canales Fuente de
Ocultos para informacion
Establecer

una Comuni- Mensaje

cacién —
$ Cédigo
egura i
- Transmisor Metalingliistica
) ) o reflexiva

Sehal
Fuente

de ruido
Emisor | —pf Mensaje H—»{ Receptor |
Senal Emotiva o | Estética o poética | | Conativa |
recibida expresiva
Marco Contexto
tedrico Receptor Referencial o
denotativa
Mensaje

@ Factores fundamentales de la
comunicacién (Hébert, 2011)
Sistema de comunicaciones
(Shannon, 1948)
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Ocultamiento de informacién, canales subliminales:
. Por qué canal oculto?

Modelo de
Evaluacién

de Canales m Estudio de canales ocultos desde ~ 1970s (Lampson, 1973)

Ocultos para
Establecer

o ot m Enfoque mayormente adversarial
§Z;'f,'; m Sistemas en los que el acceso directo esta prohibido por
politica (Cabuk, 2006)
m Imposibilidad de aislar y evitar por completo los canales
ocultos (Handel, 1996)
m Canales subliminales: Definicién rigida (Simmons, 1983 y
o 1985): Mensaje escondido en la firma de un mensaje
cubierta enviado en claro.

tedrico

. Qué constituye violacion administrativa?
LY qué acceso legitimo?
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Capacidad del canal

Modelo de
Evaluacién

m Restriccién de espacio de comunicacién por la naturaleza
de Canales

Ocultos para OCUIta
Establ .
iy S m Clasificacién de canales (Wang, 2005)

una Comuni-

gj;fr'; m Canal (espacial/temporal) basado en (valores/transiciones)

m Ocultamiento maximo: Entropia disponible en el canal

Marco
tedrico

Atributos / tensiones de la buena esteganografia (Codr, 2009)
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Modelo de
Evaluacién
de Canales
Ocultos para
Establecer
una Comuni-
cacién

Segura

1112345678

Gunnar Wolf
Contrasefias mas frecuentemente utilizadas (Burnett, 2011). El
esquema usuario/contrasefia se tiene como débil ya desde
(Morris y Thompson, 1979)

Marco
tedrico

m Fortaleza de la autenticacién

m Espacio de entropia — minimo absoluto, 72 bits (Smart,
2012)

m Enfrentando los ataques de reproduccién
m Sal (Morris y Thompson, 1979), Nonces (Rogaway, 2004)
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Aplicacién de encuesta

Modelo de
Evaluacién
de Canales
Ocultos para

Enitflzazs m Encuesta sobre las necesidades para la implementacion de

una Comuni-
o un canal oculto
Segura .. ., . L.
] Part|C|paC|on abierta, anénima
m Busca validar ante un grupo de expertos las hipétesis

presentadas

m Aplicada a:
m Administradores de sistemas (UNAM, Chile)
m Activistas de privacidad y anonimato
m Usuarios de Debian hispanoparlantes
m Circulo social del autor

Deteccién de
requisitos

m 97 respuestas completas contabilizadas

15/ 40



Requisitos para la comunicacién

Modelo de . . . .
Evaluacién i Qué tan importante le parece cada uno de los siguientes
de Canales .,
Ocultos para aspectos para la creacién de un canal seguro?
Establecer
una Comuni-
cacién
Segura . Baja latencia . Ancho de banda . Resistencia falsos pos. . Bloqueo selectivo

Transporte anon. . Resistencia DoS . Imperceptibilidad . Inadvertida . Distintos canales.

[l caniidadinformacien ] Fortaleza autenticacion

Deteccién de
requisitos

Abs. en desacuerdo Desacuerdo Neutral Acuerdo Abs. de acuerdo
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Relevancia del trabajo

Modelo de . . . .
Evaluacién i Qué tan de acuerdo esta con las siguientes afirmaciones, en el

de Canales

Ocultos para contexto de la utilidad para la realizacién de su trabajo diario u otras
Establecer .. .-
una Comuni- actividades cotidianas?
cacién
Segura
. Sniffing . Cripto suficiente . Agilidad mas importante . Utilizarfa canal oculto Caracterizar
39
32
25
Deteccién de
requisitos
18
"
4
Abs. en desacuerdo Desacuerdo Neutral Acuerdo Abs. de acuerdo
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4 Fuentes de informacién
Y

Modelo de
Evaluacién Al desarrollar o implementar una solucién relativa a seguridad
de Canales . L. , . .
Ocultos para informatica (...) ;Qué tan frecuente es que consulte los siguientes
Establecer .
Py r— tipos de documentos?

cacién

Segura

. Publicaciones no formales . Sin investigacién . Cédigo fuente terceros

. Documentacion proveedor Publicacion Académica . Estandares
23
18
Deteccién de
requisitos 8
8
3
Abs. en desacuerdo Desacuerdo Neutral Acuerdo Abs. de acuerdo
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Datos demograficos

Modelo de
Evaluacién

de Canales i Cuél o cuales de las siguientes opciones describen mejor su

Ocultos para P .
Establecer area de especializacién laboral?
una Comuni-
cacién

Segura

[ Sysadmin [l Netadmin [i] DBA [ Consultor Dev-op
B Académico [l Pen-tester || Perito [l Soporte técnico

[l Usuario final [l Responsable

75
51
Deteccién de
requisitos
27
: l....-_
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|dentificacién personal

Modelo de
Evaluacién

de Canales Indique si siente pertenencia con alguno (o varios) de los grupos

Ocultos para i K
Establecer presentados a continuacién, o a alguno no contemplado.
una Comuni-
cacién
Segura
B Trabajopago [l Activista [l Hobby [ Estado Académico

B Conciencia de lamano | Otro

Deteccién de
requisitos
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Naturaleza del canal

Modelo de
Evaluacién
de Canales
Ocultos para
Establecer .. . .
una Comuni- Canal VISIb|e (Nomlnatlvo)
cacién

Segura

Técnica de ocultamiento (N)

m Fortaleza del ocultamiento (Discretizado)
m Vector para el ocultamiento (N)

m Mecanismo de correccién de errores (D)
m Resistencia al ruido (D)

Daplex (D)
Longevidad (N)
Capacidad (D)

Integracién
del modelo
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2. Establecimiento y codificacion

Modelo de
Evaluacién
de Canales
Ocultos para
Establecer
una Comuni-
cacién

Segura

m Inicializacién (D)
m Acuse de establecimiento (D)
m Autenticacién (D)

m Codificacién y envio de datos (N)

m Costo computacional (D)

Integracién
del modelo
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. Reconocimiento y decodificacion

Modelo de
Evaluacién
de Canales
Ocultos para
Establecer
una Comuni-
cacién

Segura m Identificacién de mensaje oculto (D)

m Evento disparador (D)
m Autenticacién (D)

m Decodificacién del mensaje (N)
m Codificacion de respuestas (N)

m Costo computacional (D)

Integracién
del modelo

23/ 40



El problema del confinamiento

Modelo de Given a procedure open (file, error) which does goto
Evaluacién error if the file is alrcady open, the following pro-
cedures will perform this simulation:

de Canales

1
Ocultos para procedure sertrue (file); begin loop 1: open (file, loop 1) end; comptacion Corr datos y
procedure seifulse (fle); begin close (file) e (emisar) -
Establecer Boolean procedure value (file); begin value : = true;
una Comuni- open (file, loop 2); value := false; close (fle); loop 2: end

cacién Using these procedures and three files called data,
Segura sendclock, and receiveclock, a service can send a
stream of bits to another concurrently running program.
. . Referencing the files as though they were variables of
Gunnar 0 this rather odd kind, then, we can describe the sequence
of events for transmitting a single bit:

computacion:
(receptor)

Autenticacion
sender: data := bit being sent; sendclock := true (emisor) i
reeivers walt for sendclock = fre;fceved bit += data
receive clock

sender: vt for receive clock - true; sendelock <= = false; Autenticacién  Inicializacién
receiver: wait for sendclock = mse receiveclock := false; (receptor) y acuse
sender:  wait for receiveclock =

Canal visible Técnica Vector Longitud Codificacién y Decodificacion

ocultamiento oculta- envio y respuesta
miento

Bloqueos Canal espa- Conativo | Sesién Seializado Seiializado

en acceso a cial basado por acceso a por acceso a

archivos en en transicio- tres archivos tres archivos

el sistema nes con bloqueo

Aplicacién operativo exclusivo

del modelo
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Modelo de
Evaluacién
de Canales
Ocultos para
Establecer
una Comuni-
cacién

Segura

Gunnar V

Aplicacién
del modelo

sobre IP por almacenamiento

[cosefo=or]-omsleeo=s

“o0o040o=0a

Canal visible

Técnica

osto

Autentic:

computacional
(receptor)

(emisor)

ion

Autenticacion Inicializacion
(receptor) y acuse

Corr. dato:
resist. ruide

34
o

Capacidad

25/ 40

ritmo elegido,
enviando (1)
o no (0)
mensajes en
el tiempo T

establecido

Vector Longitud Codificacién y Decodificacién
ocultamiento oculta- envio y respuesta
miento
Conexiones Canal tem- Estética Sesién Mensaje pa- Recibir un ni-
IP  arbitra- poral basado quetizado, mero dado de
rias  entre en valores codificado paquetes, ve-
los partici- con el algo- rificar integri-
pantes

dad. Se entre-
ga a capa su-
perior.




Modelo de
Evaluacién
de Canales . compeagions Cor. datasy
Ocultos para u\c::::xen «5:;‘.:“ (emisaqr) resist. ruido
Establecer
una Comuni-
cacién

Segura

Costo

computacional
(receptor)

Gunnar

Capacidad

Autenti®acion Inicializacion
(receptor) y acuse

Canal visible Técnica Vector Longitud Codificacién y Decodificacion
ocultamiento oculta- envio y respuesta
miento
Comunicacién| Esteganografia| Fatica Sefializacién El firmado del Conociendo u
abierta y mensaje se y con un men-
firmada altera  entre saje recibido,
(compro- dos sub-llaves la  sub-llave
_” bable  por relacionadas elegida indica
Aplicacién terceros) para sefializar un bit.
del modelo 100.
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Modelo de
Evaluacién
de Canales
Ocultos para
Establecer
una Comuni-
cacién

Segura

Gunnar V

Aplicacién
del modelo

Capa 1 OSI: Disciplina serial

Corr. datos
resist. ruide

y
o

(0 NG| Uninterrupted Data Flow

o) 8 8 R B B Data flow with Handshake Costo
computacional

© L1100 CISRTS Control (rocepton

(d [T [1 1] CTS/RTS or Covert Data?

AutenticaCion
Time ——p fomison Capacidad

Autenticacion Inicializacion
(receptor) y acuse

Canal visible Técnica Vector Longitud Codificacion y Decodificacién
ocultamiento oculta- envio y respuesta
miento
Canal serial Canal tem- Estética Sesion Basado en la Receptor
punto a poral basado modulacién envia  datos
punto en valores de un flujo de irrelevantes;
datos sobre el el emisor los
tiempo, per- modula con
mitiendo (1) CTS/RTS, a
o deteniendo intervalos de-
(0) el flujo. terminados.
Respuesta
codificada
por el mismo
37/ 40 proceso.




Capa 4 OSI: Manipulacién del paquete TCP

Modelo de
Evaluacién costo
de Canales - - corrg:'gcign
Ocultos para Precedence | D I T | R I Unused ]
Establecer Figure 5: IP Type of Service Field

Corr. datos
ide

y
resist. ruido

una Comuni- Costo
s computacional
gz;or'; Data Offset Reserved (6) rR|c 's’ 's{ \Sr f ecepion
Glk|H|T|N|N
Gunnar f -+ ey — P —— .y ——
Figure 6: Reserved bytes in TCP Packet Header Au:gatll:m)on o

Autenticacion Inicializacion
(receptor) y acuse

Canal visible Técnica Vector Longitud Codificacién y Decodificacién
ocultamiento oculta- envio y respuesta
miento
Conexién Esteganografia| Fatica Sesion Cada byte se Interfaz en
TCP/IP descompone modo promis-
cualquiera en sus bits. cuo; registra
Dos bits se paquetes
codifican en con campos
el encabezado reservados en
Aplicacién IP, seis en el uso. Requiere
del modelo TCP. Requie- privilegios
re privilegios de admin.
de  adminis- Resp. codif.
trador. por el mismo
38/ 40 proceso.




Modelo de
Evaluacién
de Canales
Ocultos para
Establecer
una Comuni-
cacién

Segura

Gunnar

Aplicacién
del modelo

Puerto

Costo
computacional
(receptor)

Autentic:

ion
(emisor)

(nico, mapeo fijo

Autenticacion Inicializacion
(receptor) yacuse

Corr. datos y
resist. ruido

Capacidad

mal de red

29/ 40

conexién
(sYN) a puer-
tos TCP
cerrados  en
secuencia
predetermina-
da

Canal visible Técnica Vector Longitud Codificacién y Decodificacion
ocultamiento oculta- envio y respuesta
miento
Trafico nor- Esteganografia| Conativa | Sefalizaciér Intentos de Identificar la

secuencia de
paquetes con
SYN de entre
las configura-
ciones




Port knocking: Puertos multiples, mapeo dinamico

Modelo de
Evaluacién
de Canales
Ocultos para
Establecer
una Comuni-
cacién

Segura

Corr. datos y
resist. ruido

osto

computacional
(receptor)

Gunnar V

Autenticacién

(emisor)

Capacidad

Autenticacion Inicializacion
(receptor) y acuse

Canal visible Técnica Vector Longitud Codificacién y Decodificacion
ocultamiento oculta- envio y respuesta
miento
Trafico nor- Esteganografia| Conativa | Sefalizacién Encabezado Detecciéon de
mal de red fijo, seguido secuencia de
de una serie paqutes SYN
de golpes (encabeza-
que codifican do, puerto,
Aplfencin acorde a la cacién,
del modelo configuracién finalizacién)
el puerto a en la bitacora
abrir. del firewall.
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Modelo de
Evaluacién
de Canales
Ocultos para
Establecer
una Comuni-
cacién

Segura

Gunnar V

Aplicacién
del modelo

Autenticacién por un solo paquete: fwknop

Port knocking
Client

SPA Packet
Internet

t

S5H Conteowr —

iptabfes and Port
Knocking Server

Autent®acion  Inicializacion
(receptor) y acuse

Corr. dato:
resist. rui

34
ido

3

Canal visible Técnica Vector Longitud Codificacion y Decodificacién
ocultamiento oculta- envio y respuesta
miento
Trafico nor- Esteganografia| Referencigl Senalizacién Cadena de
mal de red criptografia texto que
incluye to-
ken, nombre
de usuario,
timestamp,

1/ 40

accién desea-
da y otros
datos, ci-
frados y
validados por
hash.




Esteganografia practica en Internet

Modelo de
Evaluacién
de Canales
Ocultos para

Establecer | ID field ‘ Flags | Frag.Offset ‘ Total Length |
una Comuni- | XXX XX ‘ 010 | 000...0 ‘ 472 | Costo
cacién

Segura

Corr. datos
resist. ruide

y
o

| ID field ‘ Flags | Frag.Offset ‘ Total Length I
Gunnar # [ XXX XX [ 000 | 000.0 | 472 |

ion

Autentic:

(emisor) Capacidad

Autenticacion Inicializacion
(receptor) y acuse

Canal visible Técnica Vector Longitud Codificacion y Decodificacién

ocultamiento oculta- envio y respuesta

miento

Una co- Esteganografia| Fatica Sesion Bits enviados Captura  de
nexién secuen- pags. en
TCP/IP cialmente, crudo; busca
cualquiera empleando paqgs. chicos
el campo de la conexién

DNF de TCP portadora,
Aplicacién en paquetes obtiene ban-
del modelo cortos. dera DNF de
cada uno,
arma el men-
saje bit a

42/ 40 bit.




Webknocking: Golpea diferente

Modelo de
Evaluacién
de Canales
Ocultos para

Establecer / \ /
una Comuni- 4 b}
cacién
Segura )

Gunnar

Corr. datos

y
resist. ruido

T T Costo
/ \ computaciona
\ \ (emi

Vi

Autenti

acion
(emisor)

Autenticacion Inicializacion
(receptor) y acuse

Canal visible Técnica Vector Longitud Codificacién y Decodificacién
ocultamiento oculta- envio y respuesta
miento
Solicitudes Esteganografia| Conativa | Sefalizacién No hay envio No hay envio
Web posterior, la posterior, la
(HTTP solicitud  va solicitud  se
o HTTPS) codificada codifica en los
en los para- parametros

metros GET GET o POST

Aplicacién o de la solicitud

del modelo la a la pagina
a la pagina maestra.
maestra.
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el spam

Modelo de
Evaluacién
de Canales
Ocultos para
Establecer
una Comuni- Costo
cacién ¢ O

Segura

Corr. datos
resist. ruide

y
o

Gunnar V

Autenticacion
(emisor)

Capacidad

Autenticacion Inicializacion
(receptor) y acuse

Canal visible Técnica Vector Longitud Codificacion y Decodificacién
ocultamiento oculta- envio y respuesta
miento
Correo elec- Esteganografia| Emotiva, | Sefalizacién Separado en Mensaje  en-
trénico no (funcién mi- cona- bloques, cada tregado al
solicitado mica) tiva, uno se pasa parser bloque
refe- por un parser a bloque; éste
rencial, inverso  que construye
fatica entrega la un arbol
Aplicacién cadena  que de parseo,
del modelo representa obtiene su re-
al arbol de presentacién
parseo en numeérica, que
cuestién. es el mensaje
34/ 40 oculto.




servidores HTTP

Modelo de
Evaluacién
de Canales
Ocultos para
Establecer
una Comuni- nitiator
cacién

Segura

Public Neiwork Responder

Costo

computa
(receptor)

Figure 6: Moving Data Forward

Gunnar W

Autenticacio

n
(emisor) Capacidad

Autenticacion  Inicializacion
(receptor) y acuse

Public Network

nitiator Responder
Figure 7: Moving Data Backward

Canal visible Técnica Vector Longitud Codificacién y Decodificacién

ocultamiento oculta- envio y respuesta

miento

Comunicacién| Esteganografia| Referencidl, Sefializacién Secuencia No especifica

estandar conati- aleatoria por mecanismo
HTTP va mensaje. de deco-

. Ruta entre dificacién

Aplicacién servidores, (sélo su es-
del modelo sobre parame- pacio). Para
tros y cookies la respues-
de solic. Web ta, emplea
de terceros el mismo
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Puertas traseras para atravesar firewalls
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Ao 02 parametro
S\pllcaclon HTTP
el modelo
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Define varios
comandos de
4 bytes prees-
tableciendo
acciones a
realizar.
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ta al arbol de
parseo.
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referen- so que entre- parseo, ob-
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que es el msj.
oculto.




Conclusiones generales

Modelo de
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de Canales
Ocultos para
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una Comuni-

T m El estudio y desarrollo de los canales ocultos amerita mayor
Sege atencién en la literatura académica
(Elmrarzr G m Area con muchas implementaciones (formales e informales)
m Clara justificacion, en lo técnico y en lo social

m Se busca hacer las siguientes contribuciones con el modelo:

m Facilitar a los administradores de sistemas la comparacion
de implementaciones de canales ocultos

m Presentar de forma clara y sistematizada los principales
puntos a considerar por investigadores y desarrolladores

Conclusiones
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Trabajo a futuro
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Evaluacién

de Canales
Ocultos para
Establecer
una Comuni-

gj;"’r'; m Hay espacio para analisis mas profundo y desarrollos
derivados

m El tema no es novedoso, pero su tratamiento si — Y cada
vez mas necesario

m Continuar con la implementacién de HttpSteg

m Extender al modelo, de meramente descriptivo a indicativo
por prioridad de aplicacién

Conclusiones
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