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Es de sobra conocido que la comunicacion sobre
redes de datos TCP/IP es facil de espiar — El disefio
de Internet desde sus inicios estd enfocado a la con-
fiabilidad, no a la privacidad, hecho que se hace obvio
en sus protocolos a todos niveles. Esta es una realidad
ala cual los usuarios de Internet nos hemos acostum-
brado desde siempre.

La respuesta clasica se centrd en el cifrado de las
comunicaciones (usar secure shell en lugar de telnet,
emplear https en vez de http, etc.) Esto, si, lleva a que
el contenido de las comunicaciones cuyos protocolos
pueden ser cifrados se vuelvan inintelegibles para un
adversario. Esta respuesta, tristemente, ha demos-
trado ser insuficiente por la profundidad y seriedad de
cémo se ha configurado el modelo de adversario.

La sospecha de que las redes de telecomunicaciones
(sean analdgicas o digitales) sean utilizadas para el
espionaje no es nada nuevo. A inicios de la década
de los noventa, era frecuente que los jovenes que
envidbamos mensajes a través de las redes de BBSes
(Bulletin Board Systems, sistemas de boletin elec-
trénico, y de cierto modo antecesores de Internet
para las comunicaciones personales) agregaramos
al final de todos nuestros mensajes, como parte de
nuestras firmas, lineas autogeneradas con palabras
clave alineadas para la idiosincrasia contraterrorista
del momento, por el estilo de «Bomb Lybia Arafat
Plane Washington Kill President». Haciamos esto,
argumentabamos, porque el gobierno estadouni-
dense analizaba todas nuestras conversaciones, pri-
mero efectuando un filtrado grueso y posteriormente
haciendo trabajo a detalle; si incluiamos estos men-
sajes en todas nuestras comunicaciones, obliga-
riamos al filtrado grueso a reportar muchos falsos
positivos, sobrecargando sus (mucho més valiosos)
sistemas de filtrado fino. Hubo varios nombres clave
que tuvo este espionaje en los afios que a mi me toco
ser parte de la vanguardia que luchaba por proteger
a nuestro amado ciberespacio, ese entorno que apa-
sionadamente defendié John Perry Barlow (musico,
poeta, ensayista, y uno de los primeros pensado-
res sociales que se dedicaron a analizar el signifi-
cado de la red para la sociedad) en su Declaracién
de Independencia del Ciberespacio [1] en 1996. Cito el
inicio de esta declaracién, en traduccion propia:

Gobiernos del Mundo Industrial, viejos gigan-
tes de carne y acero, vengo del Ciberespacio, el
nuevo hogar de la Mente. A nombre del futuro,
les pido que nos dejen en paz. No son bienvenidos
entre nosotros. No gozan de soberania donde nos
reunimos.

No tenemos un gobierno electo, y es poco proba-
ble que lleguemos a tenerlo, asi que me dirijo a
ustedes sin mds autoridad que aquella con que
siempre habla la libertad misma. Declaro que el
espacio social global que estamos construyendo
es naturalmente independiente de las tiranias
que ustedes buscan imponernos. No tienen dere-
cho moral de gobernarnos, ni poseen método
alguno de coercién que tengamos alguna razén
para temer.

Los gobiernos obtienen sus justos poderes del
consentimiento de los gobernados. Ustedes no
han ni solicitado ni recibido el nuestro. No los
invitamos. No nos conocen, ni conocen nues-
tro mundo. El ciberespacio no yace dentro de
sus fronteras. No piensen que pueden cons-
truirlo, cual si fuera un proyecto de construccién
ptiblica. No pueden. Es un acto de la naturaleza,
y se crece a si mismo mediante nuestras accio-
nes colectivas.

Hace veinte afos, este escrito resond muy fuertemente
con todos nosotros, quienes llevabamos cinco, diez,
veinte afios creando nuevos medios de comunicacion
con la tecnologia y los recursos que teniamos a nuestra
disposicion; la variedad tecnoldgica en esa época era
impresionante, y habia espacio para la participacion de
todo tipo de perfiles... Siempre alineados a lo que con el
tiempo dio en conocerse como la ética hacker.

Pero me estoy yendo por las ramas hacia un tema del
cual se puede hablar mucho mas, y del cual disfruto
mucho rememorar y escribir. A los interesados en
esta tematica, puedo recomendarles el libro publi-
cado el afio pasado por la Universidad del Claustro
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de Sor Juana, «Etica hacker, seguridad vy
vigilancia» [2], en el que tuve el honor de
participar con un capitulo.

Aterricemos: Hace veinte afios, lo que
sabiamos al respecto eran meras supo-
siciones. Claro estd, las telecomunica-
ciones internacionales estaban a un nivel
incomparable de donde estan ahora; las
llamadas telefdnicas internacionales eran
carisimas, y las comunicaciones digitales
estaban al alcance de un porcentaje risi-
ble de la poblacidn. Si en esa época dedi-
caramos nuestro tiempo real de trabajo,
0 espacio en una revista como Software
Gurd, a hablar de la vigilancia generali-
zada... Se nos tacharia indudablemente de
“conspirandicos”.

Este tema no es del todo nuevo en nuestra
revista: En esta misma columna, escribi ya
al respecto en los nimeros 32 (mayo de
2011) y 42 (noviembre de 2013).

Desde las primeras revelaciones de
Wikileaks, parte muy importante de las
filtraciones de alto nivel que se han pre-
sentado son relativas a la profundidad del
espionaje que se realiza de forma indis-
criminada. Vemos por un lado acuerdos
entre agencias de seguridad de diferentes
gobiernos y conjuntos de puertas traseras
en software de uso generalizado que se
mantienen por afios ocultamente escon-
didos por las mismas, y por el otro la
proliferacién de técnicas analiticas a pro-
fundidad, sustentadas en el indefinible Big
Data, en manos de particulares.

Cabe mencionar, los marcos regulatorios
que norman el funcionamiento de las
citadas agencias de seguridad nacional
se mantienen firme y convenientemente
anclados en su anticuado lugar, hace
cuando menos veinte afios. Por ejemplo,
ante la restriccion de que el gobierno
estadounidense no debe espiar la

comunicacién entre sus ciudadanos, ana-
lizar conexiones de red que se mantengan
dentro de sus fronteras se vuelve compli-
cado. Bueno, recientemente salié a la luz
que la NSA efectlia ataques de ruteo BGP
(Border Gateway Protocol, empleado para
el ruteo a gran escala, entre los llamados
Sistemas Auténomos) — “Empuja” las
rutas de algunos paquetes para pasar por
conexiones fuera de los Estados Unidos,
facilitando el marco regulatorio dentro
del cual pueden operar. Esto, volviendo
al punto mencionado al inicio de esta
columna, es posible porque BGP esta dise-
fiado para confiar; cualquier sistema auto-
nomo puede indicar que es mejor o peor
candidato que sus vecinos para determi-
nadas rutas.

Hasta cierto punto, la respuesta de la
sociedad ha cambiado. éPara bien? No
me atrevo a afirmarlo ni rechazarlo cate-
gdricamente: Ya no se burlan de quienes
hablamos de un espionaje a gran escala
etiquetandonos como conspirandicos con
sombreros de papel aluminio... Pero, bajo
el credo de que “la privacidad ha muerto,
ya supérenlo”, se le resta importancia y
se relega a segundo término. Después de
todo, {por qué habriamos de escondernos
de empresas que mediante la analitica de
Big Data nos entregan la informacién que
nos importa, asi sea publicidad enfocada
o noticias que encajan con nuestra ideo-
logia, buscando mantenernos como fieles
seguidores de sus sitios? Y... ¢los gobier-
nos? Bueno, si no tengo nada que escon-
der, Lqué tengo que temer?

Afortunadamente, existen muchas herra-
mientas cuyo uso puede llevarnos a dejar
un rastro mucho menos seguible en la red;
la mas popular de ellas tal vez sea la Red
Tor, una serie de nodos provistos por volun-
tarios en todo el mundo que proveen una
malla de anonimizacién mediante oculta-
miento criptografico. El funcionamiento de

Tor es verdaderamente sencillo, y espero
abordarlo en una posterior entrega, y parte
importante del esfuerzo del proyecto que
la sustenta se ha enfocado en llevar a la
Red Tor a quien la necesite, desarrollando
herramientas para su usabilidad sin reque-
rir de avanzados conocimientos técnicos.

Sé que dejo esta columna aparentemente
inconclusa. Estoy iniciando con un pro-
yecto que me llevara a trabajar el tema a
mayor profundidad; retomaré esta tema-
tica en la préxima edicion, profundizando
en Tor y en como los usuarios de distintos
niveles técnicos pueden aprovecharlo.

No quiero cerrar esta entrega sin mencio-
nar el caso de Dmitry Bogatov, un jéven
maestro universitario de matematicas,
activista y desarrollador de software libre,
participante al igual que yo del proyecto
Debian. Dmitry fue acusado de publi-
car material subversivo extremista en
Internet, aunque estd demostrado que no
pudo haberlo hecho; es muy creible que
su acusacién esté mas bien relacionada
con que operaba un nodo de salida de Tor.
Dmitry fue encarcelado el pasado diez de
abril, y hasta el momento de entrega de mi
columna, no ha habido avance real en su
proceso. Desde esta modesta trinchera, y
con la poca influencia que una publicacidn
tecnolégica en México pueda tener, los
invito a visitar el sitio Web https:/free-
bogatov.org/en/ para enterarse de mas
detalles del caso vy, en caso de que lo juz-
guen correcto, apoyar al caso. @
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