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Comienzo con la escritura de esta columna el 22
de octubre del 2016. Para quienes trabajamos en el
campo de la seguridad informética el dia de ayer fue
particularmente intenso: Por un lado, nos enfrenta-
mos con un tremendo ataque de denegacion de servi-
cio distribuido (DDoS) que dejé fuera de la red al
proveedor de resolucion de nombres Dyn DNS — con
ello, a sitios del calibre de Twitter, Amazon, W hatsapp
o Reddit. Y, por el otro, muchos administradores de
sistema estuvimos atareados parchando nuestros sis-
temas por culpa de la “vaca sucia”, conocida formal-
mente como CVE-2016-5195, una vulnerabilidad de
escalacion de privilegios en el nlicleo de Linux.

Si bien no hay més relacién entre estos dos hechos
que la casualidad de su fecha de publicacion, es

muy probable que su impacto a futuro se mantenga
entrelazado.

Se ha hablado del internet de las cosas en muchos
contextos, mayormente positivos, especulando con
anticipacion acerca de la forma que tomara el futuro
de nuestro campo (tanto hacia adentro, a cémo los
profesionales lo afrontamos; como hacia afuera, cémo
serd el impacto hacia los usuarios y la sociedad en ge-
neral). Sinir mds lejos, el niimero 51de Software Guri
fue dedicado integro a este tema.

Como en todo tema que especula acerca del futuro,
siempre hay alglin pesimista que le ve € lado tene-
broso. En este caso, traigo a referencia un par de ar-
ticulos recientemente escritos por Matthew Garrett:

Enel primero de estos articulos [ 1], M atthew describe
como -por mera curiosidad por ver lo que habia co-
nectado a un cable Ethernet en un hotel- pudo asumir
el control de las |amparas y cortinas de todos los cuar-
tos del hotel. El segundo [ 2] describe algunos ataques
que lanzé contra focos inteligentes que compro para
fines de mera investigacion... pero que podrian volver
locos @ muchos usuarios menos involucrados en el
temaqued.

(AQUE VIENE ESTO AL CASO?

El principal factor caracteristico del ataque del 21de
octubre fue que provino de una botnet ( red de equipos
vulnerados, controlados por un mismo atacante) ge-
nerada mediante el programa atacante Mirai, palabra
que significa futuro en japonés. Mirai es un programa
que busca y explota wilnerabilidades conocidas en

las configuraciones por default de diversos sistemas
del rango del Intemet de |as cosas — principalmente,
cuentas abiertas por omision. De hecho, el codigo
fuente de Mirai esta disponible en github [ 3].

Cabe mencionar que Mirai (cuyo cédigo se hizo pi-
blico varios dias antes del ataque en cuestion), fue
empleado también en e ataqueal sitioWebdel inves-
tigador en temas de seguridad informédtica Paul Krebs
[4]. En ambos casos, la cantidad de tréfico generado
rondaba los 600Gbps.

La forma en que Mirai obtiene control de los dispo-
sitivos es bastante sencilla y poco sofisticada. No se
centra en aprovechar wulnerabilidades de validacion
de entradas, como la mayor parte de los gusanos;
tampoco aprovecha mega-agujeros comunes, para
los cuales se ha convertido en moda una publicacién
con todo y nombre y logotipo ( piensen en Heartbleed
para OpenSSL, Badlock para Windows y Samba, y el
ya mencionado Dirty CoW para Linux). No, lo que
hace Mirai es mucho menos sofisticado, ya que el
grueso del ataque se centra en intentar autenticarse
como administrador usando contrasefias comunes o
predeterminadas (&j. admiryadmin). Lafigura Imues-
tra un pedazo del coédigo de bot/ scanner.c donde se
aprecia esto.

Figura 1 Genplo de contrasefias que intenta usar Mirai.

Y es aqui donde realizamos la conexién con el maravi-
lloso mundo del loT...

Al iniciar el diplomado de Linux en sistemas em-
bebidos de la Facultad de Ingenieria en la UNAM,
uno de los primeros temas que abordamos es, na-
turalmente, qué es un sistema embebido. Y, sin
entrar en detalles y disquisiciones, uno de los prin-
cipales criterios es que es un sistema en el que,
independientemente del tamafio fisico, la potencia
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de calculo u otros factores; la principal funcién (esto es, la
principal caracteristica que se presenta al usuario) no es la
de una computadora de propdsito general y en su uso diario
podemos incluso olvidaros de la computadora que incluye.
Posiblemente el usuario deba pasar por una fase de configu-
racion, pero el dispositivo en su uso diario pasa inadvertido
como parte de la funcionalidad provista por un aparato com-
pletamente distinto.

De este modo, por ejemplo, podriamos dasificar de sistema em-
bebido a:

» Lacompleared de sensores y actuadores que hay dentro de
un automaévil vendido en los Ultimos veinte afios.

* Se impone el ejemplo etemo de un refrigerador inteligente
que facilite nuestra vida prediciendo lo que requerimos
comprar o tirar (si bien la cantidad de estos dispositivos se
mantiene en lo risible). Los refrigeradores inteligentes que
he visto, sin embargo, se acercan al limite de esta definicion,
pues incorporan una pantalla con una instalacion de un en-
tormo Android completo.

» Las camaras de vigilancia y sistemas de portero automético
controlables desde un teléfono celular (incluso si ésteno esta
enla casa en cuestion).

Los sensores biométricos y asistentes de salud vestibles.

* Los teléfonos VoIP, que ya se han convertido en la norma en
entornos corporativos.

* Los ya mencionados focos inteligentes y demés soluciones
de automatizacion y centralizacion de mando en un edificio.

Y, daro, un universo de dispositivos que va creciendo impara-
blemente, y ya superan ampliamente a las computadoras de uso
frontal. En esta lista no entrarian los dispositivos de computo mo-
vil, como las tabletas y los celulares, pues para éstos, su principal
funcién (muy por encima de la que hasta hace diez afos era la
primaria, mantener una conversacion de voz entre dos participan-
tes) es indefectiblemente proveer una interfaz de computo.

Unadiferenciafundamental, de cierto modo implicita en la defini-
cion, radicaenlo relativo a laflexibilidad del sistema: dado que no
setrata de dispositivos de uso genérico, el conjunto de programas
que ejecutan podria mantenerse establealargo plazo. Los disefia-
dores del software que va a manejarlo buscan ofrecer un entorno
estable y duradero...y no siempre consideran brindar funcionali-
dad para la actualizacién, ya sea por el espacio adicional que esto
requeriria o por considerarlo como un factor que complicalavida
del publico objetivo.

Esto, claro estd, no es nuevo. El mismo problema se presentaba
hace diez o veinte aflos — Pero si los programas que controlan
el funcionamiento de mi camara digital (producida en 2005),
proyector de video (del 2008) o impresora (una reliquia del
2001, todavia perfectamente funcional) tienen vulnerabilidades
que los hacen susceptibles a que un atacante se apodere de su
funcionamiento...; Cudl es el riesgo real? Dado que son equipos
que no cuentan con ninguin tipo de conexién a red, tan bajo que
resulta despreciable.

Los dispositivos 10T dependen de una conexién a Interet, no para
sufuncién principal, pero si para funcionalidad altamente desea-
ble para el usuario. Como actualizar a estos dispositivos ante una
wulnerabilidad es, por decir lo menos, un problema complejo — Si
se hace de forma automética, los problemas en que incurriria su
compafiia en caso de que una actualizacién no funcionara correc-
tamente no serian asunto nada menor.

Y...toca volver a las contrasefias. A pesar de que el usuario que
busca expresamente equipos loT probablemente pase al menos
algunos minutos familiarizandose con su configuracion, cam-
biando contrasefas y ajustando funcionalidad, la experiencia
demuestra que una amplia proporcién de usuarios simplemente
enchufan el dispositivo y se olvidan de él o lo dejan con las con-
figuraciones predeterminadas en aras de no tener que buscar los
meanuales a futuro.

Como profesionales del desarrollo de software, muy probable-
mente nos tocara disefiar sistemas que caigan en la definicion
del Internet de las Cosas. No podemos olvidar nuestra responsa-
bilidad ante el mundo. Desplegar masivamente un sistema con
contrasefias fijas (0 incluso generadas algoritmicamente alrede-
dor de un valor visible desde fuera, como la direccion MAC) es
una invitacion a que nuestros equipos sean victimas de mal uso.
No proveer interfaces confiables y bien probadas para la actuali-
zacion es un pecado igualmente grave.

La usabilidad de Intermnet a futuro depende de cada uno de noscotros. @
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