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m Proyecto de desarrollo e integraciéon de software libre, de

3 reesie ambito mundial
Debian

m Mas de 5400 personas han contribuido con el proyecto en
sus 22 afos

m Participacion voluntaria (no corporativa, siempre a titulo
individual



i Qué hace Debian?

Identidad,
G m Una de las distribuciones de Linux mas empleadas
confianza, y

¢l desarrollo m Muchas distribuciones derivadas (Ubuntu, Mint, Kali, etc.)

de una

comunidad m =~ 70% instalaciones de Linux
Gunnar Wolf m http://w3techs.com/technologies/history_
o details/os-1linux
proyecto . .
Debian m Alta responsabilidad del proyecto sobre las acciones de sus

participantes
m «jTengo root en millones de computadoras!»

m Contrato social
m https://wuw.debian.org/social_contract

Necesidad de vinculacion fuerte
persona <= cuenta


http://w3techs.com/technologies/history_details/os-linux
http://w3techs.com/technologies/history_details/os-linux
https://www.debian.org/social_contract

i Qué es la identidad, criptograficamente?
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confianza, y
el desarrollo

de una

comunidad Al verificar de forma automatizada la identidad de una persona
Gunnar Wolf otorgando semejante nivel de acceso, el viejo esquema

usuario/contrasefia sencillamente no es suficiente.

Establecimient
criptografico
de identidad

1112345678

“Nube” con las contrasefias mas frecuentemente utilizadas, segiin su
frecuencia relativa (Burnett 2011)



Certificados de identidad
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ey Wi La validacién de identidad requiere por lo menos un
certificado criptografico

Documento extremadamente improbable de ser falsificado
Establecimient]

criptogrfico m Basado en criptografia asimétrica (o de llave pablica)
e identida

m Un tercero confiable respalda la identidad de quien lo
presenta

m Dos modelos principales



Modelo Infraestructura de llave pablica (PKI)
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Gl m Depende de autoridades
Gunnar Wolf Certfﬁcadoras (CAS)

\"-@
m Confianza dltima en las CAs \ f kA

para un sistema dado

Establecimient

eriptografico m Cada certificado firmado por una
de identidad Infraestructura de llave

anica CA
plblica (Wikipedia 2015)

m Estandar de la industria, particularmente relevante por
TLS/SSL (Dierks and Rescorla 2008)
m Presente en todos los navegadores Web, adecuable a
cualquier comunicacion TCP/IP

m Estandar de certificados X.509 (Cooper et al. 2008)



Modelo Llavero de confianza (WoT)
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criptoglraﬁa, | Mode|0 dIStrIbUIdO
confianza, y . .
el desarrollo | Cada ent|dad puede Va//dar
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comunidad la identidad de los demas
Gunnar Wolf m No indica confianza en

la entidad, sino en su
identidad
Establecimient m Un conjunto de
criptografico L.
de identidad participantes — [lavero L lavero de confianza

m Todo certificado puede ser firmado por cualquier cantidad
de entidades en el llavero
m — Confianza transitiva

m Varias métricas para establecer la confianza (McBurnett
1997; Penning 2004; Penning 2015)

m Estandar de certificados y comunicacién OpenPGP (Callas
et al. 2007)



Definiendo la participacion en Debian
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LA m Debian es el proyecto (y grupo social) que mayor uso da al
WoT en el mundo (Cederlof 2004)

m Participacién en varias areas de Debian — firmado por una
Establecimient ||ave OpenPGP

criptografico

de identidad m Perteneciente a uno de los llaveros de confianza

m |dealmente, los llaveros deberian guardar relacién 1:1 con
la participacién formal en el proyecto




El equipo keyring-maint
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m Responsables del mantenimiento de los Ilaveros

m Establecimiento de identidad: Llavero de confianza +
Establecimient proceso de curaduria

criptografico

o etk m Una de nuestras misiones: Asegurar que los llaveros se
mantengan al dia ante retos y amenazas a los esquemas
del cifrado asimétrico



Las fiestas de firmado de llaves (KSPs)
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comunidad 5 . X )
identidad depende de las firmas
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Gunnar Wolf

m En los proyectos con amplia
,, distribucién geografica se

Establecimient] =~

criptografico | 4 - acostumbran las KSPs

e Henticad m Se busca que cada participante
verifique la identidad de los
demas
m Tipicamente se sigue el
protocolo Sassaman and
Zimmerman (2006)

NS A
KSP en DebConf5,
Helsinki, 2005




i Cémo se verifica la identidad?
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e una m La verificacion debe ser suficientemente confiable para
satisfacer los requisitos personales
m No hay lineamientos globales, cada quién usa los propios
m Tipicamente: Documento oficial emitido por el gobierno
local; muchos usan distintos criterios

Gunnar Wolf

Establecimient
Sl m Atacando al esquema (jacadémicamente?)

m Un desarrollador bien conocido personalmente por el
proyecto probé la seguridad de una KSP presentando una
identificacién falsa en 2006

m Llevo al replanteamiento del manejo de las KSPs en
grupos grandes (Srivastava 2006; Krafft 2008)



Midiendo a las KSPs: Participacién

Identidad,
criptografia,

confianza, y Total attendees C—— KSP participants (%) —ll—

el desarrollo Non-DD participants in KSP EXXXxa DDs in KSP (%) —@—
de una DD participants in KSP
comunidad 100
600
Gunnar Wolf ]
500 [ 1 80

Establecimient
criptografico
de identidad

Keys in KSP
LN
Percentage

XK
R

%z
o%

%

X

X

zego
I
0%
%
(X

%%

%%
o

55

”
2

6 7 8 9 10 11 12 13 14 15 16 17
DebConf edition



Midiendo a las KSPs: Ritmo de crecimiento
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Establecimient

criptografico
de identidad

Métricas de llaves y llaveros: Conceptos

Conjunto fuerte (strong set) El mayor subconjunto de llaves
entre las cuales hay (por lo menos) un camino
bidireccional de confianza

Distancia minima La longitud de la ruta mas corta entre dos
llaves en el llavero. Pueden o no ser del conjunto
fuerte, mide la cercania entre dos llaves cualquiera

Distancia promedio minima (MSD) Medida utilizada para
establecer qué tan confiable es la identidad de un
participante. Sélo sobre el conjunto fuerte;
promedio de la distancia de una llave a todas las
demas llaves del mismo

Promedio de distancias promedio minimas (AMSD) Promedio
de la MSD de todas las llaves del conjunto fuerte
(aplica al llavero completo)



Midiendo la fuerza de la criptografia
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Dentro de la criptografia de llave pablica es posible realizar
implementaciones mas fuertes y mas débiles — Mas seguras'y
mas inseguras

Gunnar Wolf

m A mayor fortaleza, mayor complejidad computacional

La fuerza del m Obviamente, el estado del cémputo cambia con los afios. . .

cifrado

m Van apareciendo debilidades algoritmicas que obligan a
replantear el uso de determinados algoritmos
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Table 7.4: Security levels (symmetric equivalent).

Security Security Protection Comment

Level (bits)

1. 32 Attacks in “real-time” Only acceptable for
by individuals auth. tag size

2. 64  Very short-term Should not be used for
protection against confidentiality in new
small organizations systems

3. 72 Short-term protection

80

96

112

128

256

against medium

organizations, medium-

term protection against

small organizations

Very short-term protection Smallest general-purpose

against agencies, long-  level, < 4 years protection
term prot. against small  (E.g. use of 2-key 3DES,
organizations < 240 plaintext/ciphertexts)

Legacy standard level 2-key 3DES restricted
to ~ 100 plaintext /ciphertexts,
~ 10 years protection

Medium-term protection = 20 years protection
(Eg. 3-key 3DES)

Long-term protection Good, generic application-
indep. recommendation,
~ 30 years

“Foreseeable future” Good protection against

quantum computers unless
Shor’s algorithm applies.

Resistencia aproximada por nivel de seguridad en criptografia

simétrica (Smart 2012)
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Security (bits)| RS,

ECRYPT II

European NoE in Cryptology IT

Gunnar V I
112|
128]
160)
1224]
1256|
320
1384
1512]

56)15424]

Table 7.3: Effective Key-size of Commonly used RSA/DLOG Keys.
La fuerza del RSA/DLOG Ke

ey[Security (bits)|

cifrado 512 50
768] 62

1024 73

1536 89

2048| 103

Equivalencia efectiva entre tamafios de llave, incluyendo simétricas y
asimétricas (Smart 2012)



Necesidad de migrar a llaves mas fuertes
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m Entre los 1990s y 2000s, la recomendacién para
criptografia asimétrica era usar llaves de 1024 bytes
m Claramente, ya no es suficiente

m 1024 bits asimétricos ~ 73 bits simétricos

m Proteccién a corto plazo contra organizaciones medianas,
La fuerza del proteccién a mediano plazo contra organizaciones pequefias
cifrado m Insuficiente

Gunnar Wolf

m Problema: Llevar al llavero completo a migrar a llaves mas
fuertes



problema, desde la perspectiva de PKI
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m Motivacién directa y econémica para que cada cliente

renueve sus certificados

Gunnar Wolf

3 Subscriber Certificates

Validity period ending Validity period ending after 31 Dec
on or before 31 Dec 2013 2013
Digest SHA1*, SHA-256, SHA-384 or SHA- | SHA1* SHA-256, SHA-384 or
La fuerza del algorithm 512 SHA-512
cifrado Minimum 1024 2043
RSA modulus

CA / Browser Forum Baseline Requirements, v. 1.1.8 (as of 5 June 2014)

Requisitos base para certificados de usuario final (The CA / Browser
Forum 2011)



El problema, desde la perspectiva de Debian
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e m El proyecto esta interesado en no perder a los
comunidad desarrolladores
Sunnar Welt m Su trabajo beneficia directamente a Debian
m Un desarrollador sin un certificado valido y acorde con los
estandares del proyecto ve limitado o entorpecido su

trabajo
m Si bien hay cientos de desarrolladores en paises centrales,
La fuerza del hay decenas en regiones con baja densidad

cifrado

m No todo desarrollador participa del entorno social

m Plantear un proceso que bloquee efectivamente la
participacién de un amplio niimero de desarrolladores se
arriesga a un fuerte rechazo
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Llavero de Desarrolladores de Debian (ago'14)

Keylength for keys in "keyring"
W 1024 1280 2048 3072 4096 |l 8192 W 10240

990
- T

0
2008.05.28 2009.12.29 2010.08.01 2011.07.02 2012.06.01 2013.06.01 2014.04.24

Evolucién histérica del llavero de Desarrolladores de Debian,
2008-2015
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Llavero de Desarrolladores de Debian (abr'16)

B 1024 [ 1280 [ 2048 [ 4096 | Other >2048

0
2008.052009.052010.03 2010.08 2011.01 2011.12 2012.06 2013.03 2013.10 2014.04 2014.12 2015.07

Evolucién histérica del llavero de Desarrolladores de Debian,
2008-2016



Evolucion del llavero de Debian: Conjunto fuerte
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920

Ve R W |

80

La fuerza del
cifrado

70
2008.052009.05 2010.03 2010.08 2011.01 2011.12 2012.06 2013.03 2013.10 2014.04 2014.12

Conjunto fuerte en el llavero de Desarrolladores de Debian,
2008-2015: 82 — 89%
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Envejecimientd
y reesablec-
imiento

Conjunto fuerte de Debian en 2000




Foto del llavero después de |la migracion, 2016.06.19
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Envejecimientd
y reesablec-
imiento

keyring at 2016.06.19 (816 keys)

A maze of twisty passages, all alike



Un momento mas divertido: Mediados del 2014
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Envejecimientd
y reesablec-
imiento

keyring at 2014.07.28 (1002 keys)

jiEsta VIVO!!!
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Envejecimientd
y reesablec-
imiento

Observando la migracion: jEsta vivo!

Ene 2010

Nov 2010

Ene 2012 Ene 2013

Ene 2014

Jul 2014 Sep 2014 Nov 2014 Dic 2014 Ene 2015

Observamos que el conjunto fuerte se iba /separando/, llegando a
casi dos mitades iguales a inicios del 2014; el fuerte empuje hacia la
migracién hecho por /keyring-maint/ en la segunda mitad del 2014

llevé a su casi-convergencia.



Lanzando hipétesis: jenvejecimiento?

Identidad,
criptografia,
confianza, y
el desarrollo

i wie La divisién comienza hacia 2011, mucho antes del
comunidad
reemplazo de llaves < 1024

Gunnar Wolf
m jLlaves mas viejas, desconexién social con las méas nuevas?

m Grafica generada con un modelo de tensién, las firmas
acortan la distancia entre grupos de llaves relacionadas

m ; Generacién de desarrolladores viejos que lentamente se
caen?

Envejecimientd

y reesablec- m Interesante: El segundo conjunto se desvanece

imiento

gradualmente, al corte de fines de 2014 era ya
relativamente pequefio



Coloreando por edad
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Cumnar Welt m Generamos nuevamente las mismas graficas, pero
indicando con color la edad de cada firma

m Para esto, la llave en particular (cada nodo) no es ya
relevante, nos interesan sélo los vértices

m Edad relativa al punto en el tiempo que se presenta
m Codigo de color, en afios:

Envejecimientd

y reesablec- X S ]_< X S 2 < X S 4< X

imiento



dos mismos Ilaveros: 2014.07.28 y 2016.06.19
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Envejecimientd

Y r_eesablec— Keyring at 2014.07.28 (1002 keys: keyring at 2016.06.19 (816 keys:
imiento 1660 <lyr 699 <2yr, 1537 <3yr, 2386 <dyr, 7313 older ) 1501 <lyr 2785 <2yr, 1962 <3yr, 970 <4yr, 5491 older )

(a) Bola grande, roja, desconec- (b) Ahora, una distribucién mas
tada uniforme



Mismos diez vistazos
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Envejecimientd A lo largo de los afios, la “bola” roja se mantiene separada, hasta

y reesablec-

imiento desvanecerse y desaparecer

Aparentemente confirma la hipétesis



i Qué sigue?
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Gunnar Wolf m Los altimos puntos presentados son aiin trabajo en proceso

m ; Qué busco analizando esta informacién?

Divulgar el modelo de confianza de WoT curada
Comprender al proyecto en el que colaboro

Explicar esta muestra de las relaciones sociales que lo
sostienen

Presentar posibles mejoras a las practicas de firmado al
interior del proyecto Debian (jy al exterior?)



; Dudas, comentarios?
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Gunnar Wolf
Debian, IIEc-UNAM, FI-UNAM

http://gwolf.org e http://keyring.debian.org e gwolf@debian.org

AB41 C1C6 8AFD 668C A045 EBF8 673A 03E4 C1DB 921F
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